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Nota a la Edicion

La Direcciéon de Informatizacién del Ministerio de Educaciéon Superior elabora y propone a las
Universidades adscritas la estrategia para la Informatizacién de los procesos fundamentales de la
Educaciéon Supertior. La estrategia para el curso 2007-2008 esta integrada por un conjunto de
proyectos y programas, entre los que se destaca el “Proyecto para el desarrollo del comercio
electréonico”. Este proyecto, incluye, entre otos aspectos: Incluir temas de Comercio Electrinico (CE) en
los planes de estudio de las tanto en las carreras de perfil informadtico como en las de otros perfiles. La Universidad
de Matanzas “Camilo Cienfuegos” hace una importante contribucién para dar cumplimiento a este
aspecto al entregar a la Editorial Universitaria el libro: “Elementos basicos de comercio
electrénico”.

Espero que la presente edicion de este texto se constituya en un incentivo para que los autores de
otras universidades cubanas publiquen sus obras en formato electrénico con la Editorial
Universitaria y de esta manera contribuyan al cumplimiento de la estrategia maestra de
informatizacion.

E/ Editor



NOTA A LOS LECTORES

En el mercado cada vez mas competitivo, con clientes que buscan un servicio
eficiente, rapido y seguro, es muy dificil en la actualidad pensar en una empresa o
un organismo que no utilice las TIC's (Tecnologias de la Informacién y las
Comunicaciones) para cumplir con sus metas y desarrollar su estrategia de
negocios.

De la integraciéon de los negocios a través de las TIC's, especialmente en
Internet, surgieron campos tan atractivos como el e-business (Negocio Electrénico),
e-commerce (Comercio Electrénico), e-marketing (Mercadotecnia Electrénico) y e-
Government (Gobierno Electrénico).

En este libro se pretende describir los elementos del Comercio Electrénico en
las empresas, en el turismo y la seguridad informatica aplicada en el Comercio
Electrénico que permitan en primera instancia la preparacién de la empresa que
pretende incursionar sus negocios en el nuevo mundo de comercio con un alto nivel
informatico y dirigiendo la misma a la asimilacién, implantacién y uso adecuado de
herramientas de forma tal que sus procesos sean éptimos y sus servicios altamente
competitivos dentro de la organizacién a la que pertenecen que sirva no sélo de
soporte del negocio, sino como un instrumento que la tribute, incluso como una
oportunidad de negocio en si misma.

El autor se asigno como objetivo principal proporcionar un Sitio Web sobre el
tema y debido a la carencia de bibliografia y la necesidad de los estudiantes de nivel
superior para ampliar sus conocimientos en este material. Este libro permita dar
satisfacciéon a las necesidades de las empresas que deseen incursionar con sus
negocios en Internet usando las herramientas del Comercio Electréonico y establecer
una estrategia en el Comercio Electréonico para el empresario moderno.

Ing. KABA IBRAHIM
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XI

Introduccion

Saber bajar la cabeza frente de los
libros nos preserva levantarla al frente
de los hombres.

José Marti

La edicion de presentar este libro, ademas de los deseos del autor, se catalizan a
la carencia de bibliografia y la necesidad de los estudiantes de nivel superior para
ampliar sus conocimientos en este material. EIl segmento de mercado que puede
utilizar este producto puede ser diverso. El interés de este libro va dirigido
fundamentalmente a los estudiantes de nivel superior especialmente a aquellos de
turismo, de Informatica o/y a los empresarios de hoy, inmersos en grandes
limitaciones y retados a triunfar en un entorno tan turbulento y agresivos. En segundo
lugar y por peticion del primer curso va dirigido a empresarios y académicos
empresarial.

Con esta premisa y sin molestarnos porque el lector se remita al primer capitulo,
gueremos dar la panoramica que origina esencialmente sobre las Tecnologias de la
Informacion y las Comunicaciones (TIC's).

En los préoximos diez afnos las empresas van a cambiar mas que en los Ultimos
cincuenta afios. Si los ochenta fueron la década de la calidad y los noventa, el decenio
de la reingenieria, a la primera década del 2000 sera la de la velocidad, por lo tanto, el
mundo empresarial, estd al borde del cambio mas fundamental en la forma de vida
comercial desde la revolucion industrial. Lo que se proclama como una revolucién en la
comunicacion es solamente el principio. Una mejor comunicaciéon conduce a un mayor
entendimiento, lo que a su vez lleva a una mayor tolerancia y cooperacién. Nos
engafiamos a nosotros mismos si creemos que conceptos como estos no tienen
importancia comercial alguna.

La tecnologia de Internet ya estd eliminando las barreras geograficas, entre
departamentos, divisiones operativas y oficinas internacionales; eliminando por lo
tanto las barreras politicas que pudieran reducir la productividad. Quizas las barreras
mas importantes son, sin embargo, las existentes entre las empresas y sus clientes,
representadas de diversas maneras, desde un cartel que indique “Cerrado”, hasta un
contestador automatico. El Comercio Electrénico (CE) ofrece una nueva forma de hacer
negocios - una que eventualmente cambiara el modo en que vivimos.

El término CE. se usa cada vez mas para describir el conjunto de las relaciones
electrénicas empresariales, que implican la transmisién electrénica de datos
comerciales o de productos/servicios en formato digital. Las aplicaciones del CE.
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influyen en la economia de muy diversas formas, que oscilan desde mecanismos que
facilitan el comercio, a "mercados electrénicos" consolidados que permiten determinar
precios y realizar transacciones, incluso entre socios andénimos. La mayoria de las
aplicaciones existentes de CE conciernen a la distribucién de servicios y productos
mediante venta al por mayor y al por menor, pero estdn empezando a implantarse
también en las industrias manufactureras.

Los principales desarrollos tecnoldgicos del CE estdn orientados al intercambio
de datos empresariales estructurados, si bien pueden estar relativamente no
estructurados. Una de las aplicaciones principales del CE es el Intercambio Electrénico
de Datos (EDI), una tecnologia para intercambiar entre ordenadores grandes
cantidades de documentos relativos a transacciones, utilizando formatos de mensaje
normalizados.

Para toda organizacidn turistica, territorial o PYME o grande, en cualquier area
del amplio espectro de la cadena de servicios - alojamiento, restauracion,
extrahotelera, transportista, agentes de viaje, incluidos los del area de aseguramiento-
es un imperativo enfrentar el cambio tecnoldgico y de mentalidad necesario para
convertir sus actividades en negocios electronicos (e-business en inglés), usando
racionalmente las nuevas TIC’s y en particular Internet para mejorar la atencion vy
satisfaccion de sus clientes, vender y gestionar sus productos, hacer mas eficaces sus
empleados, acercarse a sus proveedores y controlar mejor sus activos y recursos.

En la practica, las empresas estdan comenzando a usar Internet como un nuevo
canal de ventas, sustituyendo las visitas personales, correo y teléfono por pedidos
electrénicos, ya que gestionar un pedido por Internet cuesta 5% menos que hacerlo
por vias tradicionales. Nace entonces el CE, como una alternativa de reduccion de
costos y una herramienta fundamental en el desempefio empresarial.

Sin embargo, la aparicién del CE sugiere claramente a replantearse muchas de
las cuestiones del comercio tradicional, surgiendo nuevos problemas, e incluso
agudizando algunos de los ya existentes. En ese catdlogo de problemas, se plantean
cuestiones que van, desde la validez legal de las transacciones y contratos sin papel, la
necesidad de acuerdos internacionales que armonicen las legislaciones sobre comercio,
el control de las transacciones internacionales, incluido el cobro de impuestos; la
proteccion de los derechos de propiedad intelectual, la proteccion de los consumidores
en cuanto a publicidad engafiosa o no deseada, fraude, contenidos ilegales y uso
abusivo de datos personales, hasta otros provocados por la dificultad de encontrar
informacion en Internet, comparar ofertas y evaluar la fiabilidad del vendedor y del
comprador en una relacion electronica, la falta de seguridad de las transacciones y
medios de pago electrénicos, la falta de estandares consolidados, la proliferacion de
aplicaciones y protocolos de CE incompatibles y la congestién de Internet. Los paises
en via de desarrollo carecen en el presente, de una normativa juridica en relacién al CE
y el formato digital para la proteccion de su actividad comercial virtual. No obstante
debe sefalarse que esta problematica no es ajena a los paises desarrollados, donde
estd presente la existencia de serios problemas con la proteccién legal de los servicios
comerciales.

Por ello, la observacion de la tendencia mundial permite considerar oportuno el
tratamiento normativo siendo también necesario el dominio de los aspectos técnicos
gue permitan brindar una regulacién que viabilice una solucion para una problematica
concreta y contemporanea conforme a los estandares internacionales.

Las (TIC’s) han tenido una significativa influencia en la forma en que se
desarrollan los procesos de negocio en el sector de los viajes y el turismo.
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Las aerolineas y cadenas hoteleras internacionales han dedicado grandes
recursos para mantener y desarrollar fuertes sistemas informaticos que no sélo
solucionaban el problema de las reservas y distribucién de capacidades, sino que
convirtieron a algunas de esas compafiias, con el tiempo, en importantes distribuidores
de soluciones informaticas e infraestructura tecnoldgica para el resto del sector.

Unido a las Centrales de Reservas, otras aplicaciones de las TIC's encontraron
espacio en el turismo, como es el caso de los Sistemas de Gestién Hotelera (SIGH),
los Sistemas de Gestién de Agencias de Viaje y los Sistemas de Administracién de
Recursos Empresariales, entre otros.

Inicialmente los grandes del sector fueron algo reacios a la penetracion de
Internet, pero con el inmenso auge de la Red las reservas de viajes en linea se
convirtieron en una realidad. Hoy todos los Sistemas Globales de Distribucién tienen
sus ramas en el espacio Web y copan una parte importante del mercado. En forma
creciente los turistas usan la Red para preparar sus viajes, y cada vez son mas los que
reservan y pagan en linea.

Para toda organizacion turistica, territorial o empresarial, pequefia o grande, en
cualquier area del amplio espectro de la cadena de servicios - alojamiento,
restauracién, extrahotelera, transportista, agentes de viaje, incluidos los del area de
aseguramiento- es un imperativo enfrentar el cambio tecnoldgico y de mentalidad
necesario para convertir sus actividades en negocios turisticos electrénicos (e-
business en inglés), usando racionalmente las nuevas TIC y en particular Internet para
mejorar la atencién y satisfaccion de sus clientes, vender y gestionar sus productos,
hacer mas eficaces sus empleados, acercarse a sus proveedores y controlar mejor sus
activos y recursos.

Muy atinadamente se sefiala en un excelente estudio de la Organizacion Mundial
del Turismo sobre el tema que “Aquellos que elijan ignorar el e-business o marcarlo
como una actividad periférica, lo hacen a su riesgo, por que sus competidores van sin
lugar a dudas a explotar las oportunidades que el negocio electrénico presenta para
reforzar su competitividad.” (OMT, 2001) y seguramente, mas tarde o mas temprano,
lo sacaran del juego.

Mientras pensaba en que deberia contener un libro sobre la problematica del
Negocio y Comercio Electrdnicos en el Turismo encontré en Internet un material sobre
el rol de un lider en e-business que enuncia: “Los directivos de nivel medio y alto (para
entender la magnitud de un proyecto, sus implicaciones, poder dialogar sobre el tema
con fluidez...) deberian conocer los siguientes aspectos del e-business:

1. Dominar el significado de los términos mas usuales de Internet.

2. Saber algo de la historia y la evolucion de Internet.

3. Conocer estadisticas de PC’'s conectados, usuarios, paginas mas visitadas,
etc.
. Conocer los Mercados e Intermediarios
. Tener conocimientos del Comercio Electrénico y el Turismo
. Conocer aspectos juridicos de nuestro pais respecto a Internet.
. Tener nociones de marketing relacional y publicidad en Internet.
. Conocer las implicaciones de Internet sobre los sistemas administrativos de
una empresa y sus tendencias.

9. Medios de pago

10. Tener conocimientos de la Arquitectura de un Sistema de Comercio
Electrénico (ASCE)

11. Conocimientos de seguridad informatica aplicada en el CE.

oNO U1 A
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12. Y por ultimo, conocer casos de éxito y de fracaso en Internet con sus
motivos.”

En esta obra he tratado de cubrir estas necesidades, por supuesto con énfasis
en los negocios turisticos y empresariales, y espero que les sea de utilidad.
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Capitulo 1

Introduccion al Comercio Electronico

| comercio es una actividad tan antigua como el hombre mismo y se

fundamenta en el intercambio de productos o servicios de valor equivalente.

Hoy dia el comercio sigue siendo una actividad importante por lo que se han
buscado nuevas y mejores formas de hacer eficaz esta actividad, a través del uso de
las telecomunicaciones en conjunto con las computadoras que vienen a dar un aspecto
revolucionario a la actividad comercial tradicional, por lo que se dice que vivimos en
una época en la cual la actividad comercial ha dejado de ser una actividad tradicional y
local, para pasar a ser una actividad electrénica y global.

Pocas manifestaciones del poder de la creatividad humana han transformado tan
amplia y rapidamente a la sociedad como el desarrollo de Internet y otras TIC’s en el
ultimo decenio. Por espectacular que puedan haber sido los cambios, el proceso de
asimilacion y aprendizaje apenas ha comenzado.

Las TIC's se definen como sistemas tecnoldgicos mediante los cuales se recibe,
manipula y procesa informacién, y que facilitan la comunicacion entre dos o mas
interlocutores. Por lo tanto, las TIC's son algo mas que simples equipos, puesto que no
funcionan aislados, sino en conexidon con otros mediante una red y para ello necesitan
de programas. También son algo mas que tecnologias de emision y difusién (como
televisién y radio), pues no sélo distribuyen la informacion, sino que ademas permiten
una comunicacion interactiva.

Las TIC's pueden mejorar la educacion, la salud, la gestion y el comercio etc... Estan
modificando radicalmente las relaciones e interacciones sociales y econdmicas,
proporcionando a las poblaciones, las empresas y los gobiernos los instrumentos con
los que idear sociedades y economias mas productivas, mas integradoras y mas
favorables al desarrollo. Por el momento, sin embargo, estamos luchando todavia con
la triste realidad de que los que pueden llegar a beneficiarse mas de los adelantos de
la revolucion de las TIC’s son también los que menos acceso tienen a la tecnologia que
les sirve de base.

El proceso de “convergencia de las TIC's”, es decir, la integracion de las tecnologias
de informacion y divulgacion, las tecnologias de la comunicacién y las soluciones
informaticas, ha permitido la aparicidon de Internet..(SALGADO 2005).

El efecto de las TIC’s en el funcionamiento y la competitividad de las empresas y las
industrias se logran por medio del aumento de las corrientes de informacidn, que tiene
por resultado la transferencia de conocimientos y la mejora de la organizacién. En
particular, las TIC's se han vuelto instrumentos importantes para aumentar la
capacidad productiva y la competitividad internacional reduciendo los costos de
transaccion de la produccion y el intercambio de bienes y servicios y aumentando la
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eficiencia de las funciones de gestidn y la informacidén que las empresas pueden
intercambiar y aprovechar.

Un sistema de informacion colecciona, organiza, almacena procesa y muestra
informacion en todas sus formas (datos primarios, datos interpretados, conocimiento y
experiencia) y formatos (textos, video y voz), el auge de las TIC's hace que este
concepto se apliquen en una escala mucho mayor y se adapte perfectamente a estas
nuevas tecnologias.

Actualmente las TIC han transformado los sistemas econdmicos y sociales, trasladando
la estructura organizacional a un esquema horizontal ya que la tecnologia proporciona
la informacion necesaria a los integrantes de la empresa. El comercio electrénico y la
empresa electronica figuran entre las mas prometedoras de estas aplicaciones, y
pueden ofrecer nuevas formas de participar en los mercados mundiales, nuevas
posibilidades de diversificar las economias nacionales y nuevos y mejores puestos de
trabajo para los jovenes.

Las TIC's en la actualidad deben ser integrales e incorporar a todas las areas de la
organizacién para que realmente exista un lenguaje comun en cuanto al formato de la
informacion a compartir para que este disponible para todos los autorizados a
utilizarla. Las TIC aumentan la productividad de las actividades productivas actuales,
pero también posibilitan la aparicion de nuevas actividades, como la subcontratacion
de servicios en linea y la produccién de diferentes tipos de productos. Gracias a estas
actividades, los paises, incluidos los paises en desarrollo, pueden diversificar sus
economias, aumentar la competitividad de sus exportaciones y producir servicios de
alto valor anadido que potencian la economia nacional.

A pesar de que pueden aportar esta amplia gama de beneficios, hasta ahora las TIC's
se han desarrollado y adoptado en medida limitada en los paises en desarrollo. Las
razones de ello estdn ampliamente documentadas. Comprenden el desconocimiento de
lo estas pueden ofrecer, la insuficiencia de la infraestructura de telecomunicaciones y
conectividad con Internet, el alto costo del acceso a Internet, la falta de marcos
legislativos y regulatorios adecuados, la escasez de la capacidad humana necesaria, y
la falta de espiritu de empresa y de una cultura empresarial abierta al cambio, la
transparencia y la democracia.

The relevance of ICT and e-business in 10 sectors in 2005
(overall assessment based on survey results, desk research and case studies)

Application | Broadband ICT for ERP/ SCM Sourcing & Marketing Owverall
Sector adoption innowvation procurement | and sales significance
Food & beverage | ® L] *e .0 L ] *0
Textile L L1 *e . [ ] [
Puilishing "ee L1 il L] L1 LL L) LL I
Phamaceutica "ee *e s *ee . *ee
Machinery .o *e L L Ll 0 Ll
Automoctive "ee *e L2 11 *ed *7 a8
Agrospace LE ] L L ] L1 1] L1 1l L L1 1)
Consfruction * L [ ] » [ ] [

Tourism *e *e * Ll L L Ll L1 I
IT services i1l L1 11 Ll LL L Ie LA Ll LL L L]
® = |ow relevance | diffusion; ®® = average relevance [ diffusion; ® ®® = shove average relevance /diffusion
888 = high relevance [ diffusion; 2 = applies only for some sub-sectors | applications

Tabla 1.1: Uso que se da a las TIC’s y el CE en las funciones empresariales y sectores. [Diciembre

2005]
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1.1. Evolucion histérica de Internet y Web

Los origenes de Internet hay que buscarlos en un proyecto del Departamento de
Defensa estadounidense que pretendia obtener una red de comunicaciones segura que
se pudiese mantener aunque fallase alguno de sus nodos. Asi nacié ARPA, una red
informatica que conectaba ordenadores localizados en sitios dispersos y que operaban
sobre distintos sistemas operativos, de tal manera que cada ordenador se podia
conectar a todos los demas. Fuera ya del ambito estrictamente militar, esta Internet
incipiente (llamada Arpanet) tuvo un gran desarrollo en Estados Unidos, conectando
gran cantidad de universidades y centros de investigacién. A la red se unieron nodos
de Europa y del resto del mundo, formando lo que se conoce como la gran telarafia
mundial (World Wide Web).

La masificaciéon del uso de Internet ocurrida en los afios 90 es el producto de la
difusion de las computadoras personales (PC), del desarrollo de sistemas operativos
mas amigables (Windows) y de la generalizacion y mejora de los modems que
permiten conectar las computadoras a través de las redes telefdnicas.

A continuacion se describe brevemente la trayectoria de Internet a nivel mundial:
e En junio de 1992 existian apenas unos 50 portales Internet,
e Dos afios mas tarde eran ya 3 000,
e En 1996 eran 300 000,

e En 1998 2,5 millones y, actualmente las estimaciones indican que existen casi
40 millones.

El primer mapa de aqui abajo muestra la distribuciéon de la poblaciéon en el mundo y
puedes ver las manchas rojas de la altisima densidad de poblacién en India, Paquistan,
China y en algunos puntos de Africa. Un estudio muestra como estd distribuido
Internet a través de todo el mundo y, sobre este mismo mapa, puede verse con
claridad que entre Estados de Unidos de América y la Unién Europea se concentra la
mayor cantidad de direcciones IP (direccidon IP es un numero que identifica de manera
l6gica y jerarquica a una interfaz de un ordenador en la red de Internet).

Se puede decir que EEUU es el principal proveedor y usuario de Internet alcanzando el
56 % del total mundial, seguido por la Union Europea que tiene el 22,5 % del volumen
total. Entre ambas regiones rednen al 78% de los usuarios, y seguramente en forma
proporcional el negocio, el trafico, las maquinas, las historias, los foros, los blogs, los
tweeters, busquedas en Google, y cualquier otra cosa que pase en Internet (Internet
World Map 2007 (Mapa de Internet en el Mundo)). (1 April, 2007).

Figura 1.1: Densidad de la poblacién en el mundo. Fuente: http://e-global.es/b2b-
blog/category/b2b-edi-erp
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América del Sur supera el 3% y América Central no llega al 1%. Asia, es la tercera
potencia mundial de Internet alcanzando el 14% del total. En la segunda imagen
puedes ver los circulos rojos que representan la distribucién expresada en nimeros de
IP’s por circulo, que deja en evidencia que las zonas hiperpobladas del mundo van a la
cola de la expansion de Internet. En Africa, el nivel de penetracidn sélo ha alcanzado el
4%, la India y China aun presentan indices insignificantes en términos comparativos.
Conclusién, el negocio de Internet se relaciona con la calidad de vida y no con la
cantidad o densidad de poblacion y se aleja de la pobreza. Por suerte hay gente que ve
mas alla y encuentra negocio en esos nichos (nunca mejor dicho). Jan Chipchase de
Nokia Investigacién y Desarrollo comentd hace poco el proyecto Nokia Siemens
Networks Village Connection. (1 April, 2007)

Figura 1.2: Mapa de Internet en el mundo. Fuente: http://e-global.es/b2b-blog/category/b2b-edi-erp

El uso de la Net por los empresarios para la publicacion de informacion, sistemas de
transacciones, personalizacion de masa, y otros usos pueden ser entendidos a la luz de
“pensar, sentir, hacer” del modelo de /a jerarquia-de-efectos. Este modelo sugiere que
los consumidores primero se dan cuenta y aprenden un nuevo producto (pensar),
después desarrollan una actitud positiva o negativa del producto (sentir), vy
ultimamente mueven a comprarlo (hacer).

El pensamiento, o cognoscitivo, son los pasos de conciencia y conocimiento. Los pasos
del sentimiento, o actitud, son el gusto y la preferencia. El hacer, o conducta, son los
pasos de conviccidn y compra. Este modelo se acepta bien para las decisiones de
producto de alta participacion (aquéllos que se perciben como ser el alto financiero,
emocional, o riesgo social). Esto es asi porque los consumidores gastan alguna
cantidad de tiempo recogiendo informacion y considerando alternativas antes de
comprar. Por el contrario, para las decisiones de baja participacion, los consumidores a
menudo sbélo oyen hablar de un producto, lo prueban, y después deciden si le gusta.
Cada empresa, cada pais, cada persona esta en transito hacia el modo Internet. Cada
empresa sera una e-empresa.

Si una empresa quiere construir marcas e informar, operara a niveles cognoscitivos y
de la actitud de la jerarquia de efectos, tal vez utilizando la publicacion de informacion,
anuncios del Web, y otras técnicas promocidnales. Si una empresa desea transacciones
en linea (la conducta), los mensajes de comunicacidn serdan mas persuasivos e
incluirdn las maneras para realmente completar la transaccién en el sitio Web.
Finalmente, empresas que quieren construir las relaciones con clientes utilizaran la
personalizacion de masa. El desarrollo de relaciones usando las estrategias en linea
ocurre en todos los niveles de la jerarquia. Casi cada estrategia de Internet que
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comercializa tiene en sus raices, objetivos formulados de un modelo de la jerarquia-de-
efectos, principalmente porque, sobre todo, la Net es una manera de comunicar con los
accionistas (aquéllos que tienen un interés en la empresa).

Al aterrizar al mundo de Internet nos ofrece una vision general éde qué es?, ipara
qué sirve? y écdmo se utiliza Internet? Una de las caracteristicas de Internet es la
enorme cantidad de informacidon que contiene y a la que se puede acceder de forma
libre en la mayoria de los casos. El principal inconveniente es encontrar rapidamente
lo que uno busca Internet esta formado por una “gran cantidad de ordenadores gque
pueden intercambiar informaciéon entre ellos. Es una gran red mundial de
ordenadores”.

Hasta este momento son muchas las definiciones que sobre Internet se han hecho.
Esto se debe principalmente a la gran cantidad de informacion que sobre Internet
aparece en todas partes: radio, televisidn, prensa, revistas especializadas, libros,
etc., ya que en la actualidad Internet es, probablemente, una de las mayores fuentes
de generacion de noticias existente en el planeta.

Conceptualmente Internet es una gran red de redes que recorre practicamente todo
el planeta y hace posible que usuarios de todo el mundo se conecten. Pero ésa es
una definicion conceptual, ya que Internet realmente es algo mas. Es sobre todo y
ante todo un gran universo de comunicacién, un nuevo mundo virtual en el que
practicamente se puede encontrar cualquier cosa que se deseé buscar.

Pero Internet no es solamente todo esto, que ya es mas que suficiente, sino que hoy
en dia es el Unico canal de comunicacion y expresién realmente libre que existe en el
mundo. En Internet puedes entrar a debatir cualquier tema, expresar tu opinién sobre
cualquier cosa, siendo un medio de expresion Unico, a la vez que universal, para que
todas las personas puedan verter en él sus inquietudes, sus trabajos o sus obras. Este
es, y no otro, el verdadero significado de Internet, y sobre él descansa toda su
grandeza.

Internet ha experimentado un gran auge desde 1994 aproximadamente, pero mucho
antes ya existian ordenadores conectados entre si, entonces, éQué ocurrié en esa
época? Sucedieron varias cosas: la aparicion de la Web, los mddems telefdnicos, el
software gratuito para los servidores Web y el aumento de los ordenadores
personales.

Lo mas importante es que aparecié la Web (World Wide Web), que logré facilitar y
hacer atractiva la utilizacion de la red para todo tipo de usuarios afadiendo
interactividad. Basicamente a través de la introduccién del hipertexto, los graficos y los
formularios La Web también permitié mejorar el aspecto de la informacion a través de
graficos y formateo del texto, esto es posible gracias a la creacion del lenguaje en el
que se escriben las paginas Web, el HTML (HyperText Markup Lenguage), PHP
(Hyperetext Preprocessor), ASP, ASP.NET y otos. Ahora el usuario ha logrado el
intercambio mediante el ordenador, ya que puede hacer llegar muy facilmente sus
opiniones, preguntas, quejas, etc. a través de formularios y obtener respuesta en
breve tiempo.

Otros aspectos que ayudaron al crecimiento de Internet fueron la apariciéon de médems
de bajo precio que instalados en un ordenador personal permiten que éste se conecte a
la red telefénica a través de la cual llegan los datos de los otros ordenadores
conectados a Internet. Tampoco hay que olvidar que gracias a la aparicién de
programas gratuitos para crear servidores Web, como Apache, miles de pequefias
organizaciones y grupos de estudiantes pudieron convertirse en emisores de
informacion. Lo cual hizo aumentar espectacularmente la cantidad y diversidad de la
informacion disponible en Internet de forma totalmente libre.
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Los ordenadores se pueden comunicar porque estan unidos a través de conexiones
telefénicas (aunque también pueden ser de otros tipos) y gracias a que utilizan un
lenguaje o protocolo comun, el TCP/IP!. (KABA 2006).

Intranet y Extranet:

Internet ha hecho que el mundo empresarial se haya replanteado sus sistemas de
comunicacion internos y externos, y en la mayoria de los casos los haya encauzado
via Internet. Esto ha dado lugar a dos subpoblaciones dentro de Internet: Intranet y
Extranet.

Antes de precisar lo que es una Intranet o una Extranet, es preciso que conozca que
existen dos tipos de redes de computadoras, las cuales son:

Redes locales (LAN: Local Area Network): son redes que unen computadoras que,
fisicamente, estan cercas las unas de las otras, en la misma oficina o edificio. Se
caracterizan por su gran rapidez en la transferencia de datos y son relativamente
sencillas de instalar. (GUERRA 2004)

Redes de area amplia (WAN: Wide Area Network): son cables de comunicaciones que
unen redes locales separadas por grandes distancias. Son mas lentas que las redes
locales, y so6lo se pueden instalar por empresas especializadas en
telecomunicaciones.

Ahorra vamos saber lo que una Intranet, no es mas que una red local que utiliza los
mismo protocolos® que Internet, independientemente de que estd o no conectada a
Internet. Una Extranet, no es nada mas que la unién de dos o mas Intranets
utilizando como puente Internet. (GUERRA 2004)

éComo funciona Internet?

Para que entienda coémo funciona Internet es preciso que domine algunos términos y
conceptos generales, como horas, computadora loca, computadora remota, direccion
IP, TCP/IP, DNS3, etc. A continuacién, ampliaremos sobre éstos.

La palabra hos*t es un término muy utilizado en informatica, sobre todo en relacién
con las redes de computadoras. El significado de este término cambia segun el
contexto en el que utilice. En Internet se llama host a cualquier computadora que
esté conectada a la red y que disponga de un nimero de IP y un nombre definido, es
decir, una computadora que pueda recibir o enviar informacion a otra computadora.

Otros términos que debe conocer son el de computadoras remotas y el de
computadoras locales. Una computadora local es aquella que el usuario esta
empleando en primera instancia, a través de la cual se establece una conexién con
otra computadora a la que se le solicita un servicio, que en este caso sera la
computadora remota.

Hablar de computadoras locales o remotas no es el mismo que hacer referencia a la
estrategia con la cual funciona Internet: Cliente/Servidor. En la red hay computadora

! Transmision Control Protocol /Internet Protocol. Utiliza conmutacién de paquetes, ofrece una conexion
fiable entre dos PC’s.

% Conjunto de normas que permiten a las computadoras de una red intercambiar informacién.

3 Domaine Name System: un servicio de la red convertia los nombres del sistema a las direcciones de IP.

* Host: Anfitrion en Internet, cualquier computadora que puede funcionar como punto de inicio o final de las
transferencias de datos. Un anfitrion Internet tiene una direccion Internet (llamada direccion IP) y nombre de
dominio Unicos.
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que tienen la funciona de servidores®, que dan una informacién concreta en el
momento que se lo solicite, y, por otra parte, estan las computadoras que piden
dicha informacién, los llamados clientes.(GUERRA 2004)

Ya usted tiene claro que Internet es una red a través de la cual se encuentra
interconectada una gran cantidad de redes de computadoras, de forma que cada
computadora puede comunicarse con cualquier otra, independientemente del tipo
que sea o del sistema operativo® que utilice (UNIX, LINUS, WINDOWS, etc.). Para
que esto sea posible, las computadoras deben “hablar” el mismo lenguaje. Este
lenguaje de comunicacién comun lo constituye el protocolo, que abreviadamente se
llama TCP/IP.

Cuando se transfiere informacién de un PC’ (Computadora Personal) a otro - por
ejemplo un archivo con fotografias, un mensaje de correo electrénico o cualquier tipo
de datos - , ésta no es transmitida de una sola vez, sino que se divide en paquetes
pequefios.

Las distintas partes, redes de area amplia, redes locales etc., que forma Internet
estan conectadas por un conjunto de PC llamadas router®, cuya principal misidén es
dirigir los paquetes de informacidon que reciben por el camino adecuado, para que
alcancen su destino.

El protocolo IP se encarga de etiquetar cada paquete de informacion con la direccidon
apropiada. Cada PC conectada a Internet tiene una direccion Internet (IP) Unica y
exclusiva que la distingue de cualquier otra computadora en el mundo. Esta
direccién, o nimero IP, estd formada por cuatro nimeros comprendidos entre 0 y el
255, ambos inclusive, y separados por puntos. Asi, por ejemplo, los siguientes
podrian ser dos niumeros IP validos: 192.168.0.29 y 10.34.8.6.

No esta permitido que coexistan en la red dos computadoras distintas con la misma
direccién, puesto que de ser asi, la informacidn solicitada por una de las
computadoras no se sabria a cudl de ellas dirigirse. Cada direccidon IP indica una
subred de Internet. Hay cuatro numeros en la direccién, lo que quiere decir que
existen cuatro niveles de profundidad en la distribucidon jerarquica de la red Internet.
En el ejemplo anterior, los tres primeros nimeros (192.168.0) indican la red a la que
pertenece nuestra computadora, y el Ultimo (29) sirve para diferenciar nuestra
computadora de las otras que estén en la misma red. Como veremos mas adelante
el usuario no necesita disponer de esa informacién, ya que hay un sistema de
nombre mas sencillo para referirse a una direccion.

El otro elemento para establecer Ia,comunicacién entre dos PC’s es el protocolo de
control de transmisiones (TCP). Este se encarga de dividir la informacidon en
paquetes del tamafio adecuado (alrededor de 4KB); de numerar estos paquetes para
gue puedan volver a unirse en el orden correcto; y de afiadir cierta informacion
necesaria para la transmisiéon y posterior decodificacién del paquete, para detectar
posibles errores en la transmisidon. En el siguiente paso actla el protocolo IP
afnadiendo las direcciones, como se ha explicado anteriormente.

> Servidores: Programa que hace posible que una computadora preste a otra sus servicios. También se utiliza
para designar a la computadora donde corre dicho software.

® Sistema Operativo: Programa de control maestro que maneja las funciones internas de la computadora y le
proporciona los medios para controlar la operatividad de la misma

7 PC: Abreviatura de personal computer (computadora personal). En el terreno practico, la abreviatura se
refiere por lo general a las computadoras de IBM o las compatibles con éstas.

¥ Router: Sistema que transfiere informacion entre dos redes que usan el mismo protocolo.
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En el otro lado se haya la computadora remota, que debe recibir los paquetes
enviados. El software de TCP, en la computadora remota, se encarga de extraer la
informacidén de los paquetes recibidos y ponerlos en orden. Un usuario de Internet no
necesita conocer ninguna de estas direcciones IP. Las manejan los PC’s en sus
comunicaciones por medio del protocolo TCP/IP. Sin embargo, se necesita nombrar
los PC’s de Internet, para poder elegir a cual pedir informaciones. Esto se logra por
medio de los nombres de dominio. (DNS: Domaine Name System).

Los nombres de dominio son la traduccién, para las personas, de las direcciones IP,
las cuales son Utiles sélo para los PC’s. Asi, por ejemplo, “yahoo.fr” es un nombre de
dominio. En el caso de la Universidad de Matanzas es “umcc.cu”. Como se puede
ver, los nombres de dominio son palabras separadas por puntos, en vez de nimeros
en el caso de las direcciones IP. Estas palabras pueden darnos una idea de la
computadora a la que nos estamos refiriendo.

No todas las computadoras conectadas a Internet tienen un nombre de dominio. Sélo
suelen tenerlo las que reciben numerosas solicitudes de informaciones, o sea, los
servidores. Las computadoras cliente, es decir las que consultan informaciones por
Internet, no necesitan un nombre de dominio, puesto que ningun usuario de la red
va a pedir informaciones.

El nimero de palabras en el nombre de dominio no es fijo. Pueden ser dos, tres,
cuatro. La ultima palabra del nombre de dominio representa al tipo de organizacion
qgue posee la computadora a la que nos referimos o la nomenclatura de los paises
gue se unieron a Internet posteriormente en este caso la ultima palabra indica el
pais. Se presenta en la siguiente tabla 1.2:

DOMINIO TIPO DE SITIO WEB
.com Empresas (Compaifiias).
.edu Instituciones de caracter
educativo.
.org Organizaciones no
gubernamentales.
.gov Entidades del gobierno.
.mil Instalaciones militares.
.CU Cuba.
.es Espanfia.
fr Francia.
.uk Reino Unido (United Kingdom).
.t Italia.
.Jjp Japén.
.au Australia.
.ch Suiza.
.r Irlanda.
.br Brasil.
.travel Viajes y turismo.
.org Organizaciones sin fines lucrativos.
.name Personas individuales.
.coop Cooperativas.
.int Instituciones internacionales.

Tabla 1.2: las Ultimas palabras en el nombre de dominio en Internet

Por lo tanto, con sélo ver la Ultima palabra del nombre de dominio, podemos
averiguar donde esta localizada la computadora a la que nos referimos. Por medio de
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los llamados DNS, Internet es capaz de averiguar la direccion de IP de una
computadora a partir de su nombre de dominio.

No podemos terminar esta seccidn sin hacer énfasis a lo que se llama Localizador de
Recursos Universal. A los recursos de la Web se accede por medio de una direccidon
descriptiva conocida como Universal Resource Locator (URL). Todo aquello a lo que
se puede acceder en la Web tiene un URL que no es mas que una extensiéon de la
ruta o camino que define la localizacion de un fichero. El URL afade, ademas, un
prefijo que identifica el servicio o método de recuperacién de la informacién que ha
de emplearse, segun el correspondiente protocolo de Internet (http, ftp, gopher,
telnet, news, etc.), asi como el nombre de dominio (o el nimero IP directamente).

Servicios de Internet

Las posibilidades que ofrece Internet se denomina servicios. Cada servicio es una
manera de sacarla provecho a la red independiente de las demas. Hoy dia, los
servicios mas usados en Internet son correo electrénico (e-mail), World Wide Web
(WWW), File Transfer Protocol (FTP)°, Internet Relay Chat (IRC) y servicios
telefdnicos.

Alojamiento del servidor
Otro coste es el alojamiento del servidor.

e Servidor propio ubicado en la empresa. Exige mantenimiento, personal
especializado, lineas especiales de comunicaciones.

e Housing. Es un servidor propio, pero ubicado fisicamente en una
empresa proveedora de este servicio.

e Hosting. Una de las opciones que mejor relacion calidad-precio tiene es
el llamado hotel de servidores o web-hosting. Es una solucién econdmica
porque los servidores en los que se alojan se comparten entre varios
clientes.

Empresas que se dedican al alojamiento de paginas web son Arsys.es
(http://www.arsys.es), Nerion (http://www.nerion.es) y Piensasolutions
(http://www.piensasolutions.com)

Un buscador de alojamiento de paginas web es Buscahost
(http://www.buscahost.com).

Aunque no hemos de descartar alojarlo en otros paises. Puede verse un ranking de los
mejores servicios de Webhosting en Hostfinder (http://www.hostfinder.com).

Las 10 cuestiones a resolver para que las PYME hagan negocios en Internet:

éPor qué debo entrar en Internet? Introduccion

¢Coémo puedo hacer negocios en Internet? Tecnologia y modelos de negocio
¢Qué hace la competencia? Estudio del mercado

¢Como disefio e implanto mi tienda online? Creacidn de la tienda virtual
¢Como alojo y mantengo mi Sitio Web? Alojamiento y mantenimiento

¢Cémo garantizo mi seguridad y la de mis Seguridad y medios de pago
clientes?

¢Como resuelvo el problema de la entrega? Logistica y distribucion

¢Como promociono mi negocio online? Marketing y publicidad

° FTP: File Transfer Protocol o Protocolo de Transferencia de Archivo. Establece como transferir archivos en
distintas computadoras. Existen anénimos y otros a los cuales de accede via contrasefia.
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¢Qué problemas juridico-fiscales he de Problemas juridicos y fiscales
resolver?

¢Coémo controlo mi negocio online? Gestion y control

1.2. Origen de comercio electrénico

El origen del comercio electrénico se dio en los afios 70’s con la introduccién de las
transferencias electronicas de fondos (Electronic Funds Transfer — EFT) entre los
bancos para el mejor aprovechamiento de los recursos computaciones existentes en la
época. Mediante redes privadas y seguras se optimizaron los pagos electrénicos. Se
incluyeron servicios como puntos de venta (Points Of Sales - POS) en tiendas y
almacenes para pagos con tarjetas de débito y pagos de la ndomina a los empleados de
las empresas utilizando cheques en sustitucién de efectivo.(KABA 2006)

La utilizacion de instrumentos electrénicos de comunicacidon como el teléfono, el fax o
el télex, para facilitar las negociaciones comerciales, ha sido la precursora del actual
comercio electrénico que se realiza en Internet. Otras formas de comunicacién como el
correo electrdnico, las paginas Web con catalogos de productos y tiendas virtuales, la
telefonia a través de la red, el mercadeo en linea y, mas recientemente, la firma digital
de contratos con valor legal, han revolucionado las formas de vender y de comprar.

El auge de las TIC'’s en la segunda mitad de la década de los 90 dio lugar al nacimiento
de lo que algunos llaman la “Era electrénica”, y con esta la aparicion de una nueva
modalidad de comercio que, entre sus muchas ventajas, permite a una parte de del
mundo, pero con enorme poderio econdmico hacer transacciones comerciales sin
intermediario las 24 horas del dia, durante todos los dias de la semana.

Diversas formas de realizar las negociaciones se han adoptado desde los inicios de esta
nueva modalidad electrénica. Se pueden encontrar en Internet aplicaciones donde se
han seguido ciertas pautas existentes en las formas mas tradicionales del comercio.
Por ejemplo, “el sistema de anunciar productos en canales especificos de televisidon en
algunos paises, daba siempre un nimero de teléfono donde encargar su pedido y en
algunas ocasiones un cédigo para identificar exactamente el objeto de interés. Ese
teléfono comunicaba al potencial comprador con un lugar real, donde una persona
tomaba su pedido y un mensajero lo entregaba a domicilio, ademas, cobraba la
factura. Con similar principio funcionan hoy muchas tiendas en Internet.

Las tiendas muestran en la Red sus catadlogos con cddigos de productos y precios. El
usuario escoge lo que le interesa, da sus datos personales y, si estd en el area
establecida en la pagina Web, un mensajero llevara los productos y efectuara el cobro.
Este sistema en la Red se conoce como de pago al recibir y viene a ser un hibrido entre
el comercio por canales de ventas de TV y el comercio electrénico propiamente dicho.”

Una nueva forma de vender que surge con Internet es la entrega en linea (online) de
productos intangibles relacionados con la informacién, conocidos como info-
mercancias, programas de computacién (software) y servicios diversos. Estos Ultimos
van desde el cobro por derecho a la consulta de base de datos y la “descarga” en linea
de musica o libros, hasta los servicios de reservacidn y venta de pasajes aéreos, giras
turisticas, asi como multitud de variantes de comprar o vender productos a través de
la Red. (PEDRO 2001)

1.3. éQué e el comercio electrénico?

Para la Oficina de Promocion de la Sociedad de la Informacién (ISPO) de la Comision
Europea, comercio electrdnico es “cualquier forma de transaccion comercial de bienes
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y servicios en la cual las partes interactian de forma electrénica, en lugar de hacerlo a
través de intercambios fisicos”.(INFORME 2004)

Segun la ISPO “el comercio electronico consiste en realizar electronicamente
transacciones comerciales. Esta basado en el tratamiento y transmision electrénica de
datos, incluidos texto, imagenes y video. El comercio electronico comprende
actividades muy diversas, como comercio electronico de bienes y servicios, suministro
en linea de contenidos digitales, transferencia electrénica de fondos, compraventa
electrénica de acciones, conocimientos de embarque electronicos, subastas, disenos y
proyectos conjuntos, prestacion de servicios en linea (online-sourcing), contratacion
publica, comercializacién directa al consumidor y servicios posventa. Por otra parte,
abarca a la vez productos (bienes de consumo, equipo médico especializado) vy
servicios (servicios de informacién, financieros y juridicos), actividades tradicionales
(asistencia sanitaria, educacidon) y nuevas actividades (centros comerciales
virtuales)”.(INFORME 2004)

A diferencia del comercio electrénico tradicional, en el que la red era un medio para
trasmitir datos, en el comercio electréonico en Internet, la red es el mercado en si
mismo, lo cual constituye en la actualidad un mercado emergente, cuya evolucién es
muy rapida, altamente fluida y su alcance global.

El CE se caracteriza por su diversidad tecnoldgica, lo cual puede implicar un amplio
rango de transacciones y operaciones iniciales que parten de establecer un contacto
inicial entre clientes y proveedores potenciales. Es necesario entonces la diferencia
entre comercio y negocio electrénico. El primero se refiere a la compra y venta de
bienes. El segundo debe entenderse como una integracion entre cliente y proveedor, el
cual se identifica por la manera en que se relacionan.

El rango de operaciones de la venta de productos o servicios en Internet incluye el
intercambio previo de informacion, el soporte pre y posventa (detalles de los productos
y servicios disponibles, etc.), hasta realizar la venta y el pago electréonico (usando
transferencia electrénica de fondos, tarjetas de créditos, cheques electrénicos, caja
electrdnica, y hasta dinero electrénico).

La cadena comercial se cierra con la distribucién, incluyendo tanto la gestidon de envio
para los productos fisicos, como la distribucion en linea de los productos que puedan
ser entregados electronicamente.

De lo que se ha dicho anteriormente tenemos las siguientes definiciones:

v Bill Gates: “el CE es una actividad comercial que se desarrolla por medio de
procesos digitales a través de una red.”

v' Comunicaciones: el CE es la entrega de informacion, productos o servicios, o
pagos a través de lineas telefdonicas, redes de computadoras o cualquier otro
medio electrdnico.

v' Procesos de negocios: el CE es la aplicacion de la tecnologia hacia la
automatizacion de transacciones de negocio y flujos de trabajo.

v Servicio: el CE es una herramienta que permite obtener el deseo de las
organizaciones, clientes y administracion de reducir los costos de servicio
mientras se mejora la calidad de los bienes y se incrementa la velocidad de la
entrega de servicios. En linea: el CE permite comprar y vender productos e
informacion en Internet y otros servicios en linea.
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Por lo anterior, la definicidon propia del autor:

"Se entiende por comercio electréonico toda aquella transacciéon de compra, venta o
trueque de cualqguier producto, sea cual sea su naturaleza, por medios electrénicos o
informaticos”.

1.4. Categoria de comercio electronico

A través de Internet las transacciones comerciales se agrupan segun las siguientes
modalidades de los bienes o servicios que se venden, la forma en que los recibe el
cliente final y los agentes o partes que intervienen en la operacion.

a) Categoria segun el bien que interviene en la transaccion.

b) Categorias segun el canal de suministro o la forma entrega al cliente los bienes o
servicios adquiridos: CE directo e indirecto.

c) Categoria segun los agentes que participan en las transacciones comerciales a
través de Internet.

1.4.1. Categoria CE, segun el bien que interviene en la transaccion
Desde este punto de vista se pueden establecer dos grandes grupos:

1. De bienes tangibles (o materiales que no se pueden transmitir a través de la
red)

2. De bienes intangibles (los que estan digitalizados dentro del disco duro de un
ordenador y una vez adquiridos se pueden recibir por medio de Internet en la
propia computadora del cliente que lo compro).

1.4.2. Categoria CE, segun el canal de suministro o la forma de entrega al
cliente los bienes o servicios adquiridos

En esta categoria el comercio electrénico se clasifica dos grupos: en directo e indirecto.

1. Indirecto: se realiza la seleccidon y pedido de las mercancias, insumos o
materias primas por medios electrénicos y se envian al cliente final por los
canales tradicionales (servicios especializados de paqueteria internacional.), lo
cual requiere una logistica de apoyo en transportes e infraestructura.

2. Directo: cuando, una vez realizada la compra de bienes intangibles por el
cliente, el pago y la entrega se efectlian inmediatamente mediante el enlace “en
linea” (Videos, fotos, libros, revistas, programas de computacion y musica) de
dos computadoras, el uso de una tarjeta de crédito y de un servicio bancario
especializado. Este ultimo es necesario para verificar en tiempo real si la tarjeta
de que se trata es valida y tiene fondos, en caso positivo, proceder a acreditarle
el importe de la compra y debitarlo en la cuenta bancaria del vendedor.

En la situacion de Cuba como isla, las caracteristicas del CE directo son importantes,
pues no requiere barcos o aviones para el traslado de la mercancia con ahorro
sustancial en tiempo, dinero y esfuerzo, ademas de permitir saltarse el embargo
econdmico de Estados Unidos y las leyes Torricelli y Helms-Burton.

Otra modalidad de CE directo es la realizacién de reservaciones turisticas y pasajes de
avion por Internet, en la cual ya estan incursionando algunas empresas cubanas como
Transtur, Viazul y cadenas hoteleras. Sera desarrollada en el capitulo V.
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1.4.3. Categoria CE, seglin los agentes que participan en las transacciones
comerciales a través de Internet.

Los tres agentes fundamentales son los siguientes: empresas u entidades comerciales
y financieras, publicas o privadas; los consumidores o usuarios individuales de la red y
los gobiernos, a través de sus organismos e instituciones.

v B2B (Business to Business) Empresa — Empresa
v" B2C (Business to Consumer) Empresa — Consumidor
v B2G (Business to Government) Empresa — Gobierno
v" C2C (Consumer to Consumer) Consumidor - Consumidor
v A2B/C/A "Administration to Business/Consumer o Administration"
v P2P "Peer to Peer"
v B2E "Business to Employee"
Gobierno Empresas Personas
Gobierno G2G G2B G2C
Coordinacion y | Informacién y | Informacién y
transferencia de | servicios servicios
informacion
Empresas B2G B2B B2C
Tramites, impuestos, | Comercio Comercio electrénico
informacion Electronico
Personas C2G E2B Cc2C
Impuestos y tramites Laborales Compra /Ventas vy
remates

Tabla 1.3: Clasificacion principal de los e-business.

B2B (Business to Business) Empresa — Empresa:

Son las operaciones comerciales, de negocios, de asociacion, de inversiones que se
realizan entre empresas soportadas por Tecnologia de Informacion y Comunicaciones.
En esta modalidad las empresas identifican a sus potenciales socios y negocian
directamente a través de medios electrénicos. Las empresas estan continuamente
verificando que a partir del Comercio Electrénico pueden no sélo generar mas
oportunidades sino también mejorar su competitividad. Las empresas pueden,
contactarse con empresas de cualquier lugar del mundo. Las transacciones financieras
electrénicas son seguras haciendo mas facil el manejo de productos reduciendo los
gastos y acelerando el proceso de facturacion.

Las siglas cabalisticas utilizadas por los expertos indican las modalidades de CE,
definidas segun los tipos de actores en la transaccion digital. El comprador hojea un
catalogo electronico, selecciona lo que desea adquirir y el sistema le pide un nimero
de cuenta bancaria o tarjeta de crédito. Al introducirlo en la maquina, se transmite al
servidor en cuestion y éste automaticamente descuenta la cifra de la cuenta o la
tarjeta del cliente; el dinero cambia de lugar con rapidez digital y sin mayores
complicaciones. Por tanto, los problemas tecnoldgicos estdn solucionados y las
disyuntivas han pasado al terreno del marketing, con una pregunta principal: équé
estaria dispuesto a comprar el usuario potencial? Para responderla, hay que saber por
cudl categoria se desea promocionar, con dos fundamentales que representan cada
una un tipo diferente de comprador y de comercio: B2C y B2B.

Son las operaciones comerciales, de negocios, de asociacion, de inversiones que se
realizan entre empresas. En esta modalidad las empresas identifican a sus potenciales
socios y negocian directamente a través de medios electrénicos. Las empresas estan
continuamente verificando que a partir del Comercio Electronico pueden no sélo
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generar mas oportunidades sino también mejorar su competitividad. Las empresas
pueden, contactarse con empresas de cualquier lugar del mundo. Las transacciones
financieras electronicas son seguras haciendo mas facil el manejo de productos
reduciendo los gastos y acelerando el proceso de facturacion.

Representa actualmente el sector mas importante del comercio por Internet. Todos los
analistas pronostican su crecimiento exponencial en los proximos afios. En 1999 el B2B
operd por 114 mil millones de ddlares y se estima que a nivel global alcanzara la cifra
de 2.7 billones de délares para el afo 2004, esto representa casi un quinto del total del
comercio mundial entre empresas.

La nueva Solucién de Integracion Identity-Enabled B2B es la primera en la industria en
combinar la administracion de identidades con tecnologias de integracion B2B

Ejemplos de relaciones B2B

v" Una empresa compra del catadlogo electrénico de su proveedor.

v"Una fabrica recibe instrucciones electrénicas de despacho de su distribuidor.

v" Una empresa busca posibles proveedores y solicita cotizaciones, a través desde
una aplicacion en Internet.

v Una compafiia realiza una subasta electrénica en que hace competir a sus
posibles proveedores de materia prima.

v' Un proveedor envia una factura en forma electrénica a su empresa cliente.

v' Una empresa envia una orden de compra electrénica a sus proveedores y recibe
en linea confirmacion de la misma.

Modelos de conexién B2B

Comercio Electréonico Tradicional Marketplace: Mercado Virtual

O U N D R E M

&

El punto de acceso a la Comunidad Comercial donde las empresas puedan realizar
transacciones de comercio electrénico B2B en un ambiente abierto, agil y accesible.
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Estrategias B2B con proveedores:

Con las nuevas tecnologias para la gestién empresarial y el comercio electréonico B2B
debemos centrarnos en los procesos y estrategias de aprovisionamiento, y mas
concretamente, en explicar cdmo son los procesos B2B, por qué las actividades de la
gente que interviene en estos entornos de alto contenido tecnoldgico tienen tanta
repercusion en los resultados, y cuales son los instrumentos B2B que prevalecen saber
sobre los modelos de marketplaces'® de alto nivel de integracién, y también, sobre los
marketplaces mas simples, e intermediarios, basados en Internet.

“Creo que es importante que se hable y mds sobre la importancia estratégica del
comercio electronico B2B. De lo simple (en términos relativos) que es acceder a estas
formas de optimizacion de la cadena de valor de las compaiiias, y lo lejos que estan las
PYMEs de este mundo. Los procesos B2B son exactamente iguales a las transacciones
de compra-venta entre empresas realizadas mediante fax o teléfono.

Dejando de lado la seguridad, confianza, formatos electrénicos y nivel de
normalizacién de un formulario de Solicitud de Cotizacién o RFQ ¢éque diferencia hay
con una solicitud de cotizacién realizada mediante fax? Ninguna.”

Un ejemplo de la categoria empresa-empresa seria una compania que usa una red
para ordenar pedidos a proveedores, recibiendo los cargos y haciendo los pagos. Esta
modalidad estd establecida desde hace bastantes afios, usando en particular
Intercambio Electronico de Datos (EDI, Electronic Data Interchange) sobre redes
privadas o de valor afiadido.

Ventajas de B2B:

El comercio electronico es una utilidad mas que aporta Internet y que ha
experimentado un gran auge en los Ultimos afos. El B2B ha venido impulsado
fundamentalmente por la creacién de portales para agrupar compradores. Asi,
encontramos, por ejemplo portales de empresas de automocion, alimentacion,
quimicas u hosteleria, entre otros. Las compafiias se agrupan para crear dichas
paginas aglutinando fuerzas lo que les permite negociar en mejores condiciones. El
mantenimiento de las paginas se produce pidiendo un canon por cotizar o cobrando a
los socios una comision del negocio realizado en el portal.

> Beneficios para el proveedor
- Aumento de potencial de ingresos:
- Acceso a un mercado global
+  Reduccion de costos:
- Costo de transaccion, Costo de inventarios
- Costo de administracién de oferta de productos, Costo financiero
+  Reduccion de activos:
- Reduccidn de ciclo de pago
- Reduccién de inventarios
- Diferenciacion hacia el cliente:
- Proceso optimizado e informacién en linea
+ Mas y mejor informacion:
- Informaciéon confiable, oportuna y completa del ciclo de negocio para la
toma de decisiones.

' Marketplaces: Llamado también Mercado electronico Espacio virtual en donde las relaciones comerciales
y/o de negocio, se realizan a través de transacciones y servicios que se desarrollan en el mundo del comercio
electronico.
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Algunas de las ventajas que aporta el B2B para los compradores y de los principales
beneficios del comercio electrénico entre empresas

Ventajas que aporta el B2B para
los compradores

Los principales beneficios de B2B

Posibilidad de recibir mayor nimero
de ofertas.

Disminuir tareas de la empresa sin valor
afadido

Despersonalizacion de la compra con | Gestionar eficientemente los inventarios

lo que se evitan posibles tratos de

favor

Abaratamiento del proceso: menos | Alinear o sincronizar los procesos comprador
visitas comerciales, proceso de | - proveedor

negociacion mas rapido, etc. Por

tanto, los compradores pueden pedir
una reduccidon de precios en virtud
del menor coste de gestidén

Reducir el tiempo del ciclo de produccion
Poner los productos en el mercado mas
rapidamente

Recortar gastos de aprovisionamiento
Recortar costes de transaccion
Obtener mejores precios de
servicios

Aumentar la visibilidad del gasto
Diferenciarse de la competencia
Compartir conocimientos entre los partners
Reducir el papeleo administrativo

Reducir riesgos

Descubrir nuevos compradores o vendedores

insumos 'y

Tabla 1.4: Ventajas y beneficios de B2B.

“Las ventajas mas importantes (de usar las soluciones B2B) son mejorar la
productividad, reducir los tiempos, disminuir los costes del proceso y mejorar el
servicio al cliente. Las organizaciones que aun no tengan implementados sistemas
electronicos de intercambio de informacidon deben determinar la proyeccion de mejoras
en estas areas para establecer el caso de negocio para implementar tecnologia de
integracion B2B en el contexto de ampliar las iniciativas de mejora del proceso”
escribid6 Ken Vollmer, Analista Senior de Forrester Research en “Justificando la
integracion B2B” (1 April, 2007).

La gran innovacién del comercio electrénico (en Internet) fue haber permitido la
generalizacién de la integracién vertical. La empresa puede seleccionar de manera
natural sus partners del conjunto de stakeholder, a fin de capturar todo el valor
posible. Y puede, externalizar las actividades que sustraen valor y crear fuertes
relaciones en base a alianzas estratégicas.

Reflexion:
¢Esta el B2B asociado necesariamente al concepto de Marketplace?
v" No. Una relacion B2B entre empresas se puede dar sin un mercado electrénico.

v" Puede tratarse de una conexién directa que permita intercambiar informacién y
hacer transacciones (Via Internet o directa).
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v' O bien puede generarse un modelo en que una empresa de gran tamafio genera
una plataforma a la que se conectan sus socios de negocios.

éPor qué han fallado los proyectos éQué futuro hay para el B2B?
B2B?
No se alcanzado la masa critica de | Sus bases son sdlidas
empresas.
Falta de foco en servicios que generen | Sus beneficios potenciales son
beneficios. importantes.
> Apuntar a los procesos de
negocio.

Estrategia de introduccidn del concepto. | Es necesario entender la complejidad y
» Esquemas comerciales que no | los tiempos asociados.
han fomentado la liquidez. » Proyectos de mediano plazo.
> Los beneficios deben ser
entendidos en el mediano plazo.
» Desarrollo conjunto entre socios

de negocio.
» Subestimar el esfuerzo de
adopcién
Planes de negocio no realistas. Reenfocar las estrategias comerciales y
> Subestimacion de la complejidad | las proyecciones de negocio.
comercial, técnica y de proceso > Beneficio principal debe ser

capturado por las empresas que
hacen negocios.
» Costo ligado al valor en monto y
tiempo.
Foco en los mercados verticales
concentrados y en las relaciones
consolidadas entre socios de negocio

Tecnologia Desarrollo de estdndares y tecnologias
> Madurez, Integracion, flexibilidad | que promuevan la simplicidad.
> Estandares en desarrollo.
» ...ha faltado simplicidad.

Tabla 1.5: Conocer los fallos para despegar hacia el futuro.
Las subastas electrénicas B2B

La regulacién las subastas electronicas entre empresas - B2B -, cuyo objetivo es
crear confianza en las empresas a participar en estos nuevos métodos de compra B2B.
La idea es establecer una regulacion minima de las subastas electrénicas entre
empresas B2B para dotar de mayor transparencia y seguridad, evitando Ia
desconfianza de las empresas a la hora de participar en estos nuevos métodos de
compra, y prevenir cualquier tipo de practica o competencia desleal. Los sistemas de
subasta son una herramienta imprescindible en el comercio electrénico B2B porque
optimizan la cadena de aprovisionamiento (en las etapas e-sourcing y e-
procurement).

Entre los principales beneficios destacan los siguientes:

Beneficios de la subasta B2B para el | Beneficios de la subasta B2B para los
comprador: proveedores

Ahorro de dinero en el precio de compra Facilita el acceso al procedimiento de
oferta

Se orienta hacia un precio real de | Transparencia en el precio de mercado
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mercado (transparencia)

Reduce costes operativos (procesos de | Reduce el tiempo de respuestas a una
transaccion) RFQ (Solicitud de Presupuesto o Peticién
de Oferta)

Reduce los tiempos de negociacién entre | Oportunidad de nuevos negocios
el comprador y el proveedor

Facilita la ampliacidon geografica del | Reduccién potencial de costes de mercado
mercado

Reduccidon de los esfuerzos para crear
propuestas

Informacién inmediata de la adjudicacién
del contrato

Tabla 1.6: Beneficios de las subastas B2B

B2B: el papel del EDI

En el comercio entre empresas (Business to Business), el Intercambio Electrénico de
Datos (EDI) ha sido una tecnologia pionera. Se puede definir el EDI como:

Para quien haya implementado el comercio electrénico en su empresa, el EDI, es un
componente vital y estratégico para el intercambio seguro y a tiempo de la informacion
de negocios. El EDI es una tecnologia veterana en muchas empresas y sectores
(automdvil, distribucidon comercial, etc.) pues data de los afios 80 y puede considerarse
el antecesor o pieza clave del B2B. El comercio electrénico puede verse como una
vuelta mas de tornillo que damos a la incorporacién del Intercambio Electrénico de
Datos en la empresa.

La mayoria de las empresas que utilizan el EDI intercambian mensajes de pedido y
factura, lo que supone un gran avance. Pero, como sabemos, con EDI se pueden
intercambiar mas mensajes. Algunas de esas posibilidades que estan revolucionando
las formas de hacer negocios, como el comercio electrénico, el aprovisionamiento
continuo, las bases de datos de productos centralizadas o la Respuesta Eficiente al
Consumidor (ECR). En las siguientes figuras vemos un par de pantallas de un
programa tipico de EDI. Como vemos es como un programa de correo electrénico pero
ademas de poder enviar un e-mail de texto libre, podemos enviar un documento
normalizado como puede ser una factura. En la figura vamos a enviar una factura a la
empresa CENTRO COMERCIAL.
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| Empresas alas que puede enviar documentos
Empresa Documentos Estahlecidos
i Fau:tura "
o o
ﬁ?;CENTRO-COMERCML TE wto libre

Figural.3: pantallas de un programa tipico de EDI

Una vez seleccionada la empresa destinataria y el tipo de mensaje, se abre una
pantalla que permite rellenar los datos correspondientes a la factura.

i‘ Realizar Q Fal:tura
r Comercio
Empresa desting Tipo
| -] IFau:tura =
|
Funcidn Factura telematica
| = ’7 5 * Mo
Referenciaz
M® pedido 2 albaran
| |

Figural.4: Entrada de datos correspondientes a la factura de un programa tipico de
EDI

Y se envia el mensaje de factura (INVOIC en la terminologia del EDI).
La captura de datos se facilita con los mensajes EDI: pensemos en
mensajes como ORDERS (pedido), DESADV (aviso de expedicion),

Ereviar

INVOIC (factura), INVRPT (estado de las existencias) y otros.

Las empresas que hacen EDI simplifican la captura de datos. Para hacernos una idea
es como un programa de correo electronico sélo que estamos enviando pedidos,
facturas, etc. en un formato normalizado, que "entienden" los ordenadores. No hace
falta volver a meter los datos dos veces.

El siguiente ejemplo, tomado de un programa de EDI, nos muestra el proceso que
sigue una empresa que ha recibido un pedido de otra empresa y tiene la opcion de
visualizarlo, descargarlo, generar la factura, etc.

Una vez que el cliente realiza el pedido en un formato normalizado, El proveedor recibe
el pedido en un formato normalizado y ademas de visualizarlo, puede exportarlo para
introducirlo en su sistema de informacién contable.
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Figural.5: El proveedor recibe el pedido en un formato normalizado.

Cuando el EDI esta perfectamente integrado con el resto de aplicaciones informaticas,
la mayoria de los asientos se realizan de forma automatica. Actividades como la
facturacion o el control de las existencias, con el EDI son automaticas.

IMPORTANTE:

EDI, Intercambio Electréonico de Datos, es un conjunto de procedimientos y normas
que permiten la comercializacion, control 'y registro de las actividades
(transacciones) electrénicas. Es el intercambio electrénico de datos y documentos de
computador a computador, en un formato estandar universalmente aceptado, que se
realiza entre una empresa y sus Asociados Comerciales. Para quien haya
implementado el comercio electrdnico en su empresa, el EDI, es un componente vital y
estratégico para el intercambio seguro y a tiempo de la informacién de negocios.

Mediante la aplicacion de EDI las organizaciones conectan sus sistemas informaticos de
gestion entre si a efectos de canalizar telematicamente las transacciones de negocio
gue fluyen entre ellas: pedidos, albaranes, facturas, peticiones de oferta, oérdenes
financieras, ordenes de reaprovisionamiento, etc. Este sistema pretende que el emisor
y receptor de un determinado documento comercial puedan ser directamente los
respectivos ordenadores centrales, ganando asi tiempo y evitando errores.

Con todo que se han visto mas arriba sobre el EDI, ahora, vamos ver en las areas
empresariales donde recae:

» Marketing

Creacion de una retroalimentacidn directa entre aplicaciones informaticas
Garantia en demora minima de transmisién

Fiabilidad del intercambio

Reduce los costos en material de oficina

Reduce las ineficiencias en las transacciones comerciales
Desarrollo conjunto de productos

Ventas

Trabajos conjuntos de distribucién

Promocion de ventas

Utilizacién de servicios publicos y privados
Subcontratacién

Financiacién y seguros

vV V.V V V V V V V V V V VY

Relacién empresa- administracién
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Transacciones comerciales

Comercio automatico de productos digitales
Ordenes de compra

Pagos

Envios

Transportes y logistica

Productos y servicios de mantenimiento
Resolucidon de disputas internacionales
Licitaciones publicas

Contabilidad, etc.

éQué puede ser intercambiado via EDI?

YV V.V V V V V V VYV V

Permite la transferencia de una gama de informacion como:
Compras:

- Ordenes de compra

- Acuse de recibo, cambios y ajustes de las érdenes de compra
- Consultas y reportes sobre el estado de las érdenes de compra

Finanzas y Contabilidad:

- Facturas

- Memos de crédito y débito

- Pagos y notificaciones

- Recibos de pagos

- Notificaciones de aceptacion

- Rechazo de pagos

- Reporte de impuestos

Control de inventarios:

- Ajustes de inventarios

- Planificacion de produccion

- Transferencia de productos y reventas
- Notificaciones del Nivel de Inventario.
Ventajas del EDI.

Presenta ciertas ventajas con relacion a la tradicional gestiéon de administracién y de
comercializacion, como:

v Reduce:
o Errores y tiempo en su resolucidn
o La intervencién del hombre

o Costos en envios postales y electrénicos
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o Costos y riesgos en los pagos

o Tiempo al formular érdenes de compra
v' archivos e inventarios
v Maximiza:

o La seguridad en las transacciones

En el comercio exterior particularmente, se simplifican muchos procedimientos
administrativos, aduaneros, bancarios, de contratacion internacional, etc. La aplicacion
del EDI en su empresa incrementa la productividad.

Pero como todo lo real, las EDI también presentan inconvenientes aunque estos se
refieren mas bien a cultura de las organizaciones que a especificaciones tecnoldgicas.
La implantacidon de EDI trae cambios en la manera de actuar de un colectivo ahora
estos se relacionaran con otras empresas de manera electrénica, por lo que el cambio
puede constituir una barrera. Como se desarrolla en un circulo cerrado la entrada y
salida de participantes se dificultan.

B2C (Business to Consumer) Empresa — Consumidor

Es la modalidad de comercio electrénico mas conocida por el publico. Se busca la venta
de productos finales a un consumidor (Business to Consumer). Es vender a un
particular a través de Internet, y dar respuesta a todo lo que ello conlleva, como:

Medios de pago. ¢Con VISA, contrareembolso, teléfono movil?

Formas de envio. ¢Un operador logistico o varios?

Impuestos. ¢Qué pasa con los clientes internacionales?

Plazos de entrega no es lo mismo una Pizza que un billete de avién

Garantia Si compro en Internet éa quién recurro si sale algo
mal?

Devoluciones de | ¢Como funciona la logistica inversa?

material

Servicio postventa. ¢Vale con poner un e-mail para reclamaciones?

Proteccién de datos éCoémo cumplir la LSSI (Ley de Servicios de la
Sociedad de la Informacion?

Como ejemplo podemos ver las condiciones de compra en la tienda de material de
montafia Barrabes.com [http://www.barrabes.com/tucuenta/cond_compra_mat.asp].

B2C es la abreviatura de la expresion business to consumer ("empresas a
consumidor"), es decir, el comercio electronico que realizan las empresas con los
particulares. Potencialmente, tiene un gran recorrido a largo plazo y en la actualidad se
va asentando en sectores como la distribucién alimentaria. Asi, las grandes cadenas de
supermercados e hipermercados ya disponen en sus portales de aplicaciones de venta
a través de Internet. Otro ejemplo en B2C es el mayorista estadounidense de libros,
musica y otros productos Amazon.com.

Es un tipo de venta electrénica mediante la cual la empresa ofrece sus servicios o
productos por Internet a sus clientes. Es una tienda virtual en al que el cliente puede
ver los productos de la empresa teniendo la opcién de compra. Esta modalidad de
"abrir" los negocios al publico a través de Internet en general obedece a definiciones
estratégicas globales que se trazan las empresas cuyos objetivos entre otros seran:
disminucién de costos, segmentacion del mercado, creaciéon de una vidriera global,
aceleracion de los mecanismos de distribucion, y aumento del grado de satisfaccion del
cliente.
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Esta fue la modalidad de mayor desarrollo inicial, en la cual se utiliza Internet y el
correo electronico para sustituir la compra por catalogo, lo que tiene antecedentes en
servicios mas antiguos como el Home Shopping Channel de television en Estados
Unidos y operaciones de compra telefénica por catalogo o fax en todo el mundo. Los
productos se entregan generalmente por correo y lo nuevo con Internet es que el
minorista —0 mayorista- se ahorra el costo de producir, imprimir y enviar por correo
sus catalogos.

El B2C ha sido aprovechado también por no pocos fabricantes para prescindir de una
gran parte de sus distribuidores minoristas, constituyéndose ellos mismos en
comercializadores directos de sus mercancias hacia el consumidor final. Los beneficios
de tal cambio dependen de las caracteristicas de los productos y la logistica del
fabricante, pues si la venta directa por Internet requiere montar una costosa
infraestructura de distribucion, las ganancias potenciales del método pueden quedar
anuladas.

Aln asi, en ciertos rubros este B2C directo del productor al consumidor final deviene
un hibrido que no alcanza el volumen masivo del comercio entre empresas, pero en
ocasiones logra asumir un universo de compradores muy extenso, superior al de
cualquier tienda o cadena.

Esta modalidad ha funcionado bien en campos como el hardware de computacién,
donde grandes productores multinacionales con sucursales y fabricas por todo el
mundo (sobre todo en paises de mano de obra barata) ofrecian desde antes de
Internet equipos y partes por catalogo convencional, a precios mas bajos que las
tiendas minoristas, enviandolo al consumidor final desde el mismo pais o continente
donde radica este ultimo. Con el CE se ahorran costos de impresion y utilizan la misma
logistica desarrollada para la venta convencional.

En términos de marketing, hay dos razones principales para que el éxito de estas
ventas: una general -bajos precios- y otra especifica, pues quien tiene acceso a la
WEB posee una computadora y por tanto es susceptible de ser tentado por buenas
ofertas de hardware y periféricos mas modernos. Este es un ejemplo de CE orientado a
objetivos demograficos, donde la seleccién de un mercado especifico —profesionales y
aficionados a la computacién de ciertas edades y niveles econémicos- ha funcionado en
el mercado masivo de Internet.

Otro rubro que aplicé rapidamente el CE es el de los denominados "do-it-yourself"
(hagalo usted mismo), que también desde antes de Internet vendia via catdlogos por
correo equipos eléctricos y de otros tipos en piezas, a menor costo que el artefacto
terminado, y el ensamblaje final es realizado por el consumidor final.

El éxito del B2C pasa por el aseguramiento de los sistemas de pago a través de tarjeta
de crédito, si bien en muchos casos se da la posibilidad de otras formas de pago como
contra reembolso, en efectivo o la utilizacion de servicios proporcionados por otras
empresas como PayPal. En Colombia una forma de pago adicional a las tarjetas de
crédito es el debito online de las cuentas de ahorro y corrientes directamente en las
entidades bancarias. Este sistema se llama PSE (3 2007)

Las mayores posibilidades de venta directa al consumidor estdan en productos como
software, video, fotos y musica, pero el verdadero negocio radica en operaciones entre
empresas.
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Reflexion
¢Qué distingue al B2B del B2C?

El B2C estd orientado a que consumidores individuales obtengan informacion vy
realicen transacciones con empresas proveedoras de bienes y servicios.

v" Por lo tanto estd basado en la capacidad de la empresa para atender en
forma eficiente a multiples clientes, desarrollando un nuevo canal de
comercializacién.

v" El volumen de transacciones de cada cliente es bajo.

v' Para el cliente el gran beneficio es acceso a informaciéon y simplificar el
proceso de compra.

El B2B estd orientado a optimizar la interaccion comercial entre compaifias,
aumentando la informacién de mercado y desarrollando en forma eficiente las
transacciones entre ellas.

v" Gran volumen de transacciones.
v" Relaciones permanentes entre las empresas.

v" Relacion que debe compatibilizarse con los procesos de negocio en ambas
empresas participantes.

B2G (Business to Government) Empresa — Gobierno

Basicamente se trata del uso de Internet para todas las compras por parte de los
estados (licitaciones, solicitudes de precios, contrataciones, etc.)

Esta categoria cubre las transacciones electrénicas entre las empresas y los
organismos gubernamentales. Tiene un notable potencial de crecimiento, a medida que
los gobiernos van incorporando el Comercio Electrénico en sus actividades. En varios
paises todas las licitaciones gubernamentales ya se publican en Internet y las
compafias pueden responder electrénicamente.

C2C (Consumer to Consumer) Consumidor — Consumidor

C2C se refiere a las transacciones privadas entre consumidores que pueden tener
lugar mediante el intercambio de correos electrdnicos o el uso de tecnologias P2P (Peer
to Peer)

Un método sencillo para que las empresas se inicien en el comercio electronico
consiste en colocar una oferta especial en el sitio Web y permitir a los clientes realizar
sus pedidos online. No es preciso hacer los pagos via electronica.

En el otro extremo de la escala estan las empresas que se basan integramente en el
comercio electrénico. Empresas como éstas no solo permiten pagos mediante tarjetas
de crédito a través de Internet, sino que adoptan nuevas formas de pago como el
dinero electrdénico o e-cash.

C2C, son Subastas en las que usuarios particulares venden productos [Subastas como
Ebay.com].

A2B/C/A "Administration to Business/Consumer o Administration"

Relaciones con las administraciones publicas y los ciudadanos, empresas u otras
administraciones. Gobierno electronico o e-goverment, impuestos via Internet como
ciudadano.es.
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La categoria empresa-administracién abarca las transacciones entre las empresas y las
organizaciones gubernamentales. Algunos ejemplos:

e Las disposiciones administrativas se publican en Internet y las compaiiias
pueden responder electronicamente.

e Las administraciones ofrecen también la opcidn del intercambio
electrénico para transacciones como determinados impuestos,
cotizaciones a la Seqguridad Social y el pago de tasas corporativas.

e Mercado de comercio electronico en el que se recogen todas las obras
publicas para que las empresas realicen sus ofertas.

e Informacidén sobre subvenciones.

e Tramites de creacién de empresas.

Mediante Internet podemos acceder a informacion sobre las administraciones publicas
y especialmente interesantes son la blsqueda de subvenciones.

Otra posibilidad interesante es contratar con la administracién publica via Internet. Nos
referimos a:

e Obras

e Suministros
e Servicios

e Estudios

Hay empresas asesorias virtuales de Internet que avisan automaticamente de los
concursos publicos nuevos que se emiten dentro del tipo de concursos que la empresa
ha seleccionado de interés. Son los "Servicios de Alerta" como Axesor
(http://www.axesor.es) o Maninvest (http://www.maninvest.com). Se pueden
solicitar los formularios necesarios para poder concursar, pedir a la entidad financiera
el aval necesario para concursar.

A2B/C/A, abarca las transacciones entre los ciudadanos y las organizaciones
gubernamentales. El objetivo final es lograr una ventanilla Unica electrénica. Algunos
ejemplos:

e Empleo publico. Las plazas que salen a concurso pueden consultarse.
También recibir en el correo electronico las convocatorias que se
presenten sobre un puesto determinado.

e Autorizaciones de instalaciones publicas

e Consulta de informaciéon y de la gestion primaria de algunos tramites
legales

e Informacién y pago de impuestos y tasas
e Dar de alta del_padrén
e Tarjeta de descuento de los transportes publicos

e Conseguir certificados de pago de los tributos municipales

e Obtener duplicados de recibos

e Devoluciones de tasas
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B2E "Business to Employee"

B2E, abreviatura de la expresion business to employee (Empresa a empleado). Es la
relacion comercial que se establece entre una empresa y sus propios empleados. Por
ejemplo, una compafia aérea puede ofrecer paquetes turisticos a sus empleados a
través de su propia intranet y, ademas de sus ofertas puede incluir las de compafiias
aéreas asociadas.

El B2E es una nueva demostracidon de las muchas aplicaciones que ofrece el comercio
electrénico. Pero no sélo eso, ademas el concepto se amplia a la propia gestién remota
por parte del empleado de parte de sus responsabilidades dentro de los procesos de
negocio de la empresa. Esto podria incluir facturacion de comisiones de ventas,
introduccién de gastos de desplazamiento, etc. Es en definitiva un pequefio portal para
la utilizacién de algunos recursos de la empresa por parte de los empleados de la
misma, tanto en su quehacer cotidiano, como en la vida privada.

OpenXpertya es un ERP'' de Software Libre con soporte de B2E que permite la
utilizacion del Sistema de gestion global de la empresa en remoto para aportar
determinadas funcionalidades de valor afadido para el empleado (gestion de
comisiones, dietas de viaje, tickets de comida o compra de productos y servicios a
tarifas subvencionadas).

Ventajas del B2E
Reduccidn de costes y tiempo en actividades burocraticas.
Formacién on line.
Mejora de la informacion interna
Equipos de colaboracién en un entorno Web
Agilizacién de la integracién del nuevo profesional en la empresa
Servicios intuitivos de gestidén de la informacion
Soporte para gestién del conocimiento
Comercio electrénico interno
Motivador, potenciador de la implicacion del profesional. Fidelizacion del
empleado

Tabla 1.6a: Ventajas de Business to Employee
1.5. Tecnologias que emplea el comercio electrénico

La implementacion de un sistema de comercio electrénico requiere de la tecnologia que
permita soportar los procesos de negocio establecidos por los planes de accidn
derivados de una estrategia de comercio electrénico. El comercio electrénico requiere
de una infraestructura tecnoldégica de comunicaciones, equipo de computo vy
aplicaciones que permitan el intercambio de informacion entre personas, empresas,
entidades gubernamentales y financieras. Gracias al Internet y al WWW, el costo de
iniciar el cambio hacia un modelo de comercio electrénico se reduce de manera
drastica, debido a la utilizacion de la red publica de Internet y el aumento en la
capacidad de procesamiento a un bajo costo. Es por ello que el comercio digital no
seria posible si no existieran los adelantos tecnolégicos que hoy se tienen.

Estos cambios tecnoldgicos pueden representar algunos problemas como son: la
seguridad de las transacciones, y la implantacion y administracion de plataformas que
permitan realizar transacciones de forma segura; es decir en general la administracion
segura de la informacién.

' ERP: Enterprise Resource Planning
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La seguridad requiere de equipo y software adicional al de una Intranet para minimizar
el riesgo de un ataque. Internet es una gran red publica de computadoras y por ello es
necesario incrementar la seguridad y para ello se requiere personal especializado como
se menciond anteriormente.

Segun la arquitectura tecnolégica de IBM (KABA 2006) se presentan los siguientes
elementos:

T 4

Servidor de i
Servidor de Transacciones W
BD Servidor de

Aplicaciones

Figura: 1.6 Arquitectura Tecnoldgica de IBM Fuente: (KABA 2006)

e OpenXpertya es un ERP open source en espafol, especialmente adaptado para
la legislacién y el mercado espafiol e hispanoamericano. Incluye solucién de
CRM y comercio electrdnico a tres niveles, con soporte EDI, B2B y B2C.
openXpertya es Software Libre.

e OpenXpertya es un ERP de Software Libre con soporte de B2E que permite la
utilizacién del Sistema de gestion global de la empresa en remoto para aportar
determinadas funcionalidades de valor afiadido para el empleado (gestién de
comisiones, dietas de viaje, tickets de comida o compra de productos y
servicios a tarifas subvencionadas)

e EDIWIN es un software de comunicaciones EDI multiformato (EDIFACT, XML,
ODETTE, etc.) y multiprotocolo (SMTP, VAN, AS2, etc.). Permite la integracion
con la mayoria de ERP's del mercado y sitios Web. Desarrollado por la empresa
EDICOM, estd homologado para factura telematica con firma electronica por la
organizacién privada AECOC. Ediwin es Software privativo.

e Interges Online Es un sencillo programa muy eficaz para implementar
comercios electronicos de forma sencilla y rapida.

1.6. Ventajas del comercio electréonico

Hoy en dia, Internet esta pasando de ser un nuevo medio de comunicacién y un canal
de marketing e informacién, a ser el soporte y principal protagonista del comercio
electronico. Los principales beneficios que ofrece Internet en la actualidad para el
desarrollo del comercio electrdénico, en funcion de cada agente, son:

PARA LAS EMPRESAS PARA LOS CLIENTES

Apertura de nuevos mercados Poder realizar una compra en cualquier
momento

Disposicion de un escaparate y punto de | Gran cantidad de informaciéon detallada
venta durante las 24 horas del dia y los | para facilitar la decisién de compra

365 dias del ano; funcionamiento
constante siempre accesible.

Posibilidad de actualizacion inmediata de | Poder comprar en cualquier parte del
su portafolio de productos, ofertas y | mundo
promociones.

Acceso a millones de posibles | Continuo aumento de la oferta de
compradores repartidos por todo el | productos
planeta; presencia global; no es un limite
para el negocio la ubicacién de la
empresa.
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Un medio adecuado para ofrecer servicios
de atencidon e informacion al cliente, de
posventa y de reclamaciones.

Coste de utilizacion minimo: el de la
llamada telefénica a la operadora y la
factura del PSI

Canal asequible para cualquier
Organizacion debido a su reducido coste
de implantacién y gestidén del servicio.

Costes menores en la adquisicion de los
productos

Bajo nivel de riesgo.

Los precios de compra suelen incluir

descuentos y promociones.

Tabla 1.7: Los principales beneficios que ofrece Internet en el comercio electrénico

Ahora veremos las Ventajas y oportunidades que el comercio electronico permite al

empresario:

1. Desaparecer los limites geograficos para su negocio.

2. Estar disponible las 24 horas del dia, 7 dias a la semana, todos los dias del ano.

3. Reduccién de un 50% en costos de la puesta en marcha del comercio electrénico,
en comparacion con el comercio tradicional.

Agilizar las operaciones del negocio.

© N o a &

proveedores.

Reduccion considerable de inventarios.

Hacer mas sencilla la labor de los negocios con sus clientes.

Proporcionar nuevos medios para encontrar y servir a clientes.

Incorporar internacionalmente estrategias nuevas de relaciones entre clientes y

9. Reducir el tamano del personal de la fuerza.

10. Menos inversion en los presupuestos publicitarios.

11. Reduccién de precios por el bajo coste del uso de Internet en comparacion con
otros medios de promocidn, lo cual implica mayor competitividad.

12. Cercania a los clientes y mayor interactividad y personalizacidn de la oferta.

13. Desarrollo de ventas electronicas.

14. Globalizacién y acceso a mercados potenciales de millones de clientes.

15. Implantar tacticas en la venta de productos para crear fidelidad en los clientes.

16. Enfocarse hacia un comercio sin el uso del papel, lo cual es posible a través del

EDI.

17. Bajo riesgo de inversion en comercio electrénico.
18. Rapida actualizacion en informaciéon de productos y servicios de la empresa

(promociones, ofertas, etc.).

19. Obtener nuevas oportunidades de negocio, con la sola presencia en el mercado.
20. Reduccion del costo real al hacer estudios de mercado.

Todas estas ventajas se ven reflejadas en la competitividad que la empresa requiere
para dirigirse a un mercado globalizado, y en beneficios directos sobre el consumidor,
gue hoy sin duda dispone de un poder de eleccion entre los mejores productos y
servicios disponibles en la Red. Ademdas el comercio electrénico brinda grandes

ventajas y oportunidades al cliente como:
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1. Un medio que da poder al consumidor de elegir en un mercado global acorde a
sus necesidades.

Brinda informacion pre-venta y posible prueba del producto antes de la compra.
Inmediatez al realizar los pedidos.

Servicio pre y post-venta on-line.

o > 0N

Reduccion de la cadena de distribucién, lo que le permite adquirir un producto a
un mejor precio.

Mavyor interactividad y personalizacién de la demanda.

Informacién inmediata sobre cualquier producto, y disponibilidad de acceder a la
informacion en el momento que asi lo requiera.

1.7. Usos del comercio electronico

El comercio electronico ha generado nuevas formas comerciales dentro del mercado
mundial entre ellas las:

Licitaciones y Suministros

Se utiliza para difundir licitaciones y recibir ofertas. En varios paises este modelo esta
ampliamente adoptado por organismos publicos y grandes organizaciones para el
suministro de obras y servicios.

Tienda Electrénica

Es la solucidn representada por los Web privados de cualquier empresa y promovidas
por los propios comerciantes. Esta generalmente constituida por un dominio Web.

Subastas

Son el equivalente electréonico de las subastas tradicionales, pero con el atractivo que
no requiere movimientos de mercancias al lugar de la subasta. Ver la pagina 21.

Galeria Comercial (Mall)

Se trata de un conjunto de tiendas que aparecen en un dominio comun y bajo la
cobertura de un nombre comercialmente conocido. Las tiendas comparten gastos de la
galeria virtual y el gestor participa de los beneficios.

Mercados gestionados por terceros

Respecto a las galerias comerciales, la integracion con el gestor es mucho mayor
gestion de operaciones, ya que en él reposan mayores responsabilidades de gestién y
operacion.

Comunidades Virtuales

Este modelo se construye a partir de miembros que comparten una actividad de
intercambio de productos o servicios y se dirigen a un sector de intereses y usuarios
homogéneos, concentrando su informacién comercial en un servidor comun.

Suministradores de la Cadena de valor

Organizaciones que se especializan en determinadas funciones de la cadena de valor,
como los transportes, la logistica o los medios de pago, convirtiéndose en
integradores.

Intermediarios y Terceras Partes de Confianza

Editorial Universitaria, 2008. -- ISBN 978-959-16-0653-2



Elementos Basicos de Comercio Electronico 30

Los Intermediarios de Informacién realizan analisis de la oferta y distribucion de
contenidos hacia la demanda.

Las Terceras Partes de Confianza, generalmente con alto grado de tecnificacion y
especializacidén, trabajan en las areas de seguridad y legalidad del comercio
electronico. Debe considerarse ademas las empresas y actividades que suministran
servicios para el desarrollo del propio comercio electronico, que constituyen en si un
mercado creciente como suministro de plataformas, provision de servicios Internet,
creacién de catdlogos o alojamiento de paginas Web.

La respuesta esta en tener volumen de visitas. Si tiene visitas, tiene clientes. Los
clientes son un activo que interesa a mucha gente. En definitiva, /as visitas son poder.
El intermediario, entonces, pasa a facilitar a otros el acceso directo a sus clientes.

Basado en el volumen de visitas de que goza, el intermediario deberd encontrar
nuevas fuentes de ingresos. Barrabés, por ejemplo, hace tiempo que los obtiene de
su revista de montanismo o de la venta de predicciones meteoroldgicas.

v De tienda virtual a parque tematico-soporte publicitario

Y para mantenerse al frente de ese cambio en el modelo de negocio, los empresarios
deben aceptar de pasar de ser una Tienda Virtual (ver el sitio el CD que acompafa este
libro para ampliar su conocimiento sobre la tienda virtual) a un Parque Tematico. El
Parque Tematico es el que consigue crear a su alrededor una auténtica comunidad®?. Y
cuando hemos creado una gran comunidad podemos convertir nuestra sede Web en
Soporte Publicitario que pondremos a disposicion de todo el que quiera usarlo.

v/ ¢Cédmo convertirse en parque tematico?

El intermediario debe convertirse en gestor y facilitador de informaciéon. Debemos ver
al cliente como un compafero con el que compartimos intereses y/o aficiones. Y
nuestro objetivo es mantener a nuestro compafiero/cliente informado. Segun el autor
debemos ver nuestro cliente, al igual que su pareja, necesita que cada dia le recuerdes
lo mucho que le quieres. Le puedes hacer regalos caros o simplemente un detalle, o
quizas recordar su aniversario. Todas estas pequenas cosas son validas para alimentar
tu relacion de dia a dia. De lo que se trata en definitiva es de convertir al cliente en un
socio muy especial para cada uno de nosotros.

Otra idea que aporta es que no basta, con disponer de una comunidad. Sino que
debemos conseguir una Comunidad Activa. El lo define como que no es suficiente con
qgue te visiten sino que debes conseguir que participen, QUE TE UTILICEN.

Para ello, en nuestras paginas debemos ofrecerle una lista de contenidos que incluya:
productos, posibilidades que ofrecen nuestros productos/servicios, actualidad del
sector, un histérico de informacién acumulada y de facil acceso, informacion de lo que
pasa en Internet referente a los temas que interesan a nuestro cliente/compafiero e
intentar crear referentes (modelos a seguir) para el conjunto del colectivo. Si
conseguimos crear esos referentes, podremos luego influenciar al sector marcando
tendencias.

'> Comunidad: Relacién en la marca y el cliente.
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v ¢COmo crear la comunidad?:

Utilizando todos los medios promocionales a su disposicidn y, sobre todo, todos los que
su imaginacion y creatividad llegan a imaginar.

Asi por ejemplo, utilizan banners, a pesar de que su tasa de respuesta es cada dia mas
baja (en muchos casos no pasa del 0,2%, aunque ellos estan en el 0,7%). También
estan en los buscadores y ponen anuncios en revistas -impresas- del ramo.

Areas en las que el comercio electrénico esta presente en las empresas

Segun un estudio de Accenture, realizado sobre 800 empresas europeas el comercio
electrénico estd penetrando mas profundamente en la organizacién y va mas alld de
las ventas y el marketing para alcanzar areas internas, como compras, logistica y

recursos humanos. . , .
Los objetivos son mas realistas:

5 4
ual [ 1999 2000 M2001 | Mo aurenis ¥ Transformar la forma de hacer

it /ﬂr::l-‘h‘ﬂ:IL negOCios
i Mantenerse por delante de
competidores

53
! : 44
i 333

Lanzar nuevos productos

Canal con clientes a bajo coste
Ventas y Compras Recursos Logistica ﬂ»ReIaciones comprador proveedor
ARRCNERE L mas fuertes Entrar en nuevas
areas geograficas

Veamos, paso a paso, como pueden
intervenir las tecnologias de la
comunicacion en los diferentes departamentos y actividades que se realizan en la
empresa:

e Puesta en marcha. Mi empresa en Internet
e Marketing
e Compras
e Recursos humanos
e Logistica
e Contable financiero.
Nota del Autor:

El comercio electrdnico tiene los siguientes Componentes:

AGENTE(1) PRODUCTO (2) PROCESO (3)
Compradores . - L
Bienes y servicios Interaccion
Vendedores . :
. intercambiables entre agentes
Intermediarios

El principio de comercio electrénico es: intercambio de productos digitales (2) en una
base electrdnica (1) con interacciones electrénicas (3).

Editorial Universitaria, 2008. -- ISBN 978-959-16-0653-2



Elementos Basicos de Comercio Electronico 32

Capitulo 2

Nuevos modelos de negocios debidos al
Comercio Electronico

ara tomar la decision de ingresar al mundo del comercio electronico es
necesario identificar los cambios y requerimientos mas importantes. Durante
el analisis de riesgos de comercio digital se deben incluir las oportunidades y
riesgos que presenta la adopcién del comercio electrénico. Después de
tomar la iniciativa para iniciar el proceso de incursién del comercio digital existen
algunos elementos a considerar como son: los requerimientos y cambios de negocios
definidos en la estrategia de negocios que contienen ajustes a los procesos, tecnologia,
estrategia y recursos humanos. Esta estrategia debe estar alineada a la estrategia de
tecnologia, la cual considera aspectos de seguridad, infraestructura de comunicaciones
y capacidad de procesamiento entre otros rubros.

2.1. Cambios y requerimientos de negocio electrénico

La entrada a la competencia en un mundo globalizado requiere identificar los cambios
minimos para permitir la participacion en el gran mercado. El continuo avance en el
mejoramiento de la infraestructura de las TIC’s ha proporcionado los medios para el
intercambio casi instantaneo de los datos. El C.E. hace uso de estos flujos de datos de
una forma eficaz. El intercambio eficiente de la informacién determina el éxito de una
empresa; cuando se logra asegurar que el personal de una compafiia consume mas
tiempo en la produccién o venta de productos y servicios, en lugar de reprocesar
innecesariamente los datos, podemos decir que ha iniciado la optimizacion de su
potencial. Internet ha demostrado que estamos viviendo en una comunidad global,
esto quiere decir que no importa las diferencias de horario, ni la ubicacién geografica,
lo que implica que la actividad empresarial puede realizarse con cualquier persona y en
cualquier parte del mundo de manera instantanea. Esto significa que las empresas
deben replantear sus estrategias empresariales, sean cuales fueran sus objetivos:
ampliacion del mercado, obtencion de bienes por parte de proveedores nuevos,
externalizacion de servicios ("outsourcing"), o busquedas de nuevas alianzas. El CE se
introduce en las empresas en tres fases:

1. Sustitucién de las operaciones manuales basadas en papel por alternativas
electronicas.

2. Replanteamiento y simplificacion de los flujos de informacién.
3. Uso novedoso y dindamico de los flujos de informacion.

Los procesos del negocio de una empresa bajo el enfoque de CE requieren ser
entendidos y documentados para expresarlos en términos de una visién de comercio
digital. ComUnmente se comete el error de considerar como suficiente, un sitio Web
poderoso o con un disefio efectivo. Siendo lo mas importante el modelo de negocios
que lo genera y no solo un conjunto de ideas aisladas e incompletas. El conjunto de
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procesos de una empresa requieren de una re-ingenieria que permita adaptarlos al
nuevo esquema de operacion. El modelo de negocios que dio origen a la empresa
puede ya no funcionar, y por lo tanto es necesario identificar los procesos clave donde
es necesario tomar acciones para convertirlos en actividades orientadas al comercio

electronico.

Se denomina la E-ingenieria a este proceso, el cual considera re-inventar la forma en
que se realizan negocios, que va desde la distribucion de bienes o servicios, la
colaboraciéon y trabajo dentro de la compafia hasta la negociacién y trato con los
proveedores.

El andlisis del cambio en la relacién con los clientes y trato con los proveedores debe
de ser profundo, ya que el comercio electrénico puede generar problemas, por
ejemplo, si no se cuenta con la capacidad de producir el volumen que estda demandado
el mercado o nuestro proveedor no puede satisfacer los requerimientos de insumos,
esta situacién puede traer consecuencias legales debido al incumplimiento por una
decisidon equivocada, en caso de que no exista la capacidad de comprar, producir o
distribuir al cliente los productos, servicios o informacidon que puedan solicitar desde
cualquier parte del mundo.

Segun el marco de referencia de aplicaciones de IBM, existen tres procesos prioritarios
en las organizaciones que son: la administracion de la relacion con el cliente, los
procesos internos del negocio y la administracion de la cadena de suministro.

Procesos de Comercio Electronico

Procesos
Internos del
Negocio

0
(]
]
c
2
(&

S9J0pP93A0.Id

Procesos prioritarios en las organizaciones
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En los nuevos modelos de negocios debidos al comercio electrdnico se identifican
nuevas oportunidades para los proveedores y para los clientes como se muestra en
la siguiente tabla 2.1

Oportunidades para los proveedores Beneficios para los clientes
Presencia global Opciones y seleccién global
Mayor competitividad Calidad de servicio
Fabricacién en masa Productos y servicios

personalizados

Reduccién o eliminacién de cadenas de | Respuesta rapida a las
suministro necesidades
Ahorro sustancial de costos Reduccidn sustancial de precios
Nuevas oportunidades de negocio Nuevos productos o servicios

Tabla 2.1: Beneficios y oportunidades del comercio electrénico Fuente: (ISPO_CEC
2004)

2.2. La estrategia de negocio electrénico

El valor principal de su plan de negocios sera la creacién de un bosquejo escrito que
evalle todos los aspectos de la factibilidad econdmica de su iniciativa comercial con
una descripcion y analisis de sus perspectivas empresariales.

El plan de negocios es un paso esencial que debe tomar cualquier empresario
prudente, independientemente de la magnitud del negocio (VICTOR 2005)

éPor qué se debe elaborar una estrategia de negocio?:

Su plan de negocios sera util en varios sentidos. He aqui algunas de las razones por las
cuales no debe pasar por alto esta valiosa herramienta.

e En primer lugar, se definird y enfocara el objetivo haciendo uso de informacion
y analisis adecuados.

e Usarlo como una herramienta de venta para enfrentar importantes relaciones,
incluidas aquellas con los prestamistas, inversionistas y bancos.

e Utilizar el plan para solicitar opiniones y consejos a otras personas, incluidos
aquellos que se desenvuelven en el campo comercial que le interesa, quienes le
brindaradn un consejo inestimable. Con demasiada frecuencia, los empresarios lo
estructuran “iA mi manera!” sin beneficiarse del aporte de expertos, lo que les
podria ahorrar bastante desgaste. “A mi manera” es una gran cancién, pero en
la practica se puede tener como consecuencia complicaciones innecesarias.

e La estrategia de negocio puede dejar al descubierto omisiones y/o debilidades
de su proceso de planificacion.

Lo que debe evitar en una estrategia de negocio

e Limitar las proyecciones futuras, a largo plazo. (Largo plazo significa mas de un
afo.) Es mejor establecer objetivos a corto plazo y modificar el plan a medida
que avanza el negocio. A menudo la planificacion a largo plazo se torna
insignificante debido a la realidad del negocio, que puede ser diferente al
concepto inicial.

e Evitar el optimismo. Para ello, sea extremadamente conservador al predecir los
requisitos de capital, plazos, ventas y utilidades. Pocos planes de negocios
anticipan correctamente cuanto dinero y tiempo se requerira.
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¢ No se olvide determinar cudles serdn las estrategias en caso de adversidades
comerciales. Utilizar un lenguaje simple al explicar los problemas. Elabérelo de
modo que sea facil de leer y comprender.

e No dependa completamente de la exclusividad del negocio ni de un invento
patentado. El éxito toca a quienes comienzan un negocio con una gran
economia y no necesariamente con grandes inventos.

Formato del plan de negocios:

En la actualidad se observa una creciente preocupacién en las empresas ante la
necesidad de definir estrategias mas acordes con un entorno dindmico y altamente
competitivo. El problema para las empresas viene por dos vias, por un lado la necesidad
de definir una estrategia diferenciada, coherente con la evolucidon del mercado, la cultura
de la empresa y las caracteristicas de la misma y, por otra parte, la necesidad de llevar a
cabo la implantacion, factor que ya no depende soélo de la alta Direccidn. Es en este punto
donde se encuentran las principales carencias por parte de los equipos directivos. Definir
una estrategia adecuada para la organizacion puede resultar relativamente complicado,
aungue no imposible. Sin embargo, una vez definida la estrategia, (Como la llevamos a
cabo?. Ese alto porcentaje de fracasos viene originado por el amenazador problema que
tienen los directivos en las empresas contemporaneas: La estrategia no es un modelo
matematico compuesto de férmulas que se cumple a la perfeccién si hemos definido sus
constantes y parametros correctamente. Para poder implantar una estrategia, es
necesario contar con el apoyo de toda la organizacién. La falta de involucracion en el
proceso de implantacion puede originar que la estrategia no se consiga llevar a cabo. La
definicion de una estrategia no debe abarcar, exclusivamente, el hecho de plasmar en
unos documentos los grandes objetivos de negocio y las lineas maestras de actuacion
desde el punto de vista de los equipos directivos. Es necesario que sea la expresion
grafica o palpable de lo que desean hacer los integrantes de la empresa. Una estrategia
tiene que ser coherente con los objetivos globales y con la mision de la empresa, tiene
que poder ser comprendida y asimilada por todos para poder hacer viable su puesta en
marcha. Es necesario que la misién, los objetivos de la empresa y la estrategia a
emplear, sean comprendidos y asimilados por todos los empleados y, lo que es mas
importante, que cada uno de los integrantes pueda llegar a ver el efecto o incidencia de
su trabajo diario sobre dichos aspectos (RAMON. 2004).

Estos son algunos de los temas recomendados que se pueden adecuar a una estrategia
en el comercio electrénico:

> Declaracion de la visién: es un bosquejo conciso de los fines y objetivos del
negocio.

> El perfil del negocio: defina y describa el negocio que tiene en mente y como
pretende realizarlo exactamente. Intentar de mantener concentrado en el
mercado especializado al que desea servir.

> Test econémica: proporcione una evaluacién completa del entorno econémico
en el que participard el negocio. Explicar de qué forma el negocio sera
apropiado para las agencias regulatorias y la poblacion con la que tratara. Si
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corresponde, suministre estudios demograficos y datos del flujo de trafico
comercial que normalmente estan disponibles en los departamentos de
planificacion locales.

> Test del flujo de caja: incluya un flujo de caja de un afio que incorpore los
requisitos de capital Incluir una evaluacién de lo que podria salir mal y de qué
manera manejaria los problemas.

> Incluir una estrategia de marketing y expansion. y Consultar sitios Web
gubernamentales titiles.

% Cinco pasos para un excelente plan de negocios
1.Escriba su concepto basico del negocio.

2.Reunir todos los datos que pueda sobre la factibilidad y los puntos especificos del
concepto de negocio.

3.Focalizar y afine su concepto en base a los datos que ha recopilado.

4.Destacar las materias especificas del negocio. El uso de un enfoque “qué, dénde,
por qué, cdmo” puede ser de utilidad.

5.Dar al plan una forma convincente para que no soélo le da perspectivas vy
direccién, sino que al mismo tiempo se convierta en una valiosa herramienta para
manejar las relaciones comerciales que seran muy importantes para usted.

La introduccion de un enfoque de comercio electronico puede requerir de una
reingenieria de procesos para modificar los procesos de compra de suministros,
inventarios, operacién bdsica y administracion, produccién, venta, promocidon o
distribucién, e inclusive cambiar el concepto que dio origen a la empresa para
transformar sus productos o servicios a un medio digital (HAMM 1999)

Es necesario definir las actividades o cambios de una organizacién con respecto a los
proveedores, la empresa y la atencidn a clientes.

Dentro de las actividades o cambios a la organizacidon con respecto a los proveedores
tenemos:

Cambios o actividades de la empresa con respecto a los proveedores Fuente: (KABA
2006)

Para el caso de la atencidn a clientes se pueden realizar las siguientes acciones:

Cambios o actividades para la atencion a clientes, Fuente: (KABA 2006)
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Para el caso de la empresa se pueden realizar las siguientes acciones:

Cambios o actividades de la empresa, Fuente: (KABA 2006)

Ademas se considera necesario:

"Para minimizar el impacto en la incursion en el comercio electronico, es necesario
tener una visién general del comercio electronico y realizar una definicion de una
estrategia del plan de negocio, que identifique las oportunidades y riesgos”.

Después de tomar la iniciativa para iniciar el proceso de incursidon del comercio
digital existen algunos elementos a considerar como nuevos modelos de negocios
debidos al comercio electrénico que se consideran como estrategia de negocio, son:

1. Enterprise Resource Planning (ERP)

2. Customer Relationship Management (CRM)
3. E-Marketing

4. E-Procurement (Aprovisionamiento)

5. Gestion del Conocimiento (KM)

6. Selling-Chain Management

7. Supply-Chain Management (SCM)

8. Collaborative Decision Making (CDM)

En este libro se va a desarrollar nada mas los tres primeros puntos los demas seran
desarrollados en el CD-ROM que acompadfa el libro.

2.2.1. Tecnologia y la mejora de procesos en la empresa

Las empresas son tan eficientes como lo son sus procesos. La mayoria de las empresas
han tomado conciencia de esto y se plantean cdmo mejorar los procesos y evitar
algunos males habituales como: bajo rendimiento de los procesos, poco enfoque al
cliente, barreras departamentales, subprocesos inutiles debido a la falta de vision
global del proceso, etc.

Nota importante:

Un proceso puede ser definido como un conjunto de actividades interrelacionadas entre
si que, a partir de una o varias entradas de materiales o informacion, dan lugar a una
0 varias salidas también de materiales o informacién con valor afadido. En otras
palabras, es la manera en la que se hacen las cosas en la empresa. Ejemplos de
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procesos son el de produccion y entrega de bienes y/o servicios, el de gestion
comercial, el de desarrollo de la estrategia, el de desarrollo de producto,... Estos
procesos deben estar correctamente gestionados empleando distintas herramientas de
la gestion de procesos

La incorporacion de las nuevas tecnologias permite redefinir los procesos alcanzando
grados de eficacia y eficiencia inimaginables hace unos afios. Las organizaciones que
sean capaces de descubrir estas posibilidades e implantarlas correctamente,
conseguiran ventajas competitivas debido a la disminucién de costes y el aumento de
flexibilidad frente a los requerimientos de los clientes.

Los procesos de negocio deben estar correctamente gestionados empleando los
sistemas de informacién para la gestion (ERP Enterprise Resource Planning, en
ingles). Un sistema de informacion para la gestion ERP se puede definir como una
aplicacion de gestion empresarial que integra el flujo de informacidn, consiguiendo asi
mejorar los procesos en distintas -areas (financiera, de produccion, logistica, comercial
y de recursos humanos).

Ademas, tal y como se observa en el figura , Internet ofrece la posibilidad de expandir
esos sistemas ERP mas alld de las fronteras de la propia empresa, integrando con
otras aplicaciones como las de gestidén de la cadena de suministro (SCM Supply Chain
Management), gestidon de relaciones con los clientes (CRM Customer Relationship
Management), gestién de relaciones con los empleados (ERM Employee Relationship
Management), con los socios (PRM PartnerRelationship Management) y gestion del
conocimiento (KM Knowledge Management). Estos conceptos se muestran en la
siguiente figura 2.1
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Nota del autor:

En cualquier proceso en el que existan intercambios de informacion, el impacto de las
TIC’s sera muy importante. Una de las posibilidades mds importantes en la mejora de
sus procesos empleando Internet es la posibilidad de enviar informacion rapidamente a
través de la cadena de valor.

Como se puede observar, las posibilidades de los sistemas de informacion para la
gestion son muy importantes. El problema que existe en la implantacion de un sistema
de este tipo es que hay que considerar los cuatro elementos basicos: estrategia,
procesos, tecnologia y personas (desarrollados en epigrafe de CRM del capitulo II).
Sino son considerados los cuatro elementos, el proyecto sera un fracaso.

2.3. Estrategias de negocio en el comercio electrénico
2.3.1. Enterprise Resource Planning (ERP)

Existen tres razones fundamentales por las cuales una empresa se interesa en
implantar una solucion ERP: aumentar su competitividad, controlar mejor sus
operaciones e_integrar su informacion.

v Competitividad:

Las empresas para mantenerse requieren, por un lado, de continuas optimizaciones de
sus costos, ya se de produccion, comercializacién o administracién y, por otro lado,
deben incrementar constantemente su productividad.

v Control:

Varias empresas tienen un manejo aislado de la informaciéon generada en los distintos
departamentos y requieren de una solucién global que integre y organice los datos
para que en forma accesible apoye la toma de decisiones.

v Integracién:

Es importante integrar la informacion en las &reas vitales de la empresa como
finanzas, distribucién y manufactura.

La selecciéon de un sistema ERP es un proceso complejo, que se ve influido por la
cultura informdtica que tenga la organizacién y que pueda verse afectada por la
resistencia al cambio o a la idea errédnea de que este tipo de proyectos consumen
grandes cantidades de dinero, tiempo y esfuerzo.

Los sistemas ERP estan disefiados para incrementar la eficiencia en las operaciones de
la compaiiia que lo utilice, ademas tiene la capacidad de adaptarse a las necesidades
particulares de cada negocio y se aproveche al maximo el trabajo de consultoria
durante la implantacion para mejorar los procesos actuales de trabajo. Si el cliente
desea organizarse mejor estos sistemas son un aliado excelente ya que le permite
aumentar la productividad de la compania en forma considerable.

Los objetivos principales de los sistemas ERP son:
1. Optimizacion de los procesos empresariales.
2. Acceso a informacion confiable, precisa y oportuna.

3. La posibilidad de compartir informacion entre todos los componentes de la
organizacion.

Eliminacion de datos y operaciones innecesarias.

Reduccion de tiempos y de los costes de los procesos.
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éQué es un ERP?

Un ERP, de sus siglas en inglés Enterprise Resource Planning o Planeador de Recursos
Empresariales, se refiere a un paquete informatico que cubre de forma parcial o total
las areas funcionales de la empresa. Se puede definirlo como un sistema de gestion de
informacidon estructurado, diseflado para satisfacer de soluciones de gestién
empresarial. Se caracterizan basicamente por su capacidad de modelar y automatizar
la mayoria de los procesos basicos de una organizacion, desde la orden de venta,
hasta la distribucidn del producto; la gama de funciones que cubren los ERP son:
contabilidad, finanzas, administracion de érdenes de venta, logistica, produccién vy
recursos humanos.

Debemos tener en cuenta que las soluciones ERP se han especializado por segmentos
de industria, lo que implica que la légica para optimizar procesos esta basada en
modelos de operacion especificos.

Debido al proceso que se esta viviendo de globalizacién, se estd gestando un cambio
en la forma en que las empresas hacen sus negocios, ademas de exigir mayores
niveles de eficiencia en las operaciones y procesos causada por la competencia.

En este sentido, las empresas que deseen sobrevivir requeriran de sistemas de
informacion empresarial que les permitan aumentar su competitividad.

En la actualidad es necesario establecer que el manejo de la informacién para una
organizacién es el liquido vital para que ésta se mantenga en franca competencia. El
sistema de informacion debe ser flexible, interactivo, que permita a los gerentes vy
directivos obtener y manipular informacién.

Debe considerarse que la decisidon de incorporar un sistema de informaciéon cambiara
incluso la vision del negocio y el hacerlo de una forma correcta y con clara visién del
proceso, se ganara una ventaja competitiva muy importante.

El reducir la incertidumbre sobre la veracidad de la informacién, mejorar la
comunicacidon entre areas, reducir la duplicidad de la informacién y eficientar la
integracion de los procesos son otras de la razones para llevar a cabo la implantacion
de un sistema ERP.

> Integracién de los procesos de informacién entre las diferentes
areas

Informacién disponible e inmediata para la toma de decisiones
Incremento en la productividad

Mejora en los tiempos de respuesta

Rapida adaptacion a los cambios

Escalabilidad del sistema

Integridad de los datos

Seguridad definida por el usuario.

Reduccion en los costos

YVVVVVYVYYVYVYYVY

Los beneficios que traera la implantacion de un sistema ERP

Se debe poner especial énfasis en el proceso de seleccion de las empresas capaces de
proporcionar los servicios de soluciones integradas. Comenta (CEREZO 2000) en
relacion al especial cuidado que se debe tener con respecto a la selecciéon de las
soluciones.
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Los diez factores para la exitosa implantacion de un ERP:

1.
2
3
4
5.
6
7
8
9

La visién de un proyecto de negocio

Formacién del un comité de proyecto

Designaciéon de un lider de proyecto

Involucrar a los usuarios

Capacitacién que va mas alla de los conceptos tecnoldgicos
Adaptacidn a los programas existentes

Elaboracion de un programa detallado

Recurrir a los expertos

Una nueva vision

10.El seguimiento

Desde hace unos 20 anos se ha demostrado que la parte de comercio electréonico entre
empresas (B2B) funciona adecuadamente. Sin embargo, con la apariciéon de Internet
se puede acceder a la totalidad de las empresas. (TRINCADO 2001). Actualmente hay
muchas empresas que, gracias al uso de herramientas tecnoldgicas con soporte en
Internet, han obtenido ventajas sobre sus competidores y colocado en la punta de la
carrera empresarial.

Menciona Manuel Trincado (TRINCADO 2001), entre las aplicaciones mas conocidas
destacan las soluciones CRM, (sera desarrollado mas adelante)las cuales permiten
Administrar la relacion directa con el cliente, de forma tal que se puede dar una
atencion personalizada, un servicio directo on line o a través de Call Centers, se puede
hacer un seguimiento de la situacién de sus pedidos, construir una comunidad de valor
enfocada y personalizada.
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También existen las soluciones Supli-Chain management (SCM). En este caso es la
parte que maneja el back-office, con la cual podemos administrar toda la cadena de
suministro, incluso trabajar con los proveedores de los proveedores, manejar los
inventarios, security stock, conocer y pronosticar la demanda y la variabilidad, asi
mismo como la distribucion.

Lo ejecutivos de las TIC’s de la industria en general, muchos de los cuales han tenido
oportunidad de ver durante afios la implantacion de un sistema ERP, estan
descubriendo las nuevas reglas del negocio, las velocidades trepidantes y la creciente
demanda de sus clientes gracias a la nueva era de Internet.

Estos usuarios de ERP o sistemas de planeacion han mejorado sus operaciones a
través de la integracién de sus sistemas de produccién y administracidon con los de las
demas tecnologias de la informacién y estén extendiendo estas herramientas hacia sus
cadenas de suministro o hacia sus clientes.

Los E-business o negocios electrdénicos llegaron para darle celeridad y eficiencia a los
negocios. Los clientes estan listos para recibir un servicio bastante mejor que el que se
ofrecia en el pasado. Expertos en la materia aseguran que llevar a una empresa sea
del giro que sea, al siguiente nivel del ERP, es decir, al E-business, requiere mas que
implantacion en los sistemas internos. Trabajar con socios en la cadena de suministros
gue estan lidiando con la adopcién de procesos en la empresa y que estan fijando el
flujo via Internet, ahi es donde esta la clave del proceso. El contemplar a las empresas
dentro del comercio electrénico permitird hacer mas eficientes las operaciones de las
mismas, y del mismo modo establecer nuevas formas de cooperacién. La optimizacién
en las operaciones reducird los costos tanto de operacion, administracién y transporte.
En este sentido, se lograra alcanzar una ventaja competitiva sostenible. Se tienen
mejores canales de acceso a los mercados actuales, y los clientes pueden acceder de
manera simple y amigable a los productos y servicios de lo oferentes. Finalmente y
repitiendo, la orientacidon de las implantaciones de estos sistemas debe estar dirigida
hacia la optimizacion de las operaciones de la empresa, enfocandose en sobre todo en
la satisfaccion de los clientes.

Una vez implementado el ERP, se puede todavia extender el alcance implementado
otras aplicaciones tales como CRM y SCM.

2.3.2. Customer Relationship Management (CRM)

En este aluvién de nuevas siglas relacionadas con la tecnologia y los negocios: ERP,
B2C, SCM, UMTS, IP, B2B, PDA, etc., desde hace algun tiempo ha aparecido otra. CRM.
La pregunta légica: "ées otra "moda" o realmente es un concepto interesante?".

CRM es basicamente la respuesta de la tecnologia a la creciente necesidad de las
empresas de fortalecer las relaciones con sus clientes.

CRM es una estrategia-de negocios centrada en el cliente no es un software

Los Nuevos Sistemas de Organizacién pasan de una estructura de empresa vertical por
responsabilidades a una estructura horizontal de empresa basada en la Gestidon por
Procesos, donde el Enfoque tiene como vision al Cliente y su relacion con ellos.
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CAMBIO DE PARADIGMA

Este nuevo paradigma va a suponer irremediables cambios en la Organizacién de las
empresas; cambios que supondran nuevos planteamientos en la implantacién de:

e Tecnologias de la Informacion, la Comunicacion y el Conocimiento.
e Sistema de Telecomunicaciones

e Internet

El nuevo paradigma nos conduce a:

Cambios en la
organizaciéon

Instalacion de la TIC
Telecomunicaciones
Internet

Las herramientas de gestion de relaciones con los clientes (CRM) son las soluciones
tecnoldgicas para conseguir desarrollar la "teoria" del marketing relacional*® (Capitulo
3). Actualmente, gran cantidad de empresas estan desarrollando este tipo de
iniciativas. Segun un estudio realizado por Cap Gemini Ernst & Young de noviembre del
afio 2001, el 67% de las empresas europeas ha puesto en marcha una iniciativa de
gestién de clientes (CRM) (EDUARDO 2004).

El CRM y su conversidn al entorno e-Business de su empresa, es uno de los motores a
implantar en los nuevos tipos de Organizacion Empresarial. 5 son los puntos
fundamentales para conocer las excelencias del CRM

" El marketing relacional:"la estrategia de negocio centrada en anticipar, conocer y satisfacer las necesidades
y los deseos presentes y previsibles de los clientes".
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. Qué es un CRM.

. Los Drivers del CRM.

. Las exigencias del CRM.

. La Clave el conocimiento del Cliente.
. Los dinamizadores del mercado.

apPpwWNE

Revisen el CD-ROM que acompana el libro y la pagina Web elaborado al efecto para
estudiar los 4 dltimos punto.

éQué es un CRM?

Muchas son las definiciones que se hacen de él; la Compafiia GARTNER lo define de
forma magistral:

v" CRM es una estrategia de negocio que busca la optimizacién del beneficio,
ingresos y satisfaccion del Cliente, a través de la organizacion de la Compafiia
de segmentos de clientes, fomentar los comportamientos de satisfaccion del
Cliente y la implementacién de Procesos centrados en el Cliente.

v' Las tecnologias CRM deben permitir una mayor percepcion del Cliente,
incrementar el acceso al mismo, mas efectivas interacciones con él, y la
integracion a través de todos los canales de contacto con las funciones del
‘back-office de la empresa.

2.3.2.1. Las soluciones CRM son:

e Incrementar las ventas tanto por incremento de ventas a clientes actuales como
por ventas cruzadas

Maximizar la informacion del cliente

Identificar nuevas oportunidades de negocio

Mejora del servicio al cliente

Procesos optimizados y personalizados

Mejora de ofertas y reduccién de costes

Identificar los clientes potenciales que mayor beneficio generen para la empresa
Fidelizar al cliente, aumentando las tasas de retencion de clientes

Aumentar la cuota de gasto de los clientes

Sin embargo, aunque la tecnologia sea la herramienta para el desarrollo de la filosofia,
nunca puede dejarse un proyecto CRM en manos de ella. Es muy importante destacar
que para alcanzar el éxito en este tipo de proyectos se han de tener en cuenta los
cuatro pilares basicos en una empresa: estrategia, personas, procesos y tecnologia.
Estos conceptos se desarrollan a continuacion: Estrategia, Personas, Procesos y
Tecnologia.

1. Estrategia: Obviamente, la implantacion de herramientas CRM debe estar
alineado con Ila estrategia corporativa y estar en consonancia de las
necesidades tacticas y operativas de la misma. El proceso correcto es que CRM
sea la respuesta a los requerimientos de la estrategia en cuanto a la relaciones
con los clientes y nunca, que se implante sin que sea demasiado coherente con
ella.
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Personas: La implantacién de la tecnologia no es suficiente. Al final, los
resultados llegaran con el correcto uso que hagan de ella las personas. Se ha de
gestionar el cambio en la cultura de la organizacion buscando el total enfoque al
cliente por parte de todos sus integrantes. En este campo, la tecnologia es
totalmente secundaria y elementos como la cultura, la formacién y la
comunicacion interna son las herramientas clave.

Procesos: Es necesaria la redefinicion de los procesos para optimizar las
relaciones con los clientes, consiguiendo procesos mas eficientes y eficaces. Al
final, cualquier implantacion de tecnologia redunda en los procesos de negocio,
haciéndolos mas rentables y flexibles.

Tecnologia: También es importante destacar hay soluciones CRM al alcance de
organizaciones de todos los tamanos y sectores aunque claramente la solucién
necesaria en cada caso sera diferente en funcién de sus necesidades y recursos.

éPor qué se hace tan importante una estrategia CRM en una empresa?

Porque la competencia no permite que se descuide al protagonista de la pelicula, el
cliente. Una implantacién efectiva de CRM permite mejorar las relaciones con los
clientes, conociéndolos mejor y permitiendo disminuir los costos en la consecucion
de nuevos prospectos y aumentar la fidelidad de los ya existentes, lo cual, en ambos
casos, significa mayores ventas y mas rentabilidad para el negocio. Ademas,
también se obtienen beneficios relacionados con mejores resultados en el
lanzamiento de nuevos productos o marcas y en el desarrollo de marketing mas
efectivo.

La importancia de una estrategia CRM en una empresa

La competencia no permite que se descuide al protagonista de la pelicula, el cliente.

Una implementacion efectiva de CRM permite mejorar las relaciones con los clientes,
conociéndolos mejor y permitiendo disminuir los costos en la consecucién de nuevos
prospectos y aumentar la fidelidad de los ya existentes, lo cual, en ambos casos,
significa mayores ventas y mas rentabilidad para el negocio. Ademadas, también se
obtienen beneficios relacionados con mejores resultados en el lanzamiento de nuevos

productos o marcas y en el desarrollo de marketing mas efectivo.

CRM, se refiere a la administracion de todas las interacciones que pueden tener un
negocio y sus clientes. Se enfoca en la optimizacién del ciclo de vida del cliente en
su totalidad. Ademads, CRM es un término de la industria de la informacién que
reine metodologias, software y las capacidades de la Internet para administrar de
una manera eficiente y rentable las relaciones de un negocio con sus clientes.

El CRM como lo define consiste en 10 componentes:

Funcionalidad de las ventas y su administracién
El telemarketing

El manejo del tiempo

El servicio y soporte al cliente

La mercadotecnia

uhRwN =
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El manejo de la informacién para ejecutivos

La integracién del ERP (Enterprise Resource Planning)
La excelente sincronizacion de los datos

. El e-commerce

10. El servicio en el campo de ventas

0@ N

2.3.2.2. Proceso de Implementacion de CRM

"Obtendras mas de la billetera de tus clientes, cuando te tomes el tiempo de estar al
pendiente de ellos" (ANDERSON 2000).

Los beneficios del CRM no sélo se concretan en la retencion y la lealtad de los clientes,
sino también en tener un marketing mas efectivo, crear inteligentes oportunidades de
cross-selling y abrir la posibilidad a una rapida introducciéon de nuevos productos o
marcas.

En definitiva, lo que desean las empresas es reducir el costo de obtener nuevos
clientes e incrementar la lealtad de los que ya se acercaron. Estos Ultimos pasan a
conformar uno de los activos mas valiosos de la empresa.

Pero, éa través de qué canales?, {Cuales son los mas viables para comunicarnos con
nuestros clientes? El correo directo resulta el medio tradicional mas usado para
establecer la comunicacién entre la empresa y sus clientes. Los "call centers" (o
centros de llamados) son uno de los medios que han crecido en los Ultimos 10 afios v,
su efectividad se ha visto reflejada en la satisfaccion de los clientes. Otros medios para
captar clientes y comunicarse con ellos son el e-mail e Internet.

Servicios en Customer Relationship Management (CRM)

La implementaciéon del sistema CRM estd capacitada para ofrecer servicios sobre
Sistemas de Gestion de Relaciones con Clientes en todo el ciclo de vida de los mismos:

e Consultoria de Definicion de Valor Anadido al Core-
Consultoria business mediante el uso de CRM

¢ Mantenimiento de sistemas CRM

e Gestion y Operacion de Explotacion CRM
Operacién y e Optimizacion y Rendimiento CRM

Mantenimiento ¢ Soporte a la Implantacién de CRMs

e Help-Desk de atencién a usuarios

¢ Ingenieria de Conversion de Desarrollos CRM en

productos verticales estandar para comercializacion
Estandarizacion e Conversion de Desarrollos CRM en productos
comercializables

¢ Ingenieria de Analisis de Requerimientos para
sistemas CRM

Desarrollo de Proyectos | ¢ Ingenieria de Disefio de sistemas CRM

e Construccién de sistemas CRM

e Implantacién de sistemas CRM

¢ Seguridad/Explotacion de sistemas CRM

Asistencia Técnica ¢ A.T. En Programacion de sistemas CRM
o A.T. Y Soporte en Direccidon de Proyectos CRM

e Implantacién de Bases de Datos
Gestion de Bases de ¢ Conversion de Bases de Datos
Datos Gestion y Mantenimiento de Bases de Datos

Ingenieria de Integracién CRM
Integracion del Sistema CRM
Metaintegracion de varios sistemas con el sistema

Integracion
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CRM

e Acceso Web para sistemas CRM
¢ Disefio de sitios con integracion CRM
Tecnologia Web e Estudio de imagen corporativa

e Control de Calidad concertada para Gestién vy
Gestion de Calidad Operacién del CRM

e Formacién a usuarios de sistemas
Formacion e Formacion en Analisis y Programacion de sistemas
CRM

En el proceso de implementacion de un sistema CRM no debe estar involucrado sélo la
parte tecnoldgica, sino que toda la empresa debe vivir la aventura de la adopcion del
CRM. éComo hacerlo? Barton Goldenberg (GOLDENBERG 2002) lo resume en 10
factores de éxito:

Determinar las_funciones que se desean automatizar

Automatizar sélo lo que necesita ser automatizado

Obtener el soporte y compromiso de los niveles altos de la compaiiia
Emplear inteligentemente la tecnologia

Involucrar a los usuarios en la construccion del sistema

Realizar un prototipo del sistema

Capacitar a los usuarios

Motivar al personal que lo utilizara

Administrar el sistema desde dentro

0. Mantener un comité administrativo del sistema para dudas o sugerencias

HOONOUAWNE=

Algunos factores claves a cubrir en una implementacion CRM

e Compartir informacidon con los proveedores: de esta manera no estamos
asegurando de que el producto, desde su materia prima, cuente con las
caracteristicas deseadas por el cliente.

¢ Determinacién de las campafias de mercadeo: se debe identificar cuales son
las formas de mercadeo que realmente llegan a nuestros clientes y cuales
son las que permiten atraer nuevos. Hay que determinar si se pueden
realizar campafias de correo directo, de e-mail marketing, de contacto
directo en puntos de venta, etc.

e Gestion rapida y efectiva de peticiones de servicio y pedidos: a través de la
operacionalizacidn de call centers o la automatizacion de la fuerza de ventas
aprovechando la internet
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Finalmente, CRM, Customer Relationship Management, se refiere a la administracion
de todas las interacciones que pueden tener un negocio y sus clientes. Se enfoca en
la optimizacién del ciclo de vida del cliente en su totalidad. Ademas, CRM es un
término de la industria de la informaciéon que relne, metodologias, software y las
capacidades de la Internet para administrar de una manera eficiente y rentable las
relaciones de un negocio con sus clientes.

Crear clientes leales, que retribuyan ganancias a la empresa es /la meta mas reciente
del CRM - los clientes necesitan continuar comprando cuando existe alguna alternativa
competitiva. Para obtener esa lealtad, se necesita vincular el CRM en cada nivel de la
organizacién - y en cada punto de contacto con el cliente.

La competencia por la participacion de mercado es agresiva debido a la globalizacion,
la accesibilidad de productos a través de Internet, y la creciente demanda de clientes.
Esta competencia en aumento esta llevando a las organizaciones a adoptar el CRM
como estrategia de negocio para ayudar a erradicar los siguientes retos del negocio:

a. Ganancias planas o en descenso
b. Reduccion del margen
c. Costos debido a clientes perdidos
Las importantes oportunidades "tedricas" que el CRM ofrece.

En los casos exitosos se encuentran resultados en el area operacional como
incrementos de ventas hasta del 43% por vendedor, incrementos de la satisfaccion de
los clientes del 22%, reducciones de ciclo de ventas del 24%, etc.

Sin embargo, algunos datos sobre el éxito en las implantaciones de CRM son
escalofriantes. Segin Meta Group, del 55 al 75 % de los proyectos CRM no alcanzan
objetivos. Gartner Group (SIMS) afirma que actualmente, un 65% de los proyectos
CRM fallan y ese porcentaje crecera hasta el 80% en el afio 2003. Estos problemas
estan principalmente basados en no alcanzar las expectativas asi como en un aumento
importante de los presupuestos iniciales.

Si se analiza el decadlogo de los motivos de fallo de CRM, se encuentra que son
similares a los de otras areas relacionadas con el e-business:

1. Pensar que la tecnologia es la solucion. La tecnologia sélo tiene sentido tras tener
perfectamente definidos los objetivos de negocio. En un estudio del CRM Forum
(CRM FORUM) se indica que sélo en un 4% de los casos con problemas, estos han
sido debidos a la solucién adoptada con lo que se observa que la tecnologia no es
el elemento critico en proyectos CRM.

2. Falta de apoyo por parte de la direccién debido a la falta de conocimiento de las
oportunidades que el CRM ofrece

No existe "pasion por el cliente" en la cultura de la organizacion

4. Retorno de la inversion poco claro debido a que no es un sector maduro y existe
un desconocimiento generalizado sobre su ROI.

5. Falta de visidn y estrategia. Es un problema habitual no tener una estrategia
claramente definida y, por tanto, unos objetivos de negocio medibles en el area
de CRM. Ademads, el problema se incrementa cuando no existe una correcta
asignacién de recursos y una correcta metodologia para el desarrollo del
proyecto.

6. No redefinir los procesos. Al igual que en otro tipo de proyectos tecnoldgicos, es
necesario redefinir los procesos de negocio para conseguir los resultados
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deseados. Se necesita redefinir la manera en la que se hacen las cosas en la
organizacién para conseguir resultados.

7. Mala calidad de los datos e informacion. Uno de los pilares de CRM es el
conocimiento del cliente (customer intelligence) y dentro de este concepto la
calidad de los datos e informacidn es basica ya que a partir de ellos es de las que
se extraen conclusiones.

8. Problemas con la integracién. Un estudio de IDC apunta que menos de un 10%
de los encuestados han integrado su CRM con su ERP o sus "data warehouse".

9. No gestionar correctamente el cambio. Al igual que cualquier proyecto de
envergadura, es necesaria una correcta gestién del cambio y de la cultura
organizacional.

10. Poca implantacion de CRM analitico: La parte analitica de CRM se encarga de
extraer conclusiones sobre los clientes actuales y potenciales a partir de gran
cantidad de datos. Sin la parte analitica, no se consigue una visién global del
cliente y por tanto la mayoria de las ventajas que CRM ofrece.

Ademas, habria también causas debidas a la "inmadurez" del mercado: soluciones
poco evolucionadas y validadas, falta de soluciones "verticales", falta de consultores
especializados, etc.

Para cuantificar la importancia de cada una de las areas, un estudio desarrollado por
CRM Forum (CRM FORUM) en el que define las causas de los fracasos de CRM:

Causas de Fracaso en Alcanzar los Beneficios del CRM

L 2O."’c-1°-"’0 3%

6% 29%,

12%

20%

@ cambios organizacionales W politicas de la compariia | inercia
OFalta de entendimienta del CRM O planeacidn deficiente

Bmfalta de habilidades en CRM O problemas de presupuesko

@ problemas de software O asesoria deficiente

W okros

Ejemplo:

Un dia, el director de marketing de una empresa decide potenciar las ventas haciendo
un envio por correo a los clientes actuales y potenciales de una promocion de un
producto determinado a un precio menor del habitual.

Cuando les llega la promocidn, los clientes que consumen productos que no son el de
la promocién, tras un primer vistazo y darse cuenta que no es una promocion
adecuada para ellos, deciden tirarlo a la basura y tienen una sensacion de tratamiento
impersonal con lo que asocian la marca a una experiencia "negativa".
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Otro problema es que se hace el mismo tratamiento a clientes actuales que
potenciales, cuando obviamente, las circunstancias de ambos son totalmente distintas
y también deberia de ser distinta la manera de comunicarse con ellos.

Ademas, cuando los clientes que les ha interesado la promocion telefonean a la
empresa, las personas que les atienden no estan perfectamente informadas de la
promocion y del argumentario y tratamiento que tiene que hacer a estos clientes. Si el
contacto se realiza a través del correo electrénico o del sitio Web, no existe un
procedimiento definido para contestar en breve, sino que se demora dias y hasta
semanas.

Cuando alguien de ventas visita a los clientes y estos le hablan de la promocion,
apenas saben de qué estan hablando ya que fue una iniciativa de marketing que,
aunque el director de ventas conocia, no les fue comunicada. Ademas, si varias
personas de ventas visitan al mismo cliente, cada una de ellas no sabe lo que ha
sucedido en las anteriores visitas ya que la informacion de cada una de las visitas no
se comparte entre el personal de ventas sino que sélo la conoce el director.

Otro problema es que no existe una metodologia para el seguimiento de las
oportunidades generadas con el mailing sino que muchas oportunidades se quedan sin
cerrar debido a la falta de metodologia.

También se ha de destacar que no se mide de ninguna manera la rentabilidad de esta
accion de marketing por lo que nunca se sabra si es interesante seguir desarrollando
acciones de este estilo o no.

Las herramientas de gestidon de relaciones con los clientes CRM) son las soluciones
tecnoldgicas para conseguir desarrollar la "teoria" del marketing relacional (Capitulo
3). El marketing relacional se puede definir como "la estrategia de negocio centrada en
anticipar, conocer y satisfacer las necesidades y los deseos presentes y previsibles de
los clientes".

Para ampliar su conocimiento en este tema revise el CD-ROM que acompafa este libro
y la pagina Web.

2.4. Proceso de digitalizacion

El comercio electréonico requiere la conversién de la informacién, bienes 6 servicios a
representaciones digitales. Aunque existen casos en la actualidad para los cuales no es
posible la digitalizacion debido a restricciones de caracter fisico o econdmico. Por
ejemplo, los alimentos no pueden ser representados de forma digital con la tecnologia
actual, no siendo el objetivo del comercio digital. Para casos como éste, el comercio
electronico realiza transformaciones en los procedimientos de compra, producciéon o
venta, mediante la automatizacion y mejora en los procesos de la cadena de
suministros.

Pero para elementos como el dinero, informacién, bienes y servicios que pueden ser
representados y transmitidos en un formato electrénico la situacién cambia y el reto
pasa de un esquema fisico a esquemas econémicos, legales, y tecnoldgicos.

El Internet es un medio ideal para el comercio electrénico de los bienes, servicios o
informacion en formato electronico ya que pueden ser mostrados, vendidos vy
entregados a través del mismo medio a los diversos clientes. Es simplemente un nuevo
canal de distribucion que puede ser aprovechado para aumentar la eficiencia, reducir
los tiempos de entrega y disminuir los costos del bien o servicio en cuestion.

La digitalizacién tiene ventajas significativas debido a que no existe empacado,
inventarios y costos de entrega y se elimina el riesgo sobre el manejo de inventarios.
Esto permite agregar nuevos productos a un costo minimo. Y es posible registrar las
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ventas en tiempo real. Al eliminar el empacado y la distribucién se reduce el tiempo de
alcanzar al mercado y esto lleva a la globalizacion de las ventas y expandir el mercado
a cualquier punto del mundo. También se crea una conexidn directa y mas rapida con
los clientes (STEINAUER).

En el ambiente de comercio electrénico existen componentes del mercado que pueden
ser remplazados con representaciones o sustitutos digitales. Algunos casos de los
siguientes grupos pueden ser sujetos a un proceso de digitalizacion (KABA 2006):

Elemento Representacion o sustitucion digital

Dinero Dinero Digital o Electrénico

Bienes Objetos Digitales

Socios de Comercio Agentes Digitales, Computadoras

Mecanismos fisicos de transaccién Aplicaciones Electrénicas de intercambio
de datos (EDI), Redes

Canales fisicos de distribucion y Entregas electrdnicas

entrega

TABLA 2.2: Representacion o sustitucion digital de diversos elementos

A continuacion se presentaran algunos ejemplos de procesos de digitalizacion y la
problematica que se puede presentar:

2.4.1. Dinero Electréonico

Si hay un concepto contrario al de autenticacion, este es falsificaciéon. Y cuando
hablamos de falsificar casi inmediatamente nos viene a la cabeza el objeto mas
falsificado de la historia: el dinero. El objetivo de los paises a la hora de fabricar
dinero siempre ha sido evitar su falsificacion lo cual equivale a facilitar su
autentificacion. Parece bastante razonable dedicar pues un breve comentario
dentro de esta obra al dinero como objeto de autentificacion. Obviamente, se
referimos al dinero electrénico.

El dinero fisico es algo bastante engorroso. Es incomodo de transportar, se desgasta
con facilidad y suele ser susceptible de falsificacion. Ademas debe ser cambiado
periédicamente debido a la renovacidon de las monedas. Para sustituirlo estan las
tarjetas de crédito y los cheques. El problema que estos presentan es que rompen el
anonimato de quien los emplea, por lo que la privacidad queda comprometida. Existen
sin embargo protocolos que permiten el intercambio de capital de una forma segura y
anénima. Es lo que denominaremos dinero electrénico o digital.

Las ventajas que reportara su extension en un futuro proximo son evidentes. Facilitara
el comercio electrdnico y las compras por Internet, y ademas garantizara el anonimato
en las transacciones comerciales. Hoy por hoy no existe un Unico protocolo aceptado
universalmente, aunque si muchas propuestas. Por ello haremos Unicamente una
breve introduccion acerca de cdmo deberia ser un protocolo a titulo meramente
ilustrativo.

Para iniciar es necesario definir el uso y significado del dinero, asi como algunas de sus
propiedades.

El dinero es un acuerdo entre una comunidad para utilizar algo como un medio de
intercambio. Asi mismo el dinero puede definirse como informacion acerca de la forma
en que intercambiamos energia.

Las principales propiedades del dinero electrénico son las siguientes:

v Independencia: la seguridad del dinero digital no debe depender de la el lugar
fisico donde se encuentre, por ejemplo en el disco duro de una PC.
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v Seguridad: el dinero digital (el ndmero) no debe de ser usado en dos
diferentes transacciones.

v" Privacidad: el dinero electronico debe de proteger la privacidad de su usuario,
de esta forma cuando se haga una transaccidon debe de poder cambiarse el
numero a otro usuario sin que el banco sepa que duefios tuvo antes.

v" Pagos fuera de linea: el dinero electronico no debe de depender de la
conexion de la red, asi un usuario puede transferir dinero electrénico que tenga
en una “smart card” a una computadora, el dinero digital debe ser
independiente al medio de transporte que use.

v" Transferibilidad: el dinero electrénico debe de ser transferible, cuando un
usuario transfiere dinero electrénico a otro usuario debe de borrarse la
identidad del primero.

v' Divisibilidad: el dinero electréonico debe de poder dividirse en valores
fraccionarios segun sea el uso que se da, por ejemplo en valor de 100, 50 y 25.

Como alternativas al uso de tarjetas de crédito o débito por parte de las instituciones
bancarias. En el mundo comercial existen varias empresas privadas que proveen el
servicio de dinero electrénico en diferentes modalidades entre ellas estan: CheckFree,
CyberCash, DigiCash, First Virtual, Open Market, NetBill y Netscape, permitiendo el uso
de billeteras o monederos electronicos que almacenan informacion que representa
dinero. El uso de cheques electronicos sustituye a los tradicionales cheques de papel
especial, los cuales pueden ser falsificados o reproducidos.

Estas soluciones plantean el uso de tarjetas inteligentes que contienen un chip el cual
es capaz de almacenar de 2 a 4 KB de informacion de forma segura. Aunque su uso se
ha visto restringido debido a los requerimientos de tecnologia especial. La serie de
pasos que puede seguir una transaccién que se realiza con dinero electrénico (Capitulo
9: Protocolo SSL y SET).

En http://www.ecashtechnologies.com/ pueden encontrarse algunos ejemplos
interactivos de cédmo trabaja el dinero electrénico en la practica

2.4.2. Bienes

Ejemplos de digitalizacién de bienes:

X Un libro, revista o periddico puede ser considerado como informacién bajo la
perspectiva del contenido y/o del bien material y esto varia segun la persona. Al
considerar un proceso de digitalizacién es necesario tomar en cuenta los derechos de
autor debido a la facilidad de propagacién o copiado de la informacion, y por lo tanto
es necesario utilizar algin medio que proteja la propiedad intelectual.

X De igual forma una cancién o la musica en general puede ser representada en
forma digital en contra parte a la representacidn analdgica de los casetes. En los
Ultimos afios mediante las técnicas de compresion el audio ha sido representado en
formato digital, utilizando 4 MB en promedio para almacenar una cancion de musica.
Actualmente en Internet es posible encontrar una gran variedad y cantidad de
canciones de los artistas mas populares. Se vuelve a presentar el problema de la
propiedad intelectual ya que el espacio requerido y la capacidad de procesamiento para
este formato han sido cubiertos por la tecnologia actual.

Como ejemplo, tenemos al formato MP3 el cual es un formato para compresion de
audio digital desarrollado por el Motion Picture Experts Group motivado por el
crecimiento explosivo de Internet. El MP3 se ha hecho popular como formato de
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archivos de musica tanto de forma legal como ilegal (Copias no autorizadas sin
derechos de autor). Tambien el MP4 para los videos.

X El video no es la excepcién y mediante el uso de DVD (Digital Versatile Disk) es
posible almacenar una pelicula traducida a 5 idiomas, en un disco compacto del
tamafo de los CD-ROM comunes. La capacidad actual del DVD es de 17.2 GB por disco
y se espera un incremento significativo en los proximos afos.

X Los procesos de digitalizacién de documentos oficiales como una factura son
aspectos que limitan el desarrollo del comercio electrénico, es el caso de México donde
la factura electrénica es una tarea inconclusa. [AMECE1 99]

2.4.3. Servicios
Ejemplos de digitalizacién de servicios:

Las polizas de seguros o los boletos de avién son reemplazados por documentos
electronicos eliminando asi la utilizacion de papel. De igual forma, existen agentes
virtuales

™ Que permiten ofrecer consultas y asesoria en linea para determinar la mejor opcion
basada en la conveniencia del cliente, de forma rapida e independiente de un espacio
fisico.

X Servicios como la educaciéon no estan al margen de la digitalizacién. Existen
grandes esfuerzos en el mundo y en Cuba para ofrecer educacion digital de calidad a
un mayor numero de estudiantes. En el caso de México, el Tecnoldgico de Monterrey a
través de la Universidad Virtual ofrece cursos de profesional y programas de postgrado
bajo el concepto de educacion a distancia El apoyo en herramientas como el Internet
y Lotus Notes han permitido establecer una comunidad virtual con el objetivo de
cambiar el paradigma de ensefianza por el de aprendizaje. Este nuevo modelo se
encuentra en constante evolucion y actualmente se ofrecen maestrias en linea
evitando el desplazamiento hacia los centros de ensefianza.

Los siguientes sitios en Internet permiten obtener servicios en linea: www.aa.com ,
www.mexicana.com , www.sabre.com.mx , www.inlinea.com , www.autorate.com ,
www.paytrust.com y www.jngrace.com
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Capitulo 3

Marketing Interactivo o Digital

as reflexiones sobre Marketing Digital y Comercio Electrénico que tienes
delante, estimado lector, a primera vista parecen componer un viaje hacia el
futuro. Un viaje por una nueva forma especializada del marketing que conjura
visiones de un mundo feliz, poblado de robots y seres virtuales.

Este capitulo les conducird por tierras exdticas de un marketing especializado y de
interés sélo para unos ‘“iniciados”, sino por la evolucién del marketing moderno en
globalidad. No les llevara necesariamente a un futuro nuevo e irreconocible. Todo lo
contrario. Este capitulo les prescribe para sobrevivir y prosperar en el mundo digital
pueden parecer revolucionarias para el profesional del marketing masivo actual.Entrar
en un nuevo mundo significa tener los ojos bien abiertos y mirar por todas partes, por
si nos dejamos algo. En los departamentos de marketing, a través del plan de
marketing solemos hacer una planificacion para conseguir unos objetivos estratégicos,
coordinando lo que llamamos las cuatro P (Producto, Precio, Place-Distribucion-, y
Publicidad) con politicas del marketing Mix.

Con esta nueva via de comunicacion que nos abre este capitulo, tendremos que
aprender una nueva forma de lenguaje, muy distinga a la que conociamos. Adaptar
este nuevo idioma a nuestro plan de marketing. Soluciones basadas en Internet que no
sélo informan al consumidor sobre una accion promocional sino que facilitan su
participacion con moédulos de recepcion y tratamiento de datos que son replicados y
sincronizados en las plataformas logisticas 'y de atencién telefénica
correspondientes.Soluciones que permiten a la marca poner en marcha un modelo de
relacion con su cliente basado en la personalizacion y adaptacion de las ofertas y
estimulos promocionales a las pautas de comportamiento de éste y su evolucién en el
tiempo. (ADIMEDIA 2007)

Plataformas de fidelizacion y promocion.
Soluciones E-mail Marketing.

e Aplicaciones interactivas (presentaciones, catdlogos, manuales) en soporte
digital (CD DVD) combinando herramientas multimedia y de tratamiento de
audio, video y 3D.

Paseos Virtuales basados en tecnologias Flash, QTVR, Java.
Soportes de comunicacién online:
o Banners
o Soportes especiales en Rich Media, WAP, Visual Basic...
o Juegos interactivos
¢ Manuales de identidad corporativa WEB.
e Microsites de comunicacién de producto, promocional o de comunicacién.
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Hoy mas que nunca, el rey en el mundo de los negocios es el cliente. Son ellos quienes
tienen la capacidad de comprar lo que les ofrecen. Por ello, se vive un estado de
"dictadura del cliente": su poder es absoluto. El cliente quiere que le conozcan y le
escuchen. Que le ofrezcan productos / servicios que satisfagan totalmente sus
necesidades. Busca una experiencia positiva y personalizada cada vez que interactua
con nosotros (por teléfono, a través del correo electrénico, por carta, en el sitio
Web...). En una palabra: LO QUIEREN TODO AL MEJOR PRECIO. Tienen el poder y
lo saben. Como se ha comentado anteriormente, en la actualidad el coste de la
informacion ha descendido enormemente. El acceso a la informacién sobre nuestra
empresa y productos / servicios es mas sencillo, pero también el acceso a la
competencia. Por ello, el cliente conoce mas a los competidores y puede establecer
comparaciones mas facilmente. Esta situacion provoca que aumente la competitividad.
Por todos estos conceptos, lo Unico que puede hacer la empresa es centrarse en el
cliente. éCémo? escuchandole, conociéndole, detectando sus necesidades y cubriendo
y superando sus expectativas.

costes
Mejora de Reduccién de Directos Indirecto
los procesos la necesidad
de capital v ¢

Nuevos clientes <
Refuerzo de marca

Mayores ingresos de clientes <«—
Fidelizacion de los clientes

Desarrollo de nuevos productos y servicios <
Mejora de la satisfaccion de los clientes <

Para conseguir centrarse en el cliente, la empresa necesita desarrollar dos lineas de
trabajo:

1. Cambio de cultura,
2. Cambio en las herramientas:

De esta segunda parte es de la que se va a hablar en este capitulo.
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Se hablara basicamente de tres conceptos:

v' Los cambios que introduce Internet en la manera de relacionarse con los
clientes

v' Internet y las ventas

v' Distintas herramientas de comunicacion: correo electronico, el sitio Web,...

3.1. El poder de la publicidad en Internet

La Worldwide Web ha capturado la imaginacion de muchos profesionales,
deslumbrados por las posibilidades de alcanzar a millones de personas a través de la
publicidad en Internet. Sin embargo, actualmente, muchas empresas no se benefician
del verdadero poder de la publicidad en Internet, porque no reconocen las diferencias
claves entre la publicidad tradicional y la del ciberespacio.

Aqui se explicara las caracteristicas de la nueva publicidad y te mostrara los elementos
basicos para aprovechar el poder de la publicidad en Internet. Las diferencias claves
entre la publicidad tradicional y la nueva publicidad en Internet. (PAUL FLEMING 1999)

Pull vs Push

Si tuviéramos que identificar una diferencia entre la publicidad tradicional y la nueva
publicidad en Internet, el punto sera la distincién que existe entre la estrategia de Push
(empujar el mensaje hacia el cliente, consumidor) que forma la base de la publicad
tradicional, o sea el que anuncia transmite su mensaje hacia nosotros.

La publicidad en Internet es diferente, ya que este medio requiere del anunciante
emplear una estrategia de Pull (es traer al consumidor hacia su mensaje).No se puede
simplemente poner una pagina en la Red y esperar que alcance a su target. Es
imprescindible utilizar el poder del nuevo medio para crear el Pull necesario.

Si quieres tener éxito en Internet, los publicitarios tendran que incorporar este
concepto de pull en todo lo que comuniquen para que los clientes se sientan atraidos a
sus ofertas.

Diferencia entre el tradicional y Relacional:

En el proceso de remodelacidon de las empresas para adaptarse a las necesidades del
cliente, es cuando se detecta la necesidad de replantear los conceptos "tradicionales"
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del marketing. En la siguiente tabla se analiza la relaciéon entre los conceptos del
marketing "tradicional" y del marketing relacional:

Marketing tradicional

Marketing Relacional

Enfoque al producto. El producto es la
“estrella” de la empresa.

Enfoque al cliente: “el cliente es el
Rey” este es el concepto sobre el que
girale resto de la “filosofia” del marketing
relacional.

No se sabe nada de los clientes y cada

Inteligencias de clientes: se necesita

proceso de venta parte de cero. tener conocimientos sobre los clientes
para poder desarrollar producto /
servicios enfocados a sus expectativas.

Fundamentalmente, la empresa habla y | Interactividad: El proceso de

el cliente escucha.

comunicacion pasa de un monélogo (de la
empresa al cliente) a un didlogo (entre la
empresa y el cliente).

Centrado en la adquisicion de nuevos
clientes. Es mas rapido y facil captar
nuevos clientes que fidelizar a los que se
tiene.

Es mucho mejor y mas rentable.
Fidelizar a los clientes que adquirir
clientes nuevos. La fidelizacién de los
clientes pasa a ser muy importante.

El mercado es infinito y la empresa
puede permitirse perder clientes.

La competitividad hace que la adquisicidon
de clientes sea cada vez mas compleja y
por tanto las estrategias estdn mas
basadas en la fidelizacién de los clientes
gue en su adquisicién.

La comunicacion se desarrolla
principalmente en medios "masivos"(TV,
prensa, etc.).

El eje de la comunicacién es el marketing

directo enfocado a clientes
individuales. Se pasa a desarrollar
campafas basadas en perfiles con

productos, ofertas y mensajes dirigidos
especificamente a ciertos tipos de
clientes.

Todos los clientes son iguales.

Personalizacion: Cada cliente quiere
comunicaciones y ofertas personalizadas
por lo que se necesitan grandes esfuerzos
en inteligencia y segmentacion de
clientes. La personalizacién del mensaje,
en fondo y en forma, aumenta
rapidamente la eficacia de las acciones de
comunicacion.

Hacer la venta vision

cortoplacista.

con una

Pensar en los clientes como un activo
cuya rentabilidad muchas veces es en el
medio y largo plazo y no siempre en los
ingresos a corto plazo. El cliente se
convierte en referencia para desarrollar
estrategias de marketing dirigidas a
capturar su valor a lo largo del tiempo.

Tabla 3.1. Relacién entre los conceptos de marketing tradicional y relacional.
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Las posibilidades de la multimedia

Otra diferencia de la nueva publicidad en Internet estriba en las posibilidades que
ofrece la multimedia'®. En la publicidad tradicional, no se pude mezclar los medios.
Para ensenar un producto en accién, los publicitarios usan un medio muy costoso: la
televisidon. A caso que no tienen fondo o quieren ahorrar un poco y hacer conocer sus
productos, tendran que utilizar la radio. Una revista da la posibilidad de informar con
mas profundidad a través de un anuncio. Dejar que el cliente toque el producto antes
de decidirse a comprar requiere medios caros y grandes esfuerzos: Marketing directo
y/0o promocién in situ.

Ahora con la multimedia, el poder de la publicidad en Internet permite tener todo a la
vez: (video, audio, animacidn, texto, distribucién inmediata de muestra). Todo esta a
la disposicién de los clientes y le da la posibilidad de crear un lugar vivo y dindmico en
el cual el interesado podra experimentar su producto.

Pero ese poder de la publicidad en Internet va mas alld de la definicion conocida como
un anuncio, ya que todo es electronico 7/7, 24/24 y 365/365. Ese permite combinar
unas tareas como la investigacion de mercado, que hasta entonces no estaban
alcanzado. Por ejemplo, en tiempo real un anuncio de Internet podra ayudar a recoger
comentarios e informaciones importante de sus clientes, a través de encuesta
integradas.

La bidireccionalidad

Tal y como es, una de las aportaciones de Internet al marketing relacional es la
posibilidad de la bidireccionalidad de la comunicacion, es decir, que la comunicacion se
produce tanto del cliente hacia la empresa como de ésta hacia el cliente.

En el proceso de una visita a un sitio Web, gracias a la bidireccionalidad de la
informacion, es el propio usuario el que va definiendo la informacién que quiere
consultar: el usuario surfea por la informacién. Esta posibilidad no se tiene a través de
ningudn otro medio.

En el resto de medios, el usuario es pasivo y recibe la informacién que el emisor
quiere. Sin embargo, a través de Internet es el usuario el que pide informacion y si el
sitio Web estd correctamente desarrollado, se la sirve. Por tanto, uno de los grandes
desafios es entender perfectamente las necesidades y el comportamiento del usuario
para adaptar los contenidos y funcionalidades del sitio Web a este proceso.

La publicidad tradicional ha sido, en primer lugar, un medio unidireccional. Integrar
una oportunidad de intercambio de ideas y comentarios era costoso.

Internet revoluciona la publicidad en el puro sentido de la palabra, porque anula
totalmente esta limitacion. A partir de ahora, es posible recibir inmediatamente
comentarios, sugerencias, dudas -cualquier comunicacion desde sus paginas en
Internet. COmo hacerlo depende de su concepto: podrda ser a través del correo
electrénico o bien mediante una encuesta mas profunda en sus Web.

' Multimedia: proviene del latin; multi (mucho) y medius (medio), es decir, la interpretacion literal seria:
muchos medios, que denotan el uso de varios medios para la realizacion o presentacion de una obra. Se utiliza
este término para nombrar cualquier titulo/producto elaborado para ser reproducido en una computadora, en el
cual intervienen principalmente: ilustraciones, animaciones o videos, sonido (musica, voces u otros efectos
especiales de sonido) y textos de apoyo.

Editorial Universitaria, 2008. -- ISBN 978-959-16-0653-2



Elementos Basicos de Comercio Electronico 59

Hay algo muy claro que explica la explosién que representa Internet, esta revolucion
en las comunicaciones. No es solamente la tecnologia en si, es mas la posibilidad -por
fin —de comunicarse de una manera tan libre y potente. Intentar utilizar Internet como
medio de publicidad sin hacer uso de su bidireccionalidad es no aprovechar lo mas
importante que ofrece: esta cercania y conexién con los clientes (PAUL FLEMING
1999).

3.2. Los cuatro F del Marketing Digital

Los principios de la venta personal tradicional estan orientados hacia transacciones, es
decir, su proposito es ayudar a vendedores a cerrar una venta con un cliente. Ahora
bien, éen qué se deben invertir preferentemente los esfuerzos de marketing, en atraer
clientes nuevos consiguiendo cerrar transacciones individuales o en conservar los
clientes de toda la vida practicando el marketing de relaciones?

Hasta la entrada en la crisis, muchos empresarios pensaban que no importaba perder
un cliente porque no le resultaria dificil a la empresa sustituirlo por dos nuevos. La
realidad actual muestra que resulta muy costoso conseguir nuevos clientes y todavia
mas quitarselos a la competencia. Esta afirmacioén resulta especialmente valida para
paises de economia desarrollada. En los paises en vias de desarrollo puede resultar
mas facil la conquista de nuevos clientes ya que, a medida que la economia de dichos
paises se desarrolla, crece la renta per capita y, consiguientemente, las posibilidades
de demanda de los individuos.

En el caso de los paises industrializados, vale cinco veces mas rentable invertir en
fidelizar el cliente de toda la vida que en atraer nuevos clientes. El marketing de
relaciones supone invertir en la construccion de la confianza del consumidor a largo
plazo, a través del mantenimiento de buenas relaciones con los clientes, distribuidores,
comerciantes, suministradores, por medio de la promesa y cumplimiento del
suministro de alta calidad y del ofrecimiento de un buen servicio y precio razonable a
lo largo del tiempo. (FOROBUSCADORES).

Se ha visto en la seccion anterior las diferencias entre la publicidad tradicional y la
nueva publicad en Internet. Ahora hablaremos de los cuatro F fundamentales para
aprovechar el poder de la publicidad en Internet: Flujo, Funcionalidad, Feedback y
Fidelizacion.

3.2.1. Flujo (Flow)

El estado mental en que entra un usuario de Internet al sumergirse en una Web que le
ofrece una experiencia llena de interactiva y valor afiadido. Al internauta se lo olvida
todo: del tiempo, de sus preocupaciones de distracciones, de todo. Estarda al 100%
contigo y con tu marca, si has logrado crear un canal de interactivo, lleno de flujo.

Concepto de flujo

El lector de una revista es diferente que un internauta, alguien que esta surfeando en
Internet. El lector, el espectador de la tele se encuentran en un modo pasivo. Puede
ser puede ser un anuncio le incite a leerlo o no. Los clientes que surfean en la Red se
encuentran en un estado totalmente diferente. Estan activamente buscando algo:
Informaciones, entretenimiento, contacto con otros o todo a la vez.

La interactividad es clave

La primera ley de la publicidad ciberespacial es invitar a | usuario a entrar en
comunicacién contigo. Si tienes un mensaje para el, no es suficiente poner un anuncio
estatico en una pared digital sino involucrar al cliente de tal manera que pueda
satisfacer su hambre del interaccidn, informaciéon o diversion. Asi lograra un mas alto
nivel de comprensiéon de su mensaje publicitario. Es importante alcanzar un equilibrio
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entre esfuerzo y recompensa (convencer a los usuarios de que estan consiguiendo
informaciones y no de que la estan recibiendo).

Reflexion:

¢éPor qué es tan importante este grado de interactividad? ¢Qué significa para el
profesional de la publicidad?

v' La respuesta es muy interesante. Lo mas recientes estudios cientificos sobre la
relacion hombre/maquina han mostrado que un alto nivel de interactividad en
Internet puede realizar el suefio de cada director de marketing: captar al 100%
la atencion del cliente.

v" En un estudio realizado por Donna L. Hoffmann y Thomas P. Nowak, de la Owen
graduat School of Management, en la Vanderbilt University, se ha identificado el
flujo (del ingles, flow), un estado mental en el que entra in cibernauta si hay
bastantes oportunidades de interactividad y jun alto nivel de interés en la
informacion.

El objeto de tanto interés - de puro flujo del consumidor- podrd ser tu producto o
servicio.

3.2.2. Funcionalidad

¢Como lograr un alto nivel de interactividad? Como se ha dicho en el epigrafo “/as
posibilidades de la multimedia”. Gracias a la multimedia. La agencia de publicidad para
Internet tiene potentes herramientas. La Worldwide Web ha hecho posible la
presentacidon de grafico atractivos asi como la integracién de video, audio animacion y
espacios virtuales. Se puede tocar el piano a través de Internet o construir la propia
tarjeta de cumpleafios, de boda etc. El departamento creativo puede celebrarlo. Pero
iojo!

Qlﬂfa

Aqui aprenderemos otra leccion para poder lanzar todo el poder de la nueva
publicidad. Es la segunda F de del Marketing Digital: la funcionalidad. Aunque la
tecnologia se mejora rapidamente, como sabemos todos los que se conecta a la red, se
necesita amplias lineas telefénicas (Banda Ancha) que permitiran enviar imagenes,
videos en linea, musica sin interrupcion. Como el caso de la universidad de Matanzas
Camilo Cienfuegos “"UMCC” donde la conexién en Internet en las horas laboral es un
desastre por que no tiene una Banda Ancha que permite la conexion de todo los
trabajadores y estudiantes a la vez. Pues, hoy por hoy, seguimos teniendo que
considerar las limitaciones actuales: graficos demasiado pesados podran exasperar al
usuario si tiene que esperar de dos minutos o mas para captarlos.

Para la buena funcionalidad es un buen consejo tener en cuenta las siguientes reglas
de disefio:
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3.2.3. Feedback

Como todo, la publicidad sigue evolucionando. Debido a la fuerte mejora de calidad, a
la gran seleccion de productos, y a la inmensa competencia global, la publicidad ha
tenido que cambiar su foco varias veces en su historia.

Antes, el lema era crear demanda. No hace falta describir un producto: sabemos que
un coche nos llevara de un sitio a otro. Lo necesario es crear fuerte demanda para un
coche en particular, que deberia ofrecer al cliente algo mas que metal y goma.

Con mas sofisticaciéon en los mercados, la orientacion publicitaria ha cambiado. El
evangelio entonces era encontrar una necesidad, una brecha y llenarlo. Identificar
cosas que nos faltaban y crear nuevos productos era imprescindible. Todavia la
publicidad hablaba mas o menos a la masa.

Hoy por hoy, con bases de datos y una fuerte segmentacion del mercado, lo
importante se enfoca en un producto a medida para las masas (mass customization).
Recordemos la famosa palabra de Henry Ford sobre su coche, el “Modelo T": tu puedes
tener cualquier color, el que quieras, si es negro, hoy en dia, ya no son validas.
Clientes muy sofisticados esperan un servicio personal y a medida.

El poder de Feedback: la nueva encuesta

Internet llega justo a tiempo en que seria casi imposible satisfacer estas expectativas a
través de encuestas tradicionales, debido al gran nimero de grupos y subgrupos en el
mercado. La solucién se encuentra en la tercera F: el feedback.
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Este nuevo medio, que aporta usuarios ya segmentados a las Web que les interesan
ademas en un estado adquisitivo y abierto da al publicitario la enorme oportunidad de
conseguir la informacién mas importante. ¢Cudl es esta informacion? Es la informacién
sobre un producto, que vienes directamente del usuario (o cliente potencial). Solo ellos
pueden decirte que falta, que les gusta, como hacerlo mejor. Aunque este método
ahorre cientos de miles en investigacién de mercados, esta informacién tiene su
precio:

El tiempo costoso de tu cliente.

Hay que dejar algo muy claro. Si que se puede poner un formulario con veinte
preguntas en un Web. Tendra respuestas, seguro. Pero no aprovechara el pleno poder
del nuevo medio. Se trata de establecer un dialogo con los clientes. Demostrar a
través de todo lo que hace con tu presencia en Internet- que su opinion e interaccion
vale mucho.

3.2.4. Fidelizacion

Conseguir un cliente leal a una empresa a través de la practica del marketing de
relaciones puede ofrecer varias ventajas a la sociedad. Destacan las siguientes como
las mas importantes:

e El cliente leal tenderd a comprar el producto exclusivamente en nuestra
empresa. Los clientes no son absolutamente leales a una marca o a un
comercio; su lealtad aumentara en la medida en que se mejora su fidelizacion a
través del marketing de relaciones.

e El cliente fiel ser& mas accesible a la adquisicion de nuevos productos
desarrollados por nuestra empresa, podrd practicarse con él lo que se llama
venta cruzada de otros productos. Asi no resultara tan dificil introducir nuevos
productos o mejoras desarrolladas en los servicios de la empresa.

e Un cliente fiel y, por lo tanto, satisfecho, es la mejor fuente de comunicacion
para la empresa: mucho mas creible y barata que la publicidad en medios
masivos.

e Atender a un cliente fiel supone un ahorro de costes para la empresa, porque en
la medida en que se conocen mejor sus caprichos cuesta menos atenderle bien.

e Los clientes fieles son menos sensibles a los precios, asimilan mejor los precios
elevados, porque también sienten que perciben valores adicionales en los
servicios o en las personas que los prestan.

e Finalmente, pero no menos importante, conviene sefialar que los clientes de
toda la vida son la mejor fuente de ideas de nuevos productos o de mejora de
los servicios ofrecidos.

Ahora bien, el marketing de relaciones no es apropiado para todo tipo de clientes y
situaciones. El marketing de transacciones es mas apropiado para clientes que tienen
un corto horizonte temporal y que dejan, ademas, poco margen en la operacién. Por
contra, el marketing de relaciones es mas apropiado cuando la empresa trata con
pocos clientes (por ejemplo, una empresa que fabrica aviones, grandes ordenadores)
que aportan mucho margen, o cuando el intercambio es con clientes de compras
repetitivas y, por lo tanto, con un horizonte de largo plazo. Cuanto mayor sea el
margen aportado por los clientes, mas conveniente sera practicar niveles mas elevados
en la relacion, llegando, si se estima conveniente, a la relacién a nivel de socio.

Aunque el marketing de relaciones no es apropiado con todos los clientes es
extremadamente rentable con los clientes con los que la empresa se encuentre
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altamente comprometida y que esperan un servicio esmerado y atenciones
personalizadas de personal competente y amable.

Para poder fidelizar mas y mas a nuestros clientes, la solucién se encuentra en la
cuarta F: la fidelizacion. Donde nos impulsa de crear comunidad, personalizar los
clientes y tener en cuenta de /la cultura de regalar en Internet.

1. Crear comunidad

La competencia que existe hoy en dia (mundo globalizado) hace que, a veces, sea mas
dificil conservar un cliente que conseguir otro nuevo. El cliente, al igual que su pareja,
necesita que cada dia le recuerdes lo mucho que le quieres. Le puedes hacer regalos o
simplemente un detalle, tal vez recodar su aniversario, lo buen momento de la
empresa. Todas estas pequefias cosas son validas para alimentar tu relacién del dia a
dia. De lo que se trata en definitiva es de convertir al cliente en un socio muy especial
para cada uno de nosotros.

Hemos de ser consciente de que este nuevo medio, el usuario (cliente) tiene una
importancia relevante que no hay que dejar de lado. Una manera de implicar a este
usuario es mediante la creacién de comunidades.

Como empresarios preocupados no solo por su beneficio si no también satisfacer la
necesidad de los clientes, pues los empresarios deben ponerse idealmente en el lugar
de los clientes, écomo?, utilizando contenidos fresco, que hagan que los miembros de
esa comunidad vuelvan a visitarnos varias veces. Aportar contenidos frescos, significa
en este sentido, aportar contenidos de su propio interés.

2. Personalizacion

Cuando hacemos un regalo a nuestra pareja o a nuestros amigos, nos gusta que sea
algo personalizado porque de esta manera les hacemos sentir especiales, diferentes.
Los clientes también forman parte de esta amistad y por tanto, les podemos hablar de
tu a tu, personalizando nuestra conversacion. ¢Por qué no llamarles por su nombre?
Hoy por hoy, la tecnologia de paginas dindmicas vinculadas con las bases de datos lo
hace posible.

3. La cultura de regalar en Internet

Antes de terminar, es necesario hacer una advertencia importante para cualquier
actividad en Internet. Es importante — como en cada nuevo mercado- respetar las
costumbres de la cultura residente. La de Internet se basa en la maravillosa idea de
ayudar a otros, de regalar informaciones de interés, de abrir acceso a los libros.

Para lograr establecer esta relacion con los clientes, ganando su confianza, tendran
gue inculcar en tu marketing esta filosofia. Tus clientes te hablaran y te ayudaran a ti y
a tu empresa, si a | mismo tiempo les ofreces algo a cambio.

Hablando de la interactividad, hay que tener en la Web algo de valor que les interese.
Pero también aqui, es muy importante valorar el tiempo que ellos le dedican cuando
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rellenan un formulario o les envian un e-mail. éInformacién privilegiada? éUna muestra
de un producto? ¢Acceder a otros Sitios?

En modo de resumen, solamente los profesionales que entienden la naturaleza de la
Worldwide Web: su modelo principal de pull-marketing, sus capacidades multimediales
y la potencia de su bidereccionalidad, van a poder apreciar esta poderosa herramienta.
La publicidad tradicional tendrd que evolucionar otra vez, teniendo en cuenta las
cuatro F del nuevo medio: el concepto de Flujo, la importancia de la Funcionalidad, el
valor del Feedback y la Fidelizacion.

En el proceso de remodelacidn de las empresas para adaptarse a las necesidades del
cliente, es cuando se detecta la necesidad de replantear los conceptos "tradicionales"
del marketing y emplear los conceptos del marketing relacional:

Estos conceptos estan ampliados en el CD-ROM que acompafia el libro.

Los objetivos del marketing relacional y las soluciones CRM son:

e Incrementar las ventas tanto por incremento de ventas a clientes actuales como
por ventas cruzadas

e Maximizar la informacién del cliente

e Identificar nuevas oportunidades de negocio
e Mejora del servicio al cliente

e Procesos optimizados y personalizados

e Mejora de ofertas y reduccién de costes
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e Identificar los clientes potenciales que mayor beneficio generen para la empresa
e Fidelizar al cliente, aumentando las tasas de retencién de clientes
e Aumentar la cuota de gasto de los clientes

3.3. Los siete mandamientos del Marketing Digital Segun el autor

Enseguida se hace referencia a los Siete Mandamientos segun el autor de este libro
para triunfar en Internet, facilitando asi un resumen de todo lo dicho hasta ahora.

B.D B.D

Elaborado por el autor. 2007
B.D: Bases de Datos

Toda campaiia empieza con una Web de Calidad. Refuerza tu
marca y tus ventas con una presencia activa en Internet.

A la hora de disefiar tu Web, céntrate en tu cliente.
Crear un ambito interactivo y lleno de valor anadido, en el que Ila
consideracién mas importante sea lo que quiere tu usuario (cliente).

O,

Fomenta el Feedback y la activa implicacién de cada usuario
(cliente). No olvides que la bidireccionalidad de Internet te brinda una
oportunidad inédita: la de abrir un canal de comunicacién directamente con
los clientes.

Crear Comunidad: Los usuarios se implican mas en una Web en la que ven
que hay una comunidad de gente que comparte sus intereses y que juntos
contribuyen a crear los contenidos del sitio Web.

Personaliza los clientes: A todo el mundo le gusta ser tratado como una
persona individual y Unica. Usa el nombre del cliente en la pantalla y crea
contenidos hechos a su medida.

Fideliza a tus clientes para estrechar la relacion con ellos: Si tienes
una Web dindmica e interactiva, invitales a volver muy pronto. Piensa en
acciones promocionales que les atraerdn una y otra vez. Capta sus datos
(siempre con su permiso) para estrechar asi su relacion con tu marca o
empresa.

® ® © ©
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No escondas tu Web dentro the worldwide Web. Crea una campafia impactante de
vallas animadas (banners), ubicadas en los sitios Web con mucho trafico para reforzar
el branding y generar trafico hacia tu Web. También emplea las nuevas tecnologias
multimedia.

En este contexto, es importante destacar que Internet, sin lugar a dudas, ha sido la
tecnologia que mas impacto ha tenido sobre el marketing relacional y las soluciones de
CRM. A continuacion, se desarrolla la contribucion de Internet al marketing relacional:

e Importante disminucion de los costes de interaccién
e Bidireccionalidad de la comunicacion
e Mayor eficacia y eficiencia de las acciones de comunicacion.
o Inteligencia de clientes
o Publicos muy segmentados.
o Personalizacion y marketing 1 to 1
e Capacidad de comunicar con cualquier sitio desde cualquier lugar
e Mejora de la atencion al cliente. Funcionamiento 24 horas, 365 dias
e Mejora de los procesos comerciales
3.4. Analisis del sitio Web

Hoy dia, la mayoria de las empresas tienen un sitio Web ese no es la cuestién sino
hacerse la siguiente pregunta écuantas empresas estan obteniendo resultados con su
Web? La contestacion es que muy pocas. Los motivos son dispares (Flujo,
Funcionalidad, Feedback y Fidelizacién) y muchos tienen contestacidon en el siguiente
analisis:

1. ¢El sitio Web esta desarrollado pensando en el usuario?

El sitio Web ha de tener contenidos interesantes gratuitos para los potenciales
usuarios. Si el sitio Web simplemente tiene la informacidon corporativa y una tienda,
dificilmente se conseguird fidelizar a los usuarios. Hagase la siguiente pregunta si
fuese uno de los clientes: étengo motivos en el sitio Web para volver él con una cierta
frecuencia? ¢Tiene al menos un 40% de contenidos gratuitos y Utiles para sus
usuarios?

2. i{Tiene una serie de indicadores y objetivos para su sitio Web?

Indicadores como el nimero de paginas vistas, el ratio de conversion, el nimero de
usuarios Unicos, la duracion de las visitas, etc. son parametros que deberian ser
controlados teniendo objetivos para ellos. Con las sucesivas comparaciones y evolucion
de estos parametros se podran tomar decisiones que afecten a cada uno de ellos.

3. éTiene su sitio Web mas de 40 Kb en alguna pagina?

El tiempo de carga es un elemento critico como ya ha sido comentado. Si su sitio Web
tiene paginas de mas de 40 K, tiene un serio problema. La solucién es redisefiar esas
paginas.

4. ¢Esta creando una lista de correo pidiéndole a sus visitantes su correo
electronico?

Es muy importante crear un boletin electrénico a partir de los usuarios del sitio Web.
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5. éTiene su propio nombre de dominio y es de facil recuerdo?

Es sencillo, el nombre de dominio es la direccién de su empresa en Internet y cuanto
mas facil sea asociarlo a su nombre, mejores resultados obtendra.

6. éInvita a los usuarios a que se comuniquen con usted para contactos
comerciales, sugerencias, comentar alguna informacion, articulos, novedades,
etc.?

Se debe aprovechar la interactividad del medio dando todas las posibilidades: correo
electréonico, correo, teléfono, fax, etc. Esta informacion de contacto debe estar en
todas las paginas de una manera clara.

7. ¢Abusa del flash?

El uso de flash es muy "goloso" pero es muy facil hacerlo mal debido a los tiempos de
carga y a los problemas de navegacién. Sdélo esta justificado para casos muy
concretos.

8. ¢éEmplea una solucion escalable?

Es importante que se haya planteado que la solucién tecnoldgica que emplee, pueda
crecer a medida que crezcan los requerimientos de los clientes en cuanto a visitas,
informacion descargada, ancho de banda necesario, etc.

9. éSe ha planteado quién y como va a hacer el mantenimiento del sitio Web?

Es usual hacer sitios Web con muchos contenidos y valor afiadido y luego dejarlos en
un cajon porque no se les ha dado la continuidad necesaria. Un proyecto ambicioso
requiere de recursos tras su lanzamiento.

10. éEs coherente el sitio Web con el resto de acciones de comunicacion
desarrolladas en otros medios?

El sitio Web debe tener los mismos objetivos de comunicacion que el resto de acciones,
aspecto que muchas veces no se cumple debido a que el sitio Web no es supervisado
por los coordinadores de marketing.

11. ¢Analiza el comportamiento de sus usuarios en la Web?

Si no conoce cuantos visitantes tiene su sitio Web, ni cdmo se comportan, ni cual es la
duracion de su visita, cuantas paginas ven, etc. esta desperdiciando una de las
posibilidades mas importantes de Internet.

12. éEsta claramente definido en cada una de sus paginas cual es la mision de
su empresa?

Los usuarios no siempre sabran a qué se dedica. Tenga en cuenta que sélo un 40% de
sus usuarios haran el esfuerzo de ir a ver el texto que se encuentra debajo de la
pantalla que estan viendo. Deje claro desde un principio quién es, qué hace y qué
ofrece.

13. éEs su sitio Web facil de usar y aprender a surfear en él?

n;

Piense en sus usuarios. Preglnteles. Piense "éencuentran facilmente lo que buscan?",
"¢tienen dificultades de navegacion?"

14. {Tiene su sitio Web un "toque" de humanidad?

A los usuarios les gusta comunicarse con personas, no con maquinas. Por ello, unas
fotos del equipo, un mensaje del presidente, fotos de las personas en el organigrama,
etc. son elementos interesantes.
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15. éSon claros sus contenidos (en tamaiio, estructura y mensaje)?

Los dos consejos para los contenidos en la Web son: ser claros en cuanto a redaccién y
breves, ya que los textos largos no son leidos. Si es necesario, se pueden emplear
enlaces para ampliar los conceptos.

16. éTiene un diseio sencillo?

Como ya ha sido comentado, en muchos sitios se emplean disefios complejos pero
poco funcionales. Los sitios de mas éxito en Internet tienen sencillos disefios (como
por ejemplo Yahoo!)

17. ¢Ha definido el proceso deseado del usuario a través del sitio Web?

Todos los sitios Web tienen distintos objetivos: aportar informacion a los clientes,
suscripcion a un boletin electrénico, venta, etc. Para conseguir estos objetivos, los
usuarios deben comportarse de una determinada manera y el sitio Web ha de ser
definido para ello.
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Capitulo 4
Mercados y Intermediarios

4.1. Internet como un medio de mercado

| comercio electrénico es una area emergente que goza de una considerable

atencién en conjuncion con la construccion de Internet. Numerosas empresas se
o han posicionado en Internet aportando "hardware", "software", contenidos de
informacion o servicios. También esta llegando a ser importante para otras empresas
colgar un cartel en Internet en forma de pagina de bienvenida en el Web.

En este momento se estan produciendo cambios considerables en la economia de los
canales del mercadeo, en los modelos de distribucién fisica y en la propia estructura de
los distribuidores.

Cualquiera que desee emprender un negocio para proporcionar informacion tendra los
medios para llegar a los clientes. Y quien necesite informacion serd capaz de elegir
entre varios proveedores de informacién que estan compitiendo. Asi sera el futuro.

Las ideas y conceptos que se plantean en este capitulo estéan basados en cinco
supuestos:

1. Cada persona y empresa estara conectada a Internet.

2. Las conexiones por cable o satélite tendran lugar a una velocidad suficiente
para conseguir transacciones interactivas multimedia (texto, graficos, imagen,
voz y video).

3. Estaran disponibles procesos baratos y de alta velocidad para facilitar la
implantacion de transacciones (operaciones comerciales) de coordinacién a bajo
costo.

4. Se utilizard un mecanismo de eleccion de mercado como interfaz entre el cliente
y la empresa, disponiendo de las capacidades interactivas necesarias para
ejercer la libre eleccién de mercado de manera facil e intuitiva.

5. No habra favoritismos para acceder al mercado. Un componente esencial de la
evolucion de este mundo futuro de la electrdnica, es el mecanismo o caja de
eleccién del mercado. Se entiende como la interfaz del consumidor entre los
muchos aparatos electrénicos que hay en la casa, tales como la TV, el cable, el
teléfono, la computadora e Internet. A su vez, esta caja de eleccion de mercado
hace posible el acceso a la amplia variedad de elecciones de mercado. Parece
que este aparato probablemente emerja como una tecnologia critica, gozando
de considerable atencién futura en términos de normativa publica, en cuanto
que llega a ser un aparato de acceso para los consumidores.
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4.2 Canales de venta

La emergencia de canales electrénicos de ventas de fuente simple puede ser observada
va en la industria y estd muy bien descrita en la prensa de negocios popular y en los
periddicos de comercio. Poco, sin embargo, se ha informado respecto al amplio cuadro
de desarrollos, por ejemplo la expansion general de los mercados electrénicos. Existen
algunas explicaciones para ello:

< Impacto de las cadenas de valor entre organizaciones. Las empresas
rapidamente perciben oportunidades en las cadenas de valor entre
organizaciones para mejorar su competitividad respectiva.

*,

» Temor al deterioro del margen de beneficios. Se puede esperar que las
empresas sean muy cautas a la hora de abandonar los margenes de beneficios
de los canales de venta de fuente simple, al menos hasta que un mercado
virtual se halla creado claramente con suficientes participantes que fuercen su
entrada. Este es el caso en el que un oligopolio de empresas relativamente
grande controle un mercado en el cual cada una arriesgaria una cuota de
mercado amplia y un margen de beneficio en un mercado electrénico.

Hasta que una tecnologia apropiada (TV por cable) abra sus puertas, los canales de
ventas electrénicos y, a su vez, los mercados electrénicos seran incapaces de llevar a
cabo incursiones importantes. Se deduce que los hogares deben equiparse para recibir
video interactivo de alta calidad, de tal modo que los clientes tengan una via facil de
acceso a los mercados. Estas tecnologias requeridas estan evolucionando rapidamente,
y el emergente Internet es un organizador de éstas. No es probable que los mercados
tradicionales de venta al menudeo cambien significativamente, sino hasta que haya
una masa critica de consumidores conectados mediante numerosos canales a la
cadena de valor de la industria en desarrollo.

4.3 Cadenas de valor en la industria

Es importante explorar cdmo los modelos de transacciones de compra y venta
probablemente van a cambiar, y cdmo los precios resultaran afectados. La cadena
tradicional basada en jerarquias de mercado (producir, mayorista, detallista y
consumidor) se ve afectada por Internet, debido a que el cliente puede acceder a
varios proveedores a través de un intermediario. En esta posicidon, el efecto del
intermediario puede dar al consumidor el precio mas bajo; a su vez, sin embargo, el
intermediario no tendria un beneficio significativo por la transaccién.

Una vez que el cliente se ha reconfigurado interactivamente, puede aparecer una
cadena de valor, dando como resultado ahorros substanciales y potenciales en los
costos de las transacciones tanto para la empresa como para el cliente final. A
continuacién presentamos algunos elementos relevantes en Internet, exponiendo
varias areas en las que las empresas podran presentar ahorros a lo largo de la cadena
de valor:

% Productores de informacion, como libros, periddicos, peliculas y musica. .

< Productores de bienes, incluyendo todos los fabricados que ahora se venden
mediante. catalogos y a todos aquellos a los que la tecnologia computacional
puede simplificar su complejidad.

< Detallistas electrénicos, diferenciados en especialidades como Blockbuster o
Dia. .

% Mercados electrénicos expandidos mediante intermediarios para incluir sectores
financieros, de viajes y segmentos especializados, como por ejemplo, camisas,
software, o raquetas para jugar tenis.
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< Redes fisicas de distribucién simplificas para transportar desde el fabricante
directamente al consumidor, o coordinadas por el detallista electrénico o
portransacciones del intermediario. El sistema de entregas futuro se puede
parecer al proceso que los vendedores por catalogo utilizan ahora, la mayoria a
través de correo o servicios de paqueteria. Cuando sea satisfactoria la entrega
al dia siguiente tales compafiias pueden proveer el servicio requerido. Cuando
se necesite otra entrega mas rapida, tal como el pedido de los comestibles de la
semana, pueden aparecer variantes como el tomarlos en los depdsitos del
supermercado.

Canales electrdnicos, como por ejemplo cable, teléfono fijo, teléfono movil y empresas
eléctricas que pueden proporcionar acceso a los hogares. Aunque la eleccion de
canales electronicos estd por ahora limitado, la dindmica del mercado se estd
desarrollando rapidamente.

Mecanismos de elecciéon de mercado, a través del cual se canalizard y controlarad una
cantidad importante de comercio electréonico. Es una maquina que maneja la
configuracion de las computadoras, teléfonos y aparatos de television en la casa, que
suministra una interfaz Unica de telecomunicaciones a todos los canales que
directamente llegan a los hogares. La caja presentara una eleccion de mercados y
otras actividades, tales como ocio, compras y navegacion por Internet.

Los cambios potenciales en el comportamiento del consumidor por el aprovechamiento
de las oportunidades de costo son de una escala tan grande y las capacidades de la
transaccion electrénica normalmente disponible tan rudimentarias, que en el mejor de
los casos, adivinar lo que el cliente hara es confuso. Existen algunas evidencias de que
los clientes elegiran formas alternativas de transacciones (redes de compra a través
del cable y de la TV) sobre transacciones de detallistas, dado el precio, alta calidad,
eleccion de la seleccion y consideraciones de ahorros en tiempo.

4.4, Oportunidades de riesgo en la cadena de valor

Podemos identificar cuatro areas de oportunidades y riesgos para los intermediarios en
los escenarios descritos anteriormente:

1. Beneficios para el consumidor. El consumidor accederd a todos los
proveedores del mercado libre que quieran pagar un costo de interconexion a
Internet.

2. Costos de coordinacion mas bajos mediante la cadena de valor de
sector. Electrénicamente los productores conectados y los detallistas seran
capaces de bajar sus precios reduciendo las transacciones de los intermediarios
y de la coordinacién no necesaria a causa de las transacciones electrdnicas
directas con el cliente.

3. Menores costos de distribucién fisica. Los costos de entrega disminuiran
porque la informacidn sera transmitida electréonicamente y reducirdn los costos
de distribucion al disminuirse la cadena hasta llegar al cliente.

4. Redistribucion y reduccién en los beneficios totales. Las economias de
mercado indican que muchas empresas necesitaran enfrentarse a margenes de
beneficios mas pequefios que podran compensarse incrementando el volumen
de operaciones comerciales.

4.5. Los intermediarios en el comercio electronico

El advenimiento de infraestructuras ubicuas de informacién ha provocado predicciones
respecto a que uno de los efectos de los mercados sera la eliminacién de los
intermediarios, basandose en la capacidad de las redes de telecomunicaciones. Sin
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embargo, la realidad puede ser bien distinta puesto que las tecnologias de la
informacion no solo reforzaran la posicion de los intermediarios tradicionales, sino que
ademas promoveran la aparicién de nuevas generaciones de intermediarios.

Internet evoluciona hacia un medio capaz de intercambiar una amplia variedad de
bienes y servicios. Este mercado electrénico producird permitird una reestructuracion
radical de los procesos y organizaciones que conectan a productores y consumidores.
Pese a que en Internet proliferan las relaciones directas entre productores y
consumidores, esta situaciéon no provocara la desaparicién de los intermediarios, sino
gue promovera el nacimiento de los cibermediarios, que son empresas mediadoras en
el mundo del comercio electrdnico.

La tecnologia de informacién cambia el modo de funcionamiento de las empresas
debido a las reducciones significativas en el costo de obtener, procesar y transmitir la
informacion sobre los productos a mercadear. Los enlaces de informacién posibilitan
los cambios radicales en las practicas directivas. Por una parte, las comunicaciones y
las computadoras soportan el desarrollo de corporaciones globales extendidas,
mientras que por otra desintegran las estructuras industriales, provocando empresas
virtuales.

La tecnologia de informacion no sélo transforma la manera de llevar a cabo las
actividades empresariales, sino la naturaleza de los vinculos entre ellas, lo cual implica
una evolucion continua en la cadena de valor de la empresa. En consecuencia, el
sistema de valor estd cambiando continuamente debido en parte a los progresos de la
tecnologia de informacion.

Como sistema de valor debemos entender aquel conjunto de actividades
interdependientes a través de las cuales una empresa produce y distribuye bienes o
servicios al consumidor final.

4.6. Nuevas funciones de los intermediarios

En un mercado tradicional puede considerarse que los intermediarios proporcionan un
servicio de coordinacién, sin embargo, es necesario definir con mayor precisién esta
actividad para identificar como afectara Internet a esta tarea:

Basqueda y evaluacion. Un cliente que elige una tienda especializada sobre unos
grandes almacenes escoge implicitamente entre dos alternativas de busqueda vy
criterios de evaluacién. En cualquier caso el cliente delega una parte del proceso de
busqueda del producto en el intermediario, quien también suministra un control de
calidad y evaluacion del producto. Esto no implica proporcionar un elevado nivel de
calidad, sino la definicién y el nivel apropiado de calidad. De este modo, la calidad
esperada de los bienes en un mercado callejero, en unas rebajas o en una "boutique",
es sensiblemente diferente.

Valoracion de necesidades y emparejamiento de necesidades. En muchos casos
no es razonable asumir que los clientes posean el conocimiento individual necesario
para evaluar fidedignamente sus necesidades e identificar los productos que las
cumpliran eficazmente. Por lo tanto los intermediarios pueden suministrar un servicio
valioso ayudando a sus clientes a determinar sus necesidades. Proporcionando
informacion no solo del producto, sino sobre su utilidad, e incluso proporcionando la
asistencia explicita de un experto para identificar las necesidades de los clientes, los
intermediarios proporcionan a los clientes servicios sobre la evaluacién de los
productos.

Manejo de los riesgos del cliente. Los clientes no siempre tienen la informacion
perfecta y por tanto pueden comprar productos que no satisfagan sus necesidades, en
consecuencia en cualquier transaccion al detalle el cliente se enfrenta con ciertos
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riesgos. Estos pueden ser el resultado de una incertidumbre en las necesidades del
cliente, un fallo en la comunicacion con respecto a las caracteristicas, o un fallo
intencionado o accidental del fabricante al proporcionar un producto adecuado. Otro
servicio que proporcionan muchos intermediarios esta relacionado con el manejo de
este riesgo, suministrando a los clientes la opcién de devolver los productos
defectuosos o proporcionando garantias adicionales, los intermediarios reducen la
exposicion de los clientes a los riesgos asociados con los errores de los fabricantes. Si
el cliente tiene la opcién de devolver los productos por cualquier motivo, el
intermediario reduce mas la exposicion del cliente a los riesgos asociados con los fallos
de los clientes para valorar las necesidades con precisibn y compararlas con las
caracteristicas del producto. Por lo tanto, eligiendo un intermediario que proporciona
estos servicios, los clientes estan comprando implicitamente al intermediario un
seguro.

Distribucion de productos. Muchos intermediarios juegan un papel importante en la
produccion, envasado y distribucidén de bienes. La distribucion es un factor critico en la
determinacién del valor de la mayoria de los bienes de consumo. Por ejemplo un litro
de gasolina a mil km. del hogar de un cliente frente al que estd a un km. Es
significativamente diferente, debido principalmente a los servicios de distribucion
proporcionados.

Difusiéon de informacion sobre productos. Se trata de que el intermediario informe
a los clientes sobre la existencia y las caracteristicas de los productos. Los fabricantes
confian en una variedad de intermediarios, incluyendo a las tiendas de venta al
menudeo, casas de ventas por correo/catalogo, agencias de publicidad y puntos de
venta para informar a los clientes.

Influencia sobre las compras. A fin de cuentas, a los fabricantes no sélo les interesa
proporcionar informacion a los clientes, sino vender productos. Ademas de los servicios
de informacién, los fabricantes también valoran los servicios relacionados con la
influencia en las elecciones de compra de los clientes: la colocacion de los productos
por parte de los intermediarios puede influir en la eleccién de los mismos, como poder
asesorarse explicitamente mediante un vendedor. Esquemas para la compensaciéon de
comisiones, pagos por el espacio en estanterias y descuentos especiales son formas en
las que los fabricantes ofrecen servicios de asesorias de compras a los intermediarios.

Suministro de informacién al cliente. El uso creciente de la TI en la industria al
menudeo ha contribuido a incrementar la importancia de los detallistas y las
compafiias de crédito como fuentes de informacion a los clientes. Esta informacion que
es recogida por intermediarios especializados como empresas de investigacion de
mercados, es utilizada por los fabricantes para evaluar nuevos productos y planificar la
produccion de los existentes. Incluso en aquellos casos en que los fabricantes que no
reciben informaciéon explicita de los clientes, los detallistas proporcionan servicios para
el tratamiento de la informacion afiadiendo datos sobre la demanda a partir de una
variedad de mercados locales.

Manejo de los riesgos del fabricante. El fraude y robo realizado por los clientes es
un problema que tradicionalmente ha sido tratado por los detallistas e intermediarios
crediticios. En el pasado, estos intermediarios han proporcionado sistemas y politicas
para limitar este riesgo. Cuando no podia eliminarse, eran los intermediarios quienes
afrontaban la exposicion a este riesgo.

Economias de escala en las transacciones. Al igual que en la produccién de bienes,
los servicios de transacciones suministrados por los intermediarios estdn sujetos a
economias de escala, que se alcanzan habitualmente a través del uso de la TI.
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Integracion de las necesidades de los clientes y de los fabricantes. Los
intermediarios deben ocuparse de problemas que surgen cuando las necesidades de los
clientes chocan con las de los fabricantes. En un entorno competitivo, un intermediario
satisfactoriamente integrado proporciona un haz de servicios que equilibra las
necesidades de los clientes y de los fabricantes de una forma aceptable para ambos.

4.7. Tipos de intermediarios

A continuacién se identifican diversos tipos de intermediarios basados en Internet:

1. Directorios. Ayudan a los clientes a encontrar productos clasificando
instalaciones Web y proporcionando menuUs estructurados para facilitar la
navegacion. En la actualidad son gratuitos, pero en el futuro podrian ser de
pago. Existen tres tipos de directorios:

2. Servicios de busqueda. Similares a AltaVista, proporcionan a los usuarios
capacidades para realizar blusquedas basadas en palabras clave sobre grandes
bases de datos de paginas o instalaciones Web.

3. Centros comerciales. Son instalaciones que proporcionan una infraestructura
al fabricante o al detallista a cambio de una cuota. Pueden estar compuestos de
una gran variedad de tiendas que venden multiples productos.

4. Editoriales. Son generadores de trafico que ofrecen contenidos de interés para
los clientes, que parecen periddicos o revistas interactivas. Las editoriales se
convierten en intermediarios cuando ofrecen vinculos con los fabricantes a
través de publicidad o listas de productos relacionadas con sus contenidos.

5. Revendedores virtuales. Estos intermediarios existen para vender a los
clientes centrandose en productos especializados que obtienen directamente de
los fabricantes, quienes pueden dudar en dirigirse directamente a los clientes
por temor a alejar a los detallistas de los que dependen.

6. Evaluadores de los sitios Web. Los clientes pueden dirigirse a un fabricante
a través de un sitio que ofrece alguna forma de evaluacién, lo que puede
ayudar a reducir su riesgo. Algunas veces las evaluaciones se basan en la
frecuencia de acceso, mientras que en otros casos son una revision explicita de
las instalaciones.
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7. Auditores. Tienen funciones similares a las de los servicios de medicién de
audiencia en medios tradicionales. El comercio electrénico requiere de los
mismos servicios adicionales que facilitan el comercio tradicional. Los
anunciantes requieren informacién sobre las tasas de uso asociadas con la
publicidad en el Web, asi como informacion fidedigna sobre las caracteristicas
de los clientes.

8. Foros, clubes de aficionados y grupos de usuarios. Este tipo de
instalaciones no son necesariamente intermediarios directos, pero pueden jugar
un gran papel al facilitar la retroalimentacion entre clientes y fabricantes, asi
como soportar la investigacion de mercados. Los mejores ejemplos de estos
grupos son las listas relacionadas con productos que conectan al fabricante con
los clientes.

9. Intermediarios financieros. Cualquier forma de comercio electrénico debe de
permitir alguna manera de realizar o autorizar pagos del comprador hacia el
vendedor. Los sistemas de pago podran ser desde autorizacion de crédito,
cheques electrénicos, pago en efectivo y envio de correo electrénico seguro
para autorizar un pago.

10.Redes de trueque. Es posible que las personas cambien un bien o un servicio
por otro, en vez de pagarlo con dinero. Apareceran intermediarios similares a
las casas de subastas y bolsas de mercancias para capitalizar estas
oportunidades.

11.Agentes Inteligentes. Son programas que mediante un criterio preliminar de
busqueda proporcionado por el usuario, facilitan la localizacion de recursos a
través de Internet, aprendiendo de los comportamientos pasados para
optimizar las busquedas. Esto puede convertirse en un nuevo servicio de
intermediacién que los clientes adquieren cuando necesitan cierto bien o
servicio.

En este capitulo, la necesidad del surgimiento de un mercado estandar que sirva de
interfaz entre el cliente y el vendedor, y que dentro de sus caracteristicas contemple la
interactividad cliente-proveedor de una manera sencilla y rapida, ademas de que sea
economico.

Aparentemente con el advenimiento del comercio electrénico, la estancia de los medios
intermediarios se ve amenazada, pero en realidad el autor muestra que es todo lo
contrario, que lo Unico que tienen que hacer estos intermediarios es replantear sus
funciones como mediadores entre clientes y proveedores.
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Capitulo 5

Comercio Electrénico y el Turismo

5.1. Aplicaciones de las TIC’s en el Turismo

a industria del turismo es una de las mas grandes a nivel mundial generando
cerca de 212 millones de empleos y representando una importante contribucién
al producto interno bruto de muchos paises. En una industria de estas
dimensiones, la TIC ha jugado un papel fundamental como medio para mejorar la
eficiencia de las organizaciones y la entrega del servicio.

El objetivo de este capitulo es proporcionar un panorama general del impacto que han
tenido las TIC’s en la industria del turismo en los ultimos afios, generando cambios
significativos en la forma en que se ofrecen los servicios/productos, la interaccion con
los clientes y la manera en que operan las empresas que conforman esta industria. Se
mostrara el nuevo papel que tienen las TIC's en la administracién y planeacién
estratégica de las empresas relacionadas con el turismo y sus diferentes ramas como
son la hoteleria, aerolineas y empresas de viajes; y también se mostraran algunos
ejemplos de cémo dichas empresas estan aplicando los avances en TIC's.

Sin lugar a dudas, las TIC’s han revolucionado el panorama de los negocios en el
mundo y la industria del turismo no es la excepcion. Las TIC’s han modificado las
industrias hoteleras, de restaurantes y de productos/servicios de viaje y ahora juegan
un papel fundamental en las reglas que rigen el mundo de los negocios y en la forma
de acercarse a los clientes. Las ventajas de las TIC’s en cuanto a incremento de la
competitividad, reduccidon de errores y creaciédn de nuevas funcionalidades son
incuestionables en cualquier sector, incluyendo el turistico (VALLES 1999).

De acuerdo a Valles (VALLES 1999), existen dos factores que hacen que la industria
turistica sea potencialmente atractiva para el desarrollo de tecnologias de informacion:
el turismo es una actividad interterritorial que promociona y comercializa actividades
ofrecidas lejos del lugar donde se encuentra el cliente y; por otro lado, al formar parte
de una industria que involucra ocio y entretenimiento, necesita medios de promocion
basados en medios audiovisuales que resulten atractivos.

Para poder comprender mejor la evolucion de las TIC’s en el turismo, es necesario
enfocarnos un poco en lo que fueron las primeras aplicaciones. En los afios 1960 las
aerolineas crearon los primeros sistemas de informacién que eran capaces solamente
de reservar boletos de avidn, los cuales, una década después fueron instalados en las
agencias de viajes. Por otro lado, y en los afios setentas el Unico contacto que tenian
las empresas hoteleras con los sistemas de informacion era mediante un sistema
central computarizado de reservaciones. En esa época solo las cadenas Holiday Inn y
Sheraton junto con otros cinco hoteles independientes ofrecian el servicio de
reservaciones computarizado.
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Para 1980 los sistemas creados por las aerolineas fueron capaces de hacer
reservaciones de hotel y se les dio el nombre de Sistemas Computarizados de
Reservaciones. Tiempo después surgieron los Sistemas Globales de Distribucion o GDS
por sus siglas en inglés (Global Distribution Systems). Los GDS se han convertido en
una poderosa herramienta de mercadotecnia que ha sido bien aprovechada por las
empresas de hospedaje de cerca de 125 paises para promover sus productos.
Mediante esta base de datos los agentes de viajes tienen acceso a informacién
actualizada y precisa sobre los diferentes hoteles y aerolineas. A nivel mundial, los
principales GDS son Galileo, Sabre, Amadeus, Worldspan, System One y Book Hotel.

Mediante el uso de estos sistemas de informacion los hoteles pueden publicitarse
intensamente, ya que algunos sistemas como Jaguar permiten que el agente de viajes
pueda ver fotos electrénicas del hotel; o el sistema Spectrum permite sefialar lugares
especificos del hotel en un mapa y se puede lograr un acercamiento detallado del area
seleccionada. Actualmente, alrededor del 80% de las reservaciones de hotel se hacen a
través de este tipo de sistemas ya que ofrece grandes ventajas tanto para las
empresas hoteleras como para los agentes de viajes.

Bajo un perfil estrictamente técnico, se puede decir que las ultimas tres décadas, han
sido caracterizadas por tres momentos, u oleadas tecnoldgicas: la del Computer
Reservation System (de espafiol: Sistemas Centrales de Reservas: CRS) en los afios
setenta, la del Global Distribution System (de espaiol: Distribucion Global Sistema:
GDS) en los afios ochenta y finalmente, a partir de la segunda mitad de los afos
noventa la de Internet. En efecto mientras los CRS y los GDS han permitido
desarrollar, y en un cierto sentido, globalizar la disponibilidad de los productos y
servicios turisticos elementales mediante las agencias de viaje, Internet ha extendido
esta posibilidad directamente a los consumidores finales, redefiniendo por lo tanto el
sistema comercial y la misma nocion de canal distributivo de los productos turisticos.

Por ello pronto, se introdujeron, tanto las soluciones horizontales que abarcan a toda la
actividad de cualquier tipo de empresa, como soluciones verticales especializadas en el
sector hotelero y turistico, en particular:

CRS Sistemas de Centrales de Reservas

GDS Distribucidon Global de Capacidades

SGH Sistemas de Gestion Hotelera

SGAV Sistemas de Gestién de Agencias de Viajes

ERP Sistemas de Gestion de Recursos Empresariales (de inglés:

Enterprise Resource Planning)
Tabla 5.1: las tecnologias de la informacion y las Comunicaciones en el turismo
5.2. Sistemas Centrales de Reservas, (Computer Reservation System)
Sistemas de Reservas Computarizados (CRS)

En 1976, la compania de aviacion American Airlines fue la pionera en el desarrollo de
un CRS: el llamado SABRE; instalando su primera unidad en una agencia de viajes.
Otras compafilas de aviacion desarrollaron también sus CRS e igualmente las
compafias hoteleras mas importantes, como Hilton, se incorporaron al carro. Pero los
costos de los sistemas basados en computadoras “mainframe” de gran tamafio y
capacidad limitaban su extensién. Algunos tuvieron la idea de concentrar en un CRS de
proposito general las capacidades de los hoteles individuales o pequefias cadenas,
facilitando a las agencias el acceso a mayor cantidad de capacidades.
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SABRE dejaba un momento importante de gestionar reservas internas, para
convertirse en un proveedor de infraestructura y sistemas informaticos y un
intermediario en el proceso de reservas de capacidades aéreas y hoteleras.

Otras propietarias de CRS siguieron a SABRE. En 1982, la TWA (Trans World Airlines)
y la Delta Air Lines comenzaron a instalar sus respectivos CRS en agencias de viajes.
La aparicidn de numerosas compaiiias aéreas producto de la desregularizacion del
transporte aéreo en Estados Unidos y el mas amplio acceso a las computadoras de
nueva generacién e incluso a sistemas basados en minicomputadoras propicid una
carrera por invertir en las TICs para potenciar sus CRS respectivos y adquirir mayor
poder de mercado, haciendo que las otras pequefias companias, hoteles y agencia de
viajes dependieran de ellos.

La posesién o conexidn priorizada a un CRS potente era un factor esencial de triunfo.
Los que no lo lograban estaban condenados al fracaso, como sucedié con la compaiiia
aérea Pan Am en 1991 que al no poder lograr un CRS propio fuertemente desarrollado,
desaparecidé ya que sus aviones no lograban la ocupacion suficiente.

Las concentraciones y fusiones de pequefias, medianas y grandes compafias se
promovieron no soélo para atacar un mayor mercado sino también con el objetivo de
adquirir mayor capacidad para poder invertir en las TIC y en particular en fuertes CRS.

En Europa, el desarrollo de los CRS se inicié bajo la tutela de las companias bandera
de cada pais. Por ejemplo en Espafia era conocido el sistema de reserva Savia creado
inicialmente por Iberia y RENFE con una gran penetracion en las Agencias de Viaje
espanolas.

5.3. Sistemas de Distribucién Global (GDS)

Para los hoteles, los GDS son una excelente oportunidad de mercadotecnia; para los
agentes de viajes representa una herramienta que les permite tener informacion
actualizada tanto de hoteles como de las operaciones que realizan a través del
sistema, tener en una sola base de datos con informacidon sobre hoteles, boletos de
avioén y rentas de autos y generar reportes con informacién relevante para la operacion
de sus empresas.

En un momento podemos senalar como de madurez de la distribucidn electrénica
mediante centrales de reservas que pasan a tener una presencia global, por lo que nos
encontramos con verdaderos GDS. Son globales tanto en la oferta, porque
concentraban las capacidades de aerolineas, cadenas hoteleras, instalaciones
independientes y otros CRS de menor tamafio o de alcance nacional, como por el
alcance geografico de ambito mundial, facilitado como nunca antes por unas potentes
telecomunicaciones.

Propiedades de los GDS

Los GDS se definen como proveedores de infraestructura tecnoldgica (sistemas, redes
y comunicaciones) y juegan el rol de intermediarios entre los prestatarios de servicios
ligados al mundo de los viajes y el turismo, como las compafias aéreas, las cadenas
hoteleras, rentadores de autos, y compafiias de ferrocarriles y autobuses, y los
turoperadores de una parte y como principales actores las agencias de viaje de otra.
Aunque continuaron apareciendo CRS/GDS de distinto tamafio (Galileo, Sabre,
Amadeus, Worldspan, System One y Book Hotel), el mercado era y aun es dominado
por los 4 primeros grandes, que se muestran en la Tabla 5.2.
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CRS/GDS Fecha Propietarios Alcance de la
Distribucion
GALILEO Final de los | British Airways, KLM, Air | Mundial, mediante
anos 80 Canada, US Airways, | Companias nacionales
United Airlines, Alitalia y | de distribucion (NDC)
otros
SABRE CRS - 1960 | American Airlines (AMR | Mundial con Sistema
GDS - 1976 | Corporation) corporativo y acuerdos

con CRS de Asia-
Pacifico (Pegasus) vy

otros
AMADEUS Final de los | Air France, Iberia, | Mundial, mediante
afios 80 Lufthansa, Continental y | Compafiias nacionales
SAS de marketing (NMC)
WORLDSPAN Mediado de | Delta Airlines, TWA y | EEUU y Reino Unido
los ‘80 Northwest Airlines principalmente

Tabla 5.2: los principales CRS/GDS dominado para el mercado mundial
Caracteristicas de los GDS

Incluyen en su oferta todo tipo de productos/servicios turisticos de cualquier parte del
mundo. Facilitan la operacién y funciones mas usuales de las Agencias de Viaje, tales
como:

v" Reserva de avion (disponibilidad de plaza, calculo de tarifas, preferencias de
asiento, calculo de millas de un itinerario, calculo del importe del exceso de
equipaje, etc.)

v' Reserva de hotel (en base a tarifas, localizacion, posibilidades de
entretenimientos, etc.) Alquiler de coches (buscando un coche determinado por
tipo de tarifa, tipo de coche, compafiia de alquiler, etc.).

v" Cambios de monedas, impresién de itinerarios, acceso a base de datos sobre
requisitos aduaneros y sanitarios de cada estado, acceder a informacién
metereoldgica, facilidades ofrecidas en aeropuertos, etc.

= Facilitan el proceso de reserva de servicios y productos turisticos, y obtener
confirmaciones en tiempo real.

= Mantienen una actualizacidon constante de la oferta.

w Ofrecen sistemas y programas que facilitan, ademas de las mencionadas, otras
operaciones de gestién y contabilidad (resimenes de ventas diarias, fichas de
reservas realizadas, etc.).

La conexion a un CRS/GDS era un proceso relativamente facil y de poco costo, sélo se
necesita una PC, un MODEM y una conexién telefénica, preferiblemente dedicada. Pero
aunque los GDS fueron incluyendo toda la gama de los productos/servicios turisticos
no eran sistemas flexibles y faciles de usar y han implicado siempre un alto costo en
formacion de personal.

Debido a un costos elevado en formacion de los personales, los CRS de las cadenas
hoteleras y hoteles independientes, se conectaron a los GDS mediante concentradoras
del tipo THISCO-UltraSwitch o Pegasus Electronic Distribution System (creada en
1989) que es una interfaz que conecta mas de 30000 hoteles a cada GDS, entre ellos
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“inside Availability” de Galileo, “Hotel Select” de Worldspan, “Direct Connect Avaibility”
de Sabre y "Complete Access Plus” de Amadeus.

Paulatinamente los GDS han ido incorporando los avances de las TICs y se hicieron
mas amigables, incorporando el entorno Windows y pasaron del entorno caracter a las
pantallas graficas, mas faciles de manejar (sin necesidad de memorizar cddigos, etc.),
y facilitando también incluir informacién comercial mas atractiva y actualizada, sin
tener que recurrir a los catalogos. Esto fue el primer paso de los GDS de incorporacion
de soluciones basadas en Internet y les abrid las puertas de nuevos clientes.

Conexiones a CRS/GDS en Cuba

Amadeus, es el sistema de conexiéon a CRS/GDS en Cuba. El GDS usado por las lineas
aéreas cubana lideradas por la aerolinea bandera Cubana de Aviacién. Hasta ese
momento y durante afios nuestras compariias aéreas usaron Gabriel, un CRS de Vuelos
procedente del area del CAME y con menores prestaciones tecnoldgicas. Cubanacan
Express, mediante Cubana, también usa Amadeus en sus reservas y venta de boletos
aereos.

Por parte de las compafiias hoteleras y agencias de viaje del Ministerio del Turismo
también ha habido experiencias relacionadas con el uso de CRS propias de las cadenas
cubanas, de las cuales resaltan los sistemas COMRES y la Central de Cadenas de
Interhotel.

Por otro lado los Grupos Hoteleros Gran Caribe y Cubanacan han estado en diferentes
momentos afiliados a otros CRS/GDS de menor tamafio como Utell, Transhotel,
Galaxy, entre otros. De igual forma las diferentes cadenas administradoras
internacionales asentadas en Cuba hacen uso de los servicios de distintos CRS/GDS
internacionales mediante contratos de sus casas matrices.

La mayor experiencia en esta area ha sido la aplicacién del sistema TURCENTRAL que
fue implantado en la Agencia de Viajes Receptiva Cubatur en el 2002, aunque los
planes de su extension al resto de las Agencias y Cadenas Hoteleras no han
fructificado hasta la fecha. Actualmente el MINTUR esta de nuevo potenciando el uso
en los Grupos Hoteleros nacionales de Centrales de Reservas, que permitan hacer una
mejor utilizacidon de las capacidades de alojamiento y elevar los niveles de ocupacion
de los hoteles menos favorecidos o de menos presencia de marca (SALGADO 2005).

5.4. Sistemas de Gestion Hotelera (SGH).

Los SGH son los mas representativos producto de la aplicacidn de las TIC's en el sector
del alojamiento, estandartizando y automatizando las principales funciones de la
direccidn y operaciéon de un hotel.

Un SGH es una solucién informatica con el objetivo de automatizar las principales
areas de una instalacién hotelera y vinculando e integrando en un solo sistema las
distintas areas del mismo (carpeta, ama de llaves, reservas y comercial, relaciones
publicas, economia, compras y almacén, mantenimiento, etc.).

Caracteristicas y Principales Sistemas de SGH
Principales médulos componentes de un SGH

Front Office (FO): Los fabricantes hoy se especializan la mayoria de las veces en el
llamado Front Office (FO) que incluye las funcionalidades de: Recepcién y carpeta,
Ama de llaves y mantenimiento, reservas, comercial y  relaciones publicas,
restaurante y puntos de venta, compras y almacén o control de alimentos y bebidas.
Es decir la parte que tiene que ver con el cliente directamente y que funciona similar
en las todas partes y realizan entonces interfaces para diferentes Back Office (BO).
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Carpeta (Reservas, facturacion, cobros, tarjetas, Cambio de divisas y Caja)
Gobernanta (Ama de llaves, Gestion de averias y Mantenimiento)

Gestidon de suministros

¥ ¥ ¥ W

Comercial (Contratos, Facturacion a Agencias, Relaciones Publicas, Clientes VIP
y Repitentes, Pisos Reales, Control y mailing de clientes, Créditos internos,
Analisis de ventas)

Gestion de Terminales de Puntos de Venta (TPV):
= Restaurantes
= Bares y cafeterias
= Tiendas
= Otros servicios (recreacion, gimnasio y SPA, peluqueria, club de playa, etc.)
Almacén o Administracion de Alimentos y Bebidas (Logistica)
= Compras y gestion de reaprovisionamiento
= Suministros a los puntos de venta
= Pago a proveedores
Sistemas tecnologicos:
w Enlace con la central telefénica y facturacion

= Sistemas Inteligentes de Control de Procesos (energia eléctrica, climatizacion,
agua, corrientes débiles, etc.)

= TV interactiva para mensajes, control de gastos, etc.
w TV y video a demanda, Internet, minibares.
= Cerraduras magnéticas

= Control de presencia

Back Office (BO): Son mas cambiantes por las caracteristicas de las contabilidades,
normas de impuestos y otras que cambian en cada pais. También muchas cadenas
tienen un Sistema Informatico de Gestion Econdmica corporativo, por lo que prefieren
s6lo adquirir el FrontOffice.

Contabilidad y finanzas
Emision de talones / pagarés
CxC (Cuentas x Cobrar)
Medios Basicos

¥ ¥ ¥ W

w RRHH y Nominas
Los SGH en el mundo

La extensidn del entorno Windows y su indudable mejoria respecto a las facilidades de
uso fueron imponiéndose sobre Unix y unido al fendmeno del afio 2000, los SGH
basados en este sistema han caido en desuso, aunque hoteles independientes y
pequefios de todo el mundo aun usan pequefos SGH de variada procedencia, pero que
resultan suficientemente adecuados para el tamafo vy alcance de esos
establecimientos.
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Las cadenas hoteleras internacionales tienden a tener un SGH corporativo o de
cadena, ya sea hecho a su medida, como el caso del SIHOT propiedad de SolMelia, o
han elegido el de alguna firma independiente, con prestaciones y calidad reconocida,
acorde a las normas y procedimientos de la cadenas correspondiente y que es el que
dominan los Directivos de los Hoteles para su gestidn empresarial y los analisis, asi
como permite la comparacion entre los resultados de las diferentes areas de direccién
y entre hoteles de la misma cadena, que en muchos casos estan en diferentes paises,
pero funcionan en forma similar.

Una tendencia en no pocos hoteles es que la Contabilidad sea centralizada a nivel de
cadena y sélo las transacciones se realizan en los establecimientos. Por ejemplo asi
funcionan Hotetur, Sol — Melid Mallorca, Hippo Hoteles y otrossupuesto esta forma de
trabajo requiere de una eficaz Red Privada Virtual y comunicaciones eficientes.

Por lo general los SGH modernos son modulares y en cada hotel se usan sélo los
modulos que hacen falta y se hacen interfaces con otros sistemas o soluciones
tecnoldgicas que pueda tener instalado el hotel, como una Central Telefénica o un
Sistema de TV Interactiva, por sélo mencionar 2 ejemplos.

Aunque el mercado mundial de SGH esta bastante atomizado sobresale Fidelio como el
mas extendido entre las cadenas no propietarias, aunque en los ultimos afios ha
venido perdiendo su cuota de mercado ante otros productos mas flexibles y realizados
con tecnologias modernas. Hay muchos otros a ambos lados del Atlantico como
Lanmark, Optims, Hogatex, e incluso algunas soluciones locales en paises de
Latinoamérica.

Un sistema muy especial es SimHotel, una solucién del Centro de Calculo de Sabadell
de Barcelona, que es hasta ahora la Unica solucion vertical para la gestion hotelera
totalmente integrada con el primer ERP del mercado mundial SAP.

5.5. Sistemas de Gestion de Agencias de Viajes (SGAV)

Las SGAV han tenido en los Sistemas de Distribucion Global el soporte informatico
mas valioso para la automatizacidon de su gestién. No obstante tal y como alli se
subrayaba una de las cuestiones que mas conspiraba con la implantaciéon de los GDS
era su complejidad y que para muchas agencias, que realizaban la mayor parte de su
trabajo con cadenas hoteleras locales y con TTOO que les aseguraban sus vuelos
charter, los GDS no significaban mucha ventaja.

Caracteristicas de los SGAV

Otro aspecto a tener en cuenta es que las AAVV no han logrado en su trabajo la
estandardizacion que si ha alcanzado el sector hotelero, y un poco que muchas de ellas
trabajan a su forma y de acuerdo al campo de accion, tamafio y especializacion.

Aunque las AAVV han venido incrementando su equipamiento informatico e incluso la
interconexiéon en redes locales, pero su forma de utilizacion no es uniforme. “Las
aplicaciones informaticas mas comunes son las genéricas de una oficina, como los
procesadores de texto y las bases de datos. No son tan comunes los programas de
gestién de la agencia, y es muy habitual que ciertos aspectos de la gestién, como la
contabilidad, se realice fuera de la oficina y por personal especializado. No se han visto
indicios de que se hayan extendido aquellos paquetes relacionados con la calidad,
gestién de la documentacién, etc.

La integracion de terminales y tareas Front Office-Back Office requieren un diferencial
de tecnificacién en las oficinas y s6lo han podido verse en algunas grandes agencias y
de forma aislada. Existen diversas aplicaciones que intentan esta tarea, pero no existe
una que haya recibido un respaldo general. En todo caso, ésta parece una mas de las
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asignaturas pendientes de las AAVV.” Y mientras los CRS/GDS proveen de una
herramienta para las transacciones con las aerolineas, no siempre los proveedores de
servicios con los que trabajan las Agencias estan en el GDS. Y si se tiene automatizado
una parte del proceso hay que tratar de completar la otra.(SALGADO 2005).

Un SGAV es una solucion vertical orientada a automatizar toda la gestién operacional
de una AAVV, que incluye por lo general los siguientes médulos o componentes:

1. Contratacion.

a. Contrataciéon con los proveedores de servicios (Hoteles, transportistas,
aerolineas, restaurantes, actividades nauticas y otras atracciones turisticas,
pasando por los especializados en eventos y congresos, etc.)

b. Contratacién con los TTOO y Mayoristas (en el caso de agencias mayoristas
que manejen Grupos y Recorridos)

2. Elaboracion y cotizacion de los paquetes turisticos
3. Administracion de capacidades y reservas,
4. Coordinacion de las Operaciones
a. Transportacion
b. Asignacién de Guias
5. Facturacion y cobros
6. Pago a Proveedores
7. Registros economicos y contabilidad (Back Office)
8. Reportes y Estadisticas
9. Conexion (Exportacion / Importacion de Datos)

5.6. Turismo en Internet

En la actualidad ninguna otra tecnologia de informacién impacta tanto al sector turismo
como lo hace Internet, el cual ha cambiado los esquemas de comercio y de
competencia mundiales. Mediante su uso, poco a poco se estd cambiando a una
economia que funciona las 24 horas del dia los 365 dias del afio en cualquier lugar del
mundo.

La Reunién de Expertos en Comercio Electrénico y Turismo de la Conferencia de las
Naciones Unidas sobre Comercio y Desarrollo (2000) establece que el sector del
turismo esta aprendiendo rapidamente que Internet puede satisfacer mucho mejor que
cualquier otra tecnologia actual la necesidad de los usuarios de recibir informacion de
calidad que sea confiable. Mas que ningun otro medio, Internet y la interactividad que
lleva consigo permiten a la gente encontrar informacion con rapidez y exactitud sobre
cualquier destino o actividad de esparcimiento que le interesa. Los consumidores
esperan obtener gracias a Internet informacién instantanea y, cada vez mas, la
posibilidad de utilizar la red para concebir o adaptar a su conveniencia el producto
turistico que buscan y pagarlo en linea.

En general, todo el sector turismo ha sufrido un gran cambio con el uso de Internet. En
la tabla 5.3 se muestra la estructura que tenia antes de Internet y el tabla 5.4 muestra
los cambios que ha sufrido. El principal cambio que presenta son los infomediarios, es
decir, aquellos que se dedican a proporcionar informacién a través de un sitio Web.
Ahora los consumidores tienen la opcion de reservar cualquier combinacién de
servicios utilizando la combinacion que deseen de infomediarios.
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Productores Intermediarios Consumidores
Hoteles Cadenas de hoteles
Restaurantes Operaciones de turismo
Compafiias aéreas | Agentes de viajes
Provisiones y | SRI/SMD* Turistas.
otros servicios Asociacion de empresas
Espacimiento. de turismo OCD

Tabla 5.3: El turismo antes de Internet. Fuente: El comercio electrénico y el turismo:
nuevas perspectivas y retos para los paises en desarrollo. Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (septiembre 2000)

Tabla 5.4. El turismo a través de Internet. Fuente: El comercio electrénico y el
turismo: nuevas perspectivas y retos para los paises en desarrollo. Conferencia de las

Productores Itermedarios IMformediancs | Consurni dores
Hate le= Cadenas de hotelas haotel.com
Festaurarntes Operadores de turisme compania a&rea com
Companias Agentes de wigjes agentes de vigjes.com
3éreas

Prowisiones
otros senvicos

SRWEM D (Galilea,
Sabre, etc)

FLeociacion de

Rezenas de wajes

otros productones com

cadena e hoteles.com

Esparcimiznto Empresas de Turizmo .
yuriame per |a asociacian de Turistas
Mish (Trawelocity,
oco . BIMpresas
Expedia, etc). de fursmo.com
ﬁ? A ‘(:/—7’ OCD0zam
quia de vigjes com
=] (Cizco, Mfizeom)

~ T

Naciones Unidas sobre Comercio y Desarrollo (septiembre 2000)

Una poderosa herramienta para las empresas turisticas: los data warehouse

Gil y Berriel (GIL PADILLA 1999) afirman que la industria turistica estd atravesando un
periodo de grandes cambios que han sido propiciados principalmente por las siguientes
causas:

(a) Los gustos de los consumidores han variado, existe una tendencia creciente por
parte de los clientes a demandar viajes personalizados adaptados a sus preferencias.

(b) ElI mayor conocimiento que poseen los clientes dada la mayor facilidad de acceso a
fuentes de informacion disponibles y a un nivel mas alto de experiencia en viajes.

(c) El incremento de la competencia por la concurrencia de otros destinos turisticos.

(d) La incidencia de factores externos como
tecnolégicos de alcance global.

la desarrollo de nuevos sistemas

Debido a los factores anteriores, cada vez es mas importante para las empresas contar
con informacién de sus clientes, la cual es un arma valiosa para la toma de decisiones,
definicion de estrategias y para el logro de ventajas competitivas. Para poder
administrar y explotar mejor la informacién se crearon los data warehouse,
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(almacenamiento de datos), los cuales permiten incrementar el valor de los datos con
los que cuenta la empresa.

La principal ventaja que ofrece esta herramienta es la integracién de los datos, ya que
la mayoria de los sistemas tienden a fragmentar la informacién ocasionando a la alta
administracién que la toma de decisiones sea complicada, pues a veces la informacién
realmente valiosa se pierde entre el resto de los datos. En el diagrama 3 se pueden
apreciar algunas de las operaciones que se realizan en un ambiente de data
warehousing como son el manejo de sistemas operacionales y la extraccidn,
transformacion y carga de los datos.

Acceso a
usuarios
finales

Sistemas

Operacionales <

Metadata

Data Warehouse
(Plataforma)

Inventarios

Extraer
Transformar
Cargar

Procesami
ento de
ordenes

externa

Figura 5.1: Estructura de un sistema Data Warehouse. Fuente: Data Warehousing.
SQL Max Connections.

En el caso del sector turismo, una de las principales areas de aplicaciéon de los data
warehouse es en los alojamiento. Muchos hoteles utilizan esta herramienta
principalmente en cuestiones relacionadas con marketing, por ejemplo para apoyar los
andlisis de mercados que le permiten a las empresas identificar nuevos clientes y
optimizar sus funciones de ventas. También para establecer estrategias que permitan
obtener la fidelidad de los clientes al brindarles los servicios y productos que necesitan,
poder establecer programas de recompensas para clientes frecuentes, mejorar los
servicios recreativos y complementarios que se ofrecen, asi como evaluar la
satisfaccion en general de los clientes.
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Nota del autor:

Con la ayuda de las TIC’s el sector turistico ha logrado grandes beneficios como son el
mejoramiento de las operaciones de las empresas, conocer mejor las necesidades de
los clientes, ofrecer una mejor entrega del servicio, llegar a un mayor ndmero de
clientes y a nuevos mercados y optimizar sus recursos logrando aumentar su
eficiencia.

Son muchos los ejemplos que se pueden mencionar sobre el uso de TIC en el turismo:
sistemas de reservaciones en linea, ventas de boletos por Internet, sistemas de
mineria de datos para conocer las necesidades de los clientes, entre otros. A pesar de
que cada dia se avanza mas en la implementacién de TIC, las empresas relacionadas
con el turismo enfrentan el gran reto de cambiar los paradigmas que existen y
empezar a ver a las tecnologias de informacién mas alld que simples sistemas de
computacion, sino como parte del plan estratégico de la alta administracion que
permitird lograr ventajas competitivas.

Sin duda alguna, las TIC's bien aplicadas se traduciran en una mejor interaccién entre
hoteles, restaurantes, agencias de viajes y aerolineas con sus clientes, logrando asi
una relacién donde ambas partes obtendran beneficios y satisfaccién.
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Capitulo 6

Medios de pago en el e-Business y Analisis de
Riesgo

6.1. Medios de pago en el e-Business

0 cabe duda que uno de los elementos fundamentales en el comercio en
general y en el comercio electrdnico en particular, es la realizaciéon del pago
correspondiente a los bienes o servicios adquiridos.

En este ambito el comercio electrénico presenta una problematica
semejante a la que plantea en otros sistemas de compra no presencial, es
decir, en aquella en la que las partes no se reunen fisicamente para realizar la
transaccion, como por ejemplo en la compra por catalogo o telefénica:

e El comprador debe tener garantia sobre calidad, cantidad y caracteristicas de
los bienes que adquiere.

e El vendedor debe tener garantia del pago.
e La transaccidon debe tener un aceptable nivel de confidencialidad.

En ocasiones, se entiende que para garantizar estos hechos, comprador y vendedor
deben acreditar su identidad, pero realmente sélo necesitan demostrar su capacidad y
compromiso respecto a la transaccién. De esta manera cada vez mas sistemas de pago
intentan garantizar la compra "anénima".

En el comercio electronico se afiade otro requerimiento que generalmente no se
considera en otros sistemas de venta no presencial, aun cuando existe:

e El comprador debe tener garantia de que nadie pueda, como consecuencia de la
transaccion que efectla, suplantar en un futuro su personalidad efectuando
otras compras en su nombre y a su cargo.

Se observa que al tratar los medios de pago en el comercio electrénico, se abordan
fundamentalmente los temas de seguridad, garantia y acreditacion.

AUn queda un requerimiento respecto a los medios de pago de cualquier tipo de
comercio:

e El costo por utilizar un determinado medio de pago debe ser aceptable para el
comprador y el vendedor.

Al igual que cuando se utiliza una tarjeta de crédito para pagar en una tienda, el
comerciante acepta el pago de un porcentaje sobre el importe de la compra a cambio
del mayor nimero de ventas que espera realizar aceptando este medio de pago; los
medios de pago asociados al comercio electronico suelen conllevar un costo que los
puede hacer inapropiados o incluso inaceptables para importes pequefnos, los
denominados micropagos.
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Para realizar estos micropagos los sistemas suelen ser de uno de estos dos tipos:

1. El comprador adquiere dinero anticipadamente (prepago) para poder gastarlo
en pequefos pagos.

2. El comprador mantiene una cuenta que se liquida periddicamente y no
transaccion a transaccion. Este sistema se utiliza frecuentemente para el acceso
a pequefas piezasde informacién de pago, como por ejemplo, articulos de la
prensa econdémica.

En el comercio electrénico pueden distinguirse dos tipos de medios de pago:

1. Medios de pago tradicionales, utilizados en cualquier tipo de transaccion
comercial, electrénica o no. Por ejemplo:

a) Contrarrembolso: Es el Unico medio de pago utilizado en el comercio a.
electrénico que implica la utilizacién de dinero en efectivo. Hoy dia es uno de
los medios de pago preferidos por el consumidor en general, pues garantiza la
entrega de los bienes antes del pago. Desde el punto de vista del vendedor este
medio de pago conlleva dos inconvenientes fundamentales: el retraso del pago
y la necesidad de recolectar fisicamente el dinero por parte de quien realiza la
entrega.

b) Cargos en cuenta (domiciliacion). Suele emplearse para cargos periddicos o
suscripciones, por ejemplo, el Boletin Oficial del Estado.

c) Tarjeta de débito y de crédito. Son el medio mas popular y tradicionalmente
usado en el comercio electronico. Para el comprador supone el pago al
momento de realizar la transaccién (débito) o aposteriori, con o sin devengo de
intereses (crédito). Para el vendedor, suponen un cobro rapido, a cambio de
una comision que le descuenta el banco.

2. Medios de pago especificos, para el nuevo entorno del comercio electrénico,
especialmente Internet. Por ejemplo:

a) Tarjeta de crédito o débito, sélo utilizable para el comercio electrénico. Su uso
es escaso.

b) Intermediarios electrénicos para sistemas basados en tarjetas de crédito
tradicionales (CyberCash y First Virtual)

c) Moneda electrénica: En cualquiera de los casos, los medios de pago utilizados
pueden ser de pago anticipado (prepago o "pay before"), inmediato ("pay now")
o posterior ("pay after").

6.1.1. Tarjetas de crédito y débito: SSL y SET

Ampliamente usadas hoy en dia como medio de pago en el comercio electrénico, las
tarjetas de crédito y débito tradicionales han permitido la realizacién de transacciones
comerciales en el nuevo medio a través de la utilizaciéon de los procedimientos de
liguidacién y pago preestablecidos.

Si se realiza una compra en Internet utilizando una tarjeta de crédito como medio de
pago, la transaccidon comercial se ordena en la red, pero la validacion y la realizacién
efectiva del pago se efectlia a través de los circuitos tradicionales de procesamiento de
operaciones con tarjeta de crédito.

En el esquema mas general, intervienen en este proceso los siguientes actores:
= El comprador.

= El vendedor ("merchant").
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= El banco emisor ("issuer") de la tarjeta de crédito o débito que presenta el
cliente.

= El banco que en nombre del vendedor recibe la transaccion ("acquirer") y en el
reside la cuenta en la que a éste se le va a liquidar el pago.

= La red de medios de pago ("scheme") como VISA o MasterCard. .
El proceso de pago es como sigue:

1. Una vez realizado el pedido, el comprador proporciona su niumero de tarjeta al
vendedor a través de la red.

2. El centro servidor donde reside el vendedor envia la transaccién al banco
"acquirer" o directamente a la red de medios de pago. Este envio suele
producirse fuera de la red publica y se realiza de forma analoga a como se
efectuara desde una terminal punto de venta (TPV) fisico que existiese en una
tienda real.

3. El banco receptor pide autorizacion al banco emisor a través de la red de
medios de pago.

4. Si la transaccion se autoriza, la liquidacion del pago (transferencia de dinero
desde la cuenta del comprador en el banco emisor hasta la cuenta del vendedor
en el banco receptor) se realiza a través de la red tradicional de medios de

pago.

Como puede observarse el punto critico de este proceso se produce cuando el
comprador envia su numero de tarjeta al vendedor a través de una red publica
potencialmente insegura como Internet. El estandar que se utiliza en Internet para
asegurar esta transferencia da datos es el SSL (del Inglés, Secure Sockets Layer). Para
la realizacidon de una transaccién utilizando SSL se requiere de dos elementos:

1. Que el vendedor se haya certificado con una organizacion reconocida por las
partes, lo que supone un procedimiento administrativo y el pago de unas tarifas
de alta, asi como la renovacidn de tal certificacion.

2. Que el comprador utilice un visor o navegador ("browser") compatible como SSL.
Con el uso del SSL:

a) El comprador tiene garantia de que el vendedor es quien dice ser y que,
por tanto, no esta entregando su numero de tarjeta a un posible impostor.

b) La informacion que envia el comprador se cifra, impidiendo el acceso a la
misma por alguien distinto al vendedor.

c) Se garantiza la no manipulacion de los datos entre el comprador y el
vendedor.

d) La version de SSL permite la autentificacion del comprador, que debe
recibir sus claves previamente de una autoridad de certificacion.

Limites del SSL

Lo que SSL no garantiza es el aspecto econémico de la transaccién, de tal manera que
s6lo con proporcionar un niumero de tarjeta valido con saldo suficiente cualquier
persona podria intentar comprar electronicamente de forma fraudulenta, sobre todo si
no existe una entrega fisica de los bienes en si con una autoridad de certificacion.

Ante esta limitante, en 1995 se constituyeron dos grupos de trabajo lidereados
respectivamente por VISA y MasterCard, que comenzaron a definir dos estandares
incompatibles para asegurar las transacciones dentro de Internet. Afortunadamente, a
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principios de 1996 debido a la presiéon del mercado (consumidores, vendedores, y
fabricantes de tecnologia) ambos grupos se fusionaron para la definicién del estandar
SET (Secure Electronic Transactions) en el que participan ademas de VISA vy
MasterCard, empresas como Microsoft, Netscape, IBM, Terisa, GTE, SAIC, VeriSign y
otras compaiiias tecnoldgicas.

SET resuelve las siguientes necesidades:

1. Confidencialidad de los datos, tanto econdmicos, como respecto a la naturaleza
de los bienes comprados.

2. Integridad de los datos en la transaccion, sin la posibilidad de modificaciones
intermedias.

3. Autentificacion del comprador como legitimo usuario de un medio de pago.

4. Autentificacion del comercio como poseedor de una cuenta de liquidacion con
un banco vendedor.

5. Compatibilidad entre multiples plataformas "hardware" y "software”.

Antes de poder realizar una transaccién SET, el cliente debe poseer un medio de pago
y recibir un certificado de la institucién financiera emisora que incluye la firma digital
de esa institucion y una fecha de expiracion. De igual manera, cada comercio debe
también certificarse con la institucion financiera donde posee la cuenta de liquidacién.
Asi, cada uno de los agentes (comprador, vendedor, banco emisor, banco adquiriente)
de una transaccién posee una firma digital emitida por una autoridad de certificacion
SET.

Problemas con las autoridades de certificacion SET

Uno de los puntos conflictivos que supone SET es la jerarquia de estas autoridades de
certificaciéon, en la que VISA y MasterCard estan en el primer nivel y certifican
autoridades de nivel inferior: geopoliticas, bancos, y clientes (vendedores o
compradores), donde cada escaldn supone un elemento de costo en la transaccion. Por
ejemplo, cuando un cliente emite un pedido, el proceso es el siguiente:

1. El cliente recibe la firma digital de la tienda y verifica su validez.

2. El cliente envia (firmados digitalmente por él) al comercio la siguiente
informacion:

a) El pedido, de una forma tal que sélo puede leerlo el comercio.
b) La orden de pago, de tal manera que sélo puede verla el banco.

c) La relacion entre el pedido y la orden de pago, que los liga
indisolublemente.

3. El comercio recibe el pedido y verifica la validez de la firma digital del cliente.

4. El comercio pasa, con su firma digital, al banco la informacion de la orden de
pago que él no ha podido leer.

5. El banco autoriza la transaccion.

En la liquidacién de pago, al igual que sucede en una compra tradicional, el vendedor
no percibe el importe total, sino que se produce un descuento que se reparten los
bancos emisor, adquiriente y la red de medios de pago. El porcentaje de descuento,
que en el comercio tradicional depende fundamentalmente del sector de actividad del
vendedor, es muy alto en el comercio electrénico, al no haber presentacién fisica de la
tarjeta con el consiguiente riesgo de fraude.
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Se puede prever que el uso de SET supondrd una disminucion del riesgo v,
consecuentemente, del porcentaje de descuento de este tipo de transacciones. En
cualquier caso, los costos asociados a una transaccién comercial mediante tarjeta de
crédito o débito hacen que este medio de pago no sea posible para importes inferiores
a 10 o 15 ddlares, lo que se conoce como micropagos.

Tarjetas Chi

En pleno desarrollo, las tarjetas chip o tarjetas inteligentes son aquellas que poseen
una capacidad de almacenar informacibn en un chip que incorporan.
Fundamentalmente esta informacion suele ser:

¥v" Una identificacion que incluye determinadas claves cifradas.
¥v" Una cantidad de dinero disponible.

Antes de comprar es preciso cargarlas con dinero a través de un cajero automatico.
Tras realizar esta operacidn funcionan como si contuvieran dinero en efectivo ("cash").

Este tipo de tarjetas son ideales para realizar micropagos, tanto en el comercio del
mundo fisico como en el virtual. No obstante, su utilizacidon en el comercio electrénico
requiere de un dispositivo conectado a la computadora personal, un médem o linea de
teléfono que permita su lectura y actualizacién al realizar transacciones por la red.

En contrapartida, la existencia de "inteligencia" local posibilita su utilizacién para
multiples aplicaciones: cupones de descuento, aplicaciones de fidelizacion vy
almacenamiento de datos especificos del cliente.

Cybercash

Procedente de la compafiia Verifone, especializada en terminales punto de venta,
Cybercash es un sistema de realizacidon de transacciones en Internet mediante el uso
de tarjetas de crédito. El comprador debe tener un "software" propio en el puesto
cliente, que puede obtener en el servidor de CyberCash.

Una vez realizada la compra, el comprador envia sus datos cifrados al vendedor. Este
anade sus propios datos que lo identifican y solicita autorizacién a CyberCash. A partir
de aqui, CyberCash se comunica con la red tradicional de medios de pago, y una vez
obtenida la autorizacion de la transaccion, se la pasa al comercio.

Por otro lado, y con el objetivo principal de soportar los micropagos, también es
posible crear cuentas virtuales en CyberCash que se alimentan mediante depdsitos en
bancos colaboradores. Este sistema se utiliza en CyberCoin para compras entre 0.25 y
10 ddlares.

CyberCash tiene una fortaleza basada en la emisién de mas de 400,000 carteras de
clientes y la conexion con el 80% de los bancos estadounidenses pero puede verse
seriamente afectada por la puesta en marcha de SET, que reduciria sensiblemente el
valor anadido de esta solucion, por lo que estd intentando adaptarse al nuevo
estandar.

First Virtual

First Virtual (FV) es un sistema de pagos operado por First USA y EDS, basado en el
mantenimiento de cuentas virtuales de clientes que se liquidan peridodicamente contra
tarjetas de crédito.

Cada posible comprador debe darse previamente de alta, recibiendo un Numero de
Identificacion Personal (NIP) sdlo utilizable en transacciones por Internet.
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Al hacer cada transaccion, el comprador envia su NIP por correo electréonico al
vendedor, el cual lo comprueba contra FV. Una vez realizada la operacién de compra,
FV solicita a través de correo electronico la aceptacién del comprador, por lo que no se
precisa ningun elemento de cifrado para proteger los mensajes, y procede a realizar el
cargo en la cuenta.

FV se convierte asi en un centro de compensacidon independiente de los bancos
tradicionales y al liquidar las operaciones periédicamente, posibilita el uso de este
medio para micropagos.

DigiCash

Digicash es una compaiiia holandesa que ha desarrollado el primer sistema de pagos
basado en moneda digital. La idea es semejante a la de las tarjetas chip, solo que aqui
el dinero no reside en una tarjeta sino en el disco duro de la computadora del
comprador.

El dinero digital (cybertokens) se adquiere previamente de un banco. Este envia las
monedas electrénicas al puesto cliente del comprador que a partir de entonces podra
utilizarlas en cualquier comercio dentro del Web que las acepte como medio de pago.

Como en la compra se utiliza dinero virtual, el comprador no requiere identificarse, por
lo que se permite la compra anénima.

6.2. Analisis de Riesgo

Existen preguntas cruciales al realizar transacciones por Internet como son: éQue
pueden perder al hacer uso de Internet los clientes, comerciantes y bancos?, ¢En quien
deben confiar? Y éQuién toma el riesgo?

Ante estas preguntas, es necesario establecer una estrategia de comercio electrdnico
que permita identificar las oportunidades y los posibles riesgos a los que se
enfrentaradn las empresas.

Este ejercicio para identificar las amenazas, costos y beneficios permitird tomar la
decision de entrar o no al comercio electrénico. Es por ello que a continuacion se
presenta un procedimiento para evaluar los riesgos y establecer un plan para su
administracion.

En cualquier proyecto de implantacion o desarrollo de sistemas es necesario realizar un
plan de administracion de riesgos. El plan generalmente incluye actividades como la
identificacion y cuantificacion de riesgos, la realizacién de un plan de accién para
minimizar los riesgos y planes de contingencia para mitigar el impacto en caso de que
ocurran los riesgos. Normalmente la administracién de los riesgos se realiza antes,
durante y después del proceso de implantaciéon o desarrollo de sistemas. Un proyecto
de implantacion o desarrollo de comercio electrénico tanto en el ambito tecnoldgico o
de negocios, requiere un andlisis de los posibles riesgos. Se deben incluir aspectos de
negocios, tecnoldgicos, recursos humanos, sociales y econémicos.
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A continuacién se presentan los lineamientos (KABA 2006) y descripcién de algunos
posibles riesgos en un plan general de administracion de riesgos para un proyecto de
negocios electréonicos. No se detallan e incluyen todos los riesgos por restricciones del
alcance del presente trabajo y se hace especial énfasis en aspectos tecnoldgicos vy
relacionados a la seguridad computacional, requerida para realizar comercio
electrénico entre dos entidades productivas a través de Internet.

El analisis de riesgo del comercio electronico comienza con la inclusiéon de un analisis
previo y con alcance limitado, el cual debe determinar los riesgos econdmicos y de
negocio en caso de no incursionar en el comercio electrénico. Este marco conceptual
define una estrategia para el comercio digital de una organizacion, la cual debe estar
alineada a la estrategia del negocio.

Los resultados presentados en este estudio permitirdn apoyar la toma de decisiones
sobre la definicion y ejecucion de planes de accién para el cambio a este nuevo modelo
de negocios. Cabe mencionar que el objetivo de este estudio esta enfocado al andlisis
de riesgos del comercio electrdnico y no al riesgo asociado al proyecto de desarrollo o
implantacion de un sistema de comercio digital.

6.2.1. Metodologia de analisis del riesgo

Identificacién del riesgo

La fase de identificacion del riesgo propone como primer paso el conocimiento y
alcance del proyecto a realizar. Esto se logra mediante una revision de la
documentacion que dio origen al proyecto como la solicitud de una propuesta (RFP -
Request For Proposal) y mediante reuniones con los principales participantes en el
proyecto pertenecientes a las diversas areas del negocio y de la tecnologia.

El resultado de este analisis es un documento que describe el proyecto, su alcance y
los elementos o condiciones de su origen. Determinar el alcance de un proyecto y las
causas que le dieron origen puede ser un buen principio para el analisis del riesgo.
Posteriormente se realiza un analisis de riesgos con los usuarios y personal de
sistemas para determinar los posibles riesgos del proyecto. El documento final sera
una matriz de riesgos como se muestra a continuacién:

Identificacion de Riesgos

Id | Descripcion del Causas Probabilidad de
Riesgo Ocurrencia
B2C B2B-B
1 | e Pérdida de la |e Transmision de informacion por medios | Alto Medio
confidencialida no seguros
d e integridad | e Penetracion en el esquema
de la seguridad de la empresa
informacion. e Incorrecta seleccion de mecanismos,
técnicas, algoritmos o protocolos de
encripcion
e Falta de infraestructura
almacenamiento y distribucion de llaves
publicas
2 | e Incapacidad e Falta de capacidad de produccién Alto Medio
para e Problemas en la obtencion de insumos
atender 6rdenes e Medios de distribucion insuficientes
de
compra de los
clientes
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3 | e Falta de ventas Resistencia al cambio y rechazo por Medio Medio
o] parte de los clientes a la compra por
distribucién por Internet.
Internet
4 | o Falta de Incorrecta seleccion de la Bajo Medio
actualizacion y infraestructura, plataforma y Bajo Medio
escalabilidad herramientas de desarrollo
de la Seleccion de tecnologias propietarias o
infraestructura, con bajo nivel de soporte
plataforma y
aplicacion
5 | e Fracaso dela Falta de persona con experiencia, | Bajo Medio
estrategia de conocimiento y vision en el area de
comercio comercio electrénico bajo el enfoque de
electronico negocios, tecnologia, legal, impuestos,
mercadotecnia, etc.
6 | e Problemas Incompleto  analisis  financiero y | Bajo Bajo
financieros econémico al no considerar variables
financieras y econémicas como el flujo
de caja, inversiones, costos, ROI,
analisis costo/beneficio, etc.
7 | e Pérdida de Falta de analisis sobre la competencia Medio Bajo
competitividad de la empresa
y posible salida Incorrecta estrategia de mercadotecnia
del mercado y publicidad

TABLA: Matriz de identificacidn de riesgos

Cuantificacidén del riesgo

Después de realizar la identificacién de riesgos con las causas asociadas y determinar
la probabilidad de ocurrencia es necesario cuantificar el impacto del riesgo al negocio
en caso de que este se presentara.

La cuantificacion de un riesgo en el comercio electrénico depende de la pérdida que
pueda ocasionar. Por ejemplo, se puede permitir cuantificar como riesgo de bajo
impacto la pérdida independiente o individual de una compra bajo el esquema de micro
pagos durante la visita a un sitio en Internet, pero no aplicaria la misma cuantificacion
a una transaccion bancaria de montos extremadamente grandes.

Recordemos que para que exista un impulso o un potencial riesgo de romper la
seguridad o penetrar un sistema debe existir una jugosa ganancia, el esfuerzo es
directamente proporcional a la ganancia o beneficio a obtener, sin descuidar el hecho
de que existen personas que Unicamente realizan los intentos por fama, amor o ego
para demostrar su conocimiento. El riesgo asociado se basa en la cantidad que una
empresa esta dispuesta a perder con relacién a la posible ganancia, aunque esto puede
ser considerado como una apuesta, no lo es, ya que se basa en un estudio de
costo/beneficio que determinara la posible pérdida con el estimado de beneficios o
ganancias a obtener.

Es necesario identificar el costo que tendrad la ocurrencia del riesgo con base a las
variables de tiempo, calidad, recursos y dinero. Identificando las oportunidades a
seguir y a las amenazas a responder o las oportunidades a ignorar y las amenazas a
aceptar.
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A continuacion se presenta el complemento a la matriz de riesgos presentada en la
seccidén anterior:

Cuantificacion de Riesgos

Id Impacto en el
Consecuencias de ocurrir el riesgo Negocio
B2C | B2B-B
1 |4 Pérdida de la confianza por parte de los usuarios para la Medio Alto
compra via Internet
+* Mala imagen en el mercado y pérdida de competividad
2 |V Pérdida de la oportunidad de venta e insatisfaccion del Medio Bajo
cliente
3 |v Problemas financieros y de capacidad de expansion Bajo Bajo
4 v Saturacidn de la capacidad del sistema, necesidad Bajo Medio
inversiones grandes para el reemplazo de la tecnologia
5 v Problemas legales, de impuestos y de negocio Medio Alto
6 |V Liquidez y posible quiebra Alto Alto
7 |v Reduccidén de la participacion del mercado y posible Medio | Medio
quiebra

Tabla: Matriz de cuantificacion de riesgos

La administracion de la seguridad computacional requiere de dos enfoques como son
los accesos fisicos y los logicos. Es por ello que se va presentar brevemente una
descripcidn de los riesgos y seguridad informatica aplicada en el C.E. en el capitulo 8.
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Capitulo 7

Arquitectura de un Sistema de Comercio
Electronico (ASCE)

7.1. Arquitectura funcional

a arquitectura de un sistema define sus componentes basicos y los conceptos

importantes, asi como la descripcion de las relaciones entre ellos. Existen

diferentes formas de desarrollar sistemas para comercio electrénico, que van

desde las simples hasta las complejas. En parte, la arquitectura depende de la
naturaleza del negocio, asi por ejemplo, la arquitectura de un sistema desarrollado
para un cliente comdn diferird de aquella que define un sistema de mercadeo. De
hecho se ha observado que diversas ideas de disefio abarcan un rango amplio de
requerimientos comerciales, por lo que las similitudes entre los sistemas para comercio
electronico son mayores que las diferencias.

Dentro de este capitulo se describe una arquitectura genérica, como base, para
desarrollar sistemas de comercio electronico, la cual se puede adaptar a diversas
aplicaciones, segln las necesidades particulares de cada caso. Ahora bien, pueden
surgir dos cuestionamientos que son: ¢Por qué se debe de tener una arquitectura
general? y éPor qué no construir el sistema enfocandose en una simple aplicacion?

La respuesta es practica, el rehusar la arquitectura y el trabajo de disefio actual, es la
mejor opcién para los clientes, debido a que conforme las empresas evolucionan,
mejorando sus objetivos e ideas para aplicar dicha arquitectura dentro del comercio
electrénico, asi también sus sistemas de computo necesitan ir evolucionando por igual.
Por lo tanto, dicha evolucion debe de partir de los requerimientos originales del
sistema, por lo que la flexibilidad de la arquitectura es muy importante para llevar a
cabo tal crecimiento. Por ejemplo, una tienda distribuidora de software que hoy dia
realiza sus transacciones comerciales tomando los pedidos a través del Web, y envia el
pedido (las cajas con manuales y discos) a los respectivos clientes por mensajeria, en
el futuro deseara hacer los envios, simplemente a través del mismo Web. Ahora bien,
si en el sistema original no se contemplaba el manejo de entregas en linea, la tienda
tendrd que enfrentar un significativo costo por el desarrollo o actualizacion de esta
posibilidad.

7.2. Ideas basicas para una arquitectura de comercio electronico

Las arquitecturas para los sistemas de comercio electrénico deben ser diferentes,
aunque deben de contener los elementos bdasicos y proporcionar respuestas a un
conjunto de preguntas en comun. Tales elementos deben de ser entendibles sin
importar qué enfoque se tome. En algunos casos, estas preguntas son consideradas
explicitamente durante la fase del disefio; en otros casos, las preguntas y respuestas
son pensadas en relacidn a los diferentes componentes de la arquitectura.

Cabe mencionar, que algunas veces parece que lo que se intenta describir en la
arquitectura es tan obvio que no es necesario escribirlo. En la experiencia de algunos
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disefadores de sistemas, tomar lo obvio como implicito puede verse reflejado en
posteriores confusiones y malentendidos, precisamente porque todos pensaron que era
obvio, pero al mismo tiempo todos tenian una idea diferente de lo que era "obvio". Si
se desea llegar a ser un buen disefiador de sistemas de computo, se debera de ser
muy preciso, no solamente en la descripcién de los pasos computacionales, sino
también en la comprensién y descripcidon de lo que se trata de hacer. Los procesos
comerciales deben de parecer naturales porque son muy familiares a uno, y porque las
personas puede manejar situaciones inusuales de manera facil y efectiva. Por ejemplo,
cuando se disefian sistemas computacionales para manejar algunos de esos procesos,
debe de tenerse especial cuidado ya que las computadoras no pueden manejar la
situacién de mantener a un cliente contento cuando inesperadamente algo sale mal.

7.3 Roles y funciones en una arquitectura de comercio electrénico

Dos de las mas importantes preguntas aplicables a cualquier sistema de cOmputo son:
équién lo va a usar? y équé van a hacer con él?

Para algunos programas de cémputo existen cierto tipo de usuarios que comparten
objetivos semejantes. Por ejemplo, un procesador de textos cuenta con usuarios
novatos y expertos que lo usan con el mismo objetivo, realizar un documento. Ahora
bien, los sistemas de comercio electrénico son mas complicados, sus usuarios son:
vendedores y compradores de bienes y servicios, ademas del personal que se encarga
de interactuar con todo el sistema.

Comprender los diferentes roles y los tipos de usuarios de un sistema, ayudan a
enfocar la atencién en que cada usuario hara el uso correcto del sistema para alcanzar
sus objetivos, ya sea que éste realice unas compras o lleve acabo un reporte de
contabilidad.

Otro punto a considerar dentro de la arquitectura de un sistema de comercio
electrdonico, es la manera en que el sistema se descompone en unidades funcionales.
La especificacion de estas unidades funcionales y las interfaces entre ellos define la
arquitectura del sistema. Asi pues, una diferencia entre las arquitecturas es, la manera
en la cual se agrupan las funciones en unidades. De aqui pueden nacer las siguientes
preguntas, ¢Todos los componentes estan integrados en un sdélo sistema?, éLos
componentes estan distribuidos en diversos sistemas?, (Cudles son las interfaces entre
las unidades funcionales?

7.4 Correspondencia del contenido con las transacciones

Las dos consideraciones mencionadas, para la arquitectura de un sistema de comercio
electrénico, los roles y la descomposicion, se aplican al disefio de casi cualquier
sistema computacional. Una tercera parte de la arquitectura de un sistema de
comercio electrénico, es la manera en la que el contenido- un catdlogo, se encuentra
relacionado con el proceso transaccional. Por ejemplo, en un sistema basado en papel,
el comprador transcribe la clave del articulo y la cantidad de éste en una solicitud de
pedido. Obviamente lo que se quiere realizar es este mismo proceso pero de manera
electrénica.

Existen diversos cuestionamientos claves dentro de este proceso como son los
siguientes:

Como es que el usuario realiza la transiciéon: En muchos casos, el usuario visualiza
un botdn que dice "oprima aqui para comprar" (del Inglés, click here to buy) u otro

botdn que agrega los articulos a un carrito de compras (del Inglés, shopping cart) para
realizar la compra mas tarde. La transicion para la transaccion se lleva a acabo en
cualquier momento, ya sea en el "compre ahora" (del Inglés, buy now) o en el de
pagar la cuenta y salir (del Inglés, checkout), para el caso del carrito de compras.
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= Coémo se verifica la informacion: Dependiendo de la tecnologia que se tenga
como referencia, sera necesario verificar en el sistema de transaccion que la
informacion de compra como seria el precio, la identificacion del articulo, etc.,
no fue modificada mientras era enviada a través de la red. Como el Web usa un
protocolo sin estado, el sistema comercial cuenta con que el Web debiera
manejar su propio estado. Si ese estado es manipulado por el cliente de alguna
forma, el servidor deberd de ser capaz de asegurar que el estado no ha sido
modificado durante el transito.

= COmo es que la informacion concuerda: Algunos sistemas de comercio
electrénico incluyen un proceso denominado actualizacion de inventario en
tiempo real para asegurarle a los clientes que el producto que necesitan se
encuentra en existencia. Sin embargo, si el sistema muestra que tal articulo se
encuentra en existencia, por cuanto tiempo sera valida esta afirmaciéon. Por otra
parte, si el cliente coloca tal articulo en el carrito de compras para comprarlo
mas tarde, éel sistema garantizara que el articulo aun se encuentra disponible
para ser comprado? ¢Qué hay si el cliente nunca regresa al sitio para realizar la
compra del articulo que habia dejado en el carrito?

Las respuestas a estas preguntas ayudaran en la toma de decisiones para el disefio del
sistema de comercio electréonico. Dado que se pueden dar multiples respuestas para
generar sistemas diferentes, es importante pensar en todos los elementos necesarios
antes de iniciar el proceso del disefio.

Modelos confiables

En cualquier sistema distribuido, los diferentes elementos que lo conforman confian
unos en otros, ya sea en mayor o menor proporcion, de aqui que algunos componentes
dependan totalmente de otros para cualquier clase de acceso (por ejemplo, los
elementos de lectura y escritura de datos), mientras que otros componentes deben
anular cualquier acceso remoto a la informacidon que contienen. Las especificaciones de
estas relaciones son llamadas modelos confiables del sistema. Cualquier sistema
tiene por lo menos un modelo confiable implicito, pero especificando uno
explicitamente ayuda a comprender los detalles de las relaciones entre los
componentes cuando es necesario analizar la seguridad del sistema.

7.5. Los roles en general

Muchas personas interactian con sistemas de comercio electrénico, y necesitan
realizar diversas funciones, por ejemplo:

= Los compradores necesitan un conjunto de operaciones.

= Los disefiadores de catadlogos, los representantes de servicios al cliente, y los
operadores del sistema, cada uno de ellos tienen su conjunto de operaciones
también.

Aln cuando este Ultimo grupo de personas trabajan para el vendedor, tienen que
llevar a cabo diversas tareas. Las grandes empresas cuentan con personal diverso,
quien es el que se encarga de concretar tales actividades. Considerar los roles de
manera independiente es de gran utilidad tanto para satisfacer los requerimientos de
las empresas sin importar su tamano, como para disefiar un sistema que permita a
una empresa pequena ir creciendo paulatinamente sin tener que considerar qué es lo
gue hace cada persona en una determinada area.

Hablar en términos de roles es Util para evitar confusiones. Por ejemplo, una simple
referencia de un cliente no sirve para distinguir cuando esta seleccionando un producto
para comprarlo y cuando esta realizando el respectivo pago. Por medio de la definicién
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de las operaciones requeridas por un rol en particular, se puede asegurar que todo lo
necesario para el rol esta presente en el sistema, en lugar de encontrarse en la
capacidad de la persona de desempefiar multiples roles.

Es importante considerar la existencia de empresas que cuentan con personal diferente
para desempefar diferentes puestos, y que existen otras empresas mas grandes
donde la misma persona desempefa los mismos roles. Por ejemplo, algunas empresas
grandes comUnmente cuentan con mucha gente en el rol de servicios al cliente.

Los roles del cliente

En cualquier transaccion comercial, siempre existiré un vendedor y un comprador.
Suelen utilizarse diferentes denominaciones para referirse al comprador como son:
cliente, consumidor, agente de compras, etc. Dentro de Internet a veces se utilizan las
palabras cliente y navegador (del Inglés, browser) de manera indistinta, haciendo
mayor referencia al software que a la persona, es decir, que cuando se mencione la
palabra cliente en el argot de Internet se referira al navegador y no a la persona fisica,
pero como las diferencias entre estas palabras son muy sutiles se deberan de manejar
con mucho cuidado, ya que en las diferencias se encuentran representados roles
distintos para el comprador. En algunos casos, como por ejemplo, en la compra que
realiza un cliente, la misma persona es quien desempefia todos los roles dentro de la
transaccion, sin haber pensado un momento en las diferencias existentes en cada
proceso dentro de la compra. Las empresas, sin embargo, realizan sus compras de
forma diferente, por lo que es importante considerar los diferentes roles como son:

v' "Specifier". Es la persona que selecciona lo que va a ser comprado.
v" "Approver". Esta persona aprueba una compra recomendada por el "specifier".

v' "Buyer". Esta persona negocia los términos y condiciones de una compra y hace
los arreglos para el pago.

v' "Recipient". Esta persona recibe los bienes y servicios entregados.

Los compradores también pueden clasificarse de acuerdo a su relacién con el
vendedor, por ejemplo:

v’ El comprador andnimo ("walk-in customer”) o cliente casual, es aquel
comprador que no tiene una relacion previa con el vendedor y no creard una
mas alla de la de hacer una simple compra.

v El cliente de membresia ("member client"), es aquel comprador que
frecuentemente le compra al mismo vendedor y ha establecido un tipo de
relacion que denominada membresia. Esta membresia ofrece ciertos beneficios
como seria precios especiales o cualquier otro tipo de relacion comercial. Para
conseguir esta membresia hay que suscribirse a la empresa vendedora por
periodos que la misma empresa fije.

v' El administrador de suscriptores ("member administrator"”), esta clasificacion
surge a raiz de las cuentas de membresia, y su rol es el de modificar o
actualizar cualquier registro que se tenga almacenado referente a cualquier
miembro. Si la membresia abarca diversas cuentas individuales, como por
ejemplo, una para cada miembro de la familia o una para los multiples agentes
de compra de una empresa, el administrador debera estar habilitado para
establecer limites en el uso de esas cuentas individuales. Estas limitantes se
refieren a los articulos que pueden ser comprados, la cantidad de dinero que
puede ser gastado, el horario de compra, etc.
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En la préctica, claro esta que una sola persona puede desempeifiar todos los roles, por
ejemplo, una persona que compra un articulo en una tienda cumple con los siguientes
roles:

1. Seleccionar el articulo.
2. Pagar el costo del articulo.
3. Llevarse el articulo a su casa.

En contraste, dentro de una empresa existe personal responsable de cada uno de estos
tres mismos roles:

1. El profesional encargado determina la mercancia que se debe de comprar.
2. El agente de compras negocia los términos de pago.
3. El personal de manufactura recibe la mercancia para fabricar el producto final.

Lo que esto quiere decir es que dentro de un sistema de comercio electronico de
proposito general debe de verse la manera de que exista personal suficiente que
maneje las distintas funciones de una transaccion, aunque pudiera ser factible que una
sola persona las manejara todas; todo esto debe de ser transparente para el cliente ya
que lo que él espera es poder realizar una compra rapida y sencilla. Por otra parte, las
compafiias que distinguen entre los diversos roles quisieran estar preparadas para
poder manejar las transacciones de un rol a otro de una manera ligera y eficiente.

Los roles de la empresa

En el otro lado de la transaccion comercial se encuentra el vendedor. Existen diversos
roles para un vendedor dentro de un sistema de comercio electrénico. Los pequefios
comercios, y aun los grandes han iniciado con esfuerzos en pequefia escala dentro del
comercio electréonico, aunque deben de contar con cierto personal desempefiando
todos los roles, aun cuando algunos de estos roles sean muy complicados. Para el
vendedor existen dos grupos principales de roles:

1. La comercializacién y el equipo de creacidn del contenido.
2. El equipo operativo.

3. Para la comercializaciéon los siguientes roles son los mas importantes:
El administrador empresarial ("business manager"). Es el responsable del
enfoque empresarial dentro de Internet, creando y operando la presencia
empresarial dentro de Internet, decidiendo qué productos y servicios seran
vendidos en linea, determinando el precio, y estableciendo la relacion
empresarial necesaria para llevar a cabo la transaccién de manera exitosa. Este
es el rol primario, con particular atencion puesta en el éxito comercial en linea.
Arquitecto del comercio electrénico ("internet commerce architech).
Generalmente es un analista de sistemas con la capacidad de cambiar los
requerimientos comerciales a un disefio de sistemas que incorpora la creacion y
administracion del contenido (como los catalogos), el procesamiento de la
transaccion, el cumplimiento del trato, y los aspectos técnicos del servicio al
cliente. En resumen, el arquitecto embona en el siguiente nivel del detalle para
la cadena de valor comercial. Disefiador del contenido ("content designer"). Es
el responsable del como ve y como siente el cliente al sistema de comercio
electronico, incluyendo el disefio grafico, presentacién de las paginas, la
experiencia del usuario, etc. Autor del contenido ("content author"). Es quien
crea o adapta informacion sobre el producto dentro de una forma que puede ser
usada para el comercio electrdnico, trabajando dentro del disefio presentado
por el disefiador del contenido. Implementador ("implementor"). Es el
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responsable de crear programas o extensiones de software necesarios para
hacer que el sistema de comercio electrénico funcione. Por ejemplo, un
implementador deberd escribir el cédigo que tome la informaciéon del producto
de la base de datos y dindamicamente vaciarla dentro de una pagina del Web.
Administrador de la base de datos ("database administrator"). Si se usa una
base de datos, que contiene la informaciéon de los productos, la funcion del
administrador de la base de datos es manejar la creacién y la operacién de la
base de datos para asegurar su correccion, integridad, y ejecucién. Ventas vy
mercadeo. ("sales and marketing"). El equipo de ventas y mercadeo es el
responsable de enfocar los esfuerzos en promover el comercio electréonico para
la negociacion. Encargado del servicio al cliente ("customer service
representative"). Es quien responde a las preguntas referentes a los productos,
ayuda a los compradores en el proceso de registro o de compra, responde a las
quejas referentes al estado de la orden y los problemas posventa, se encarga
también del manejo de los productos devueltos asi como de los problemas con
los pagos. Por supuesto que una empresa deberia de contar con personal
distinto especializado en las diferentes areas de este rol.

4. EIl equipo operativo instala y opera el sistema de comercio electrénico,
asegurandose que funciona correctamente y esta disponible al cliente.
Algunos de los roles son los siguientes: Administrador de operaciones
("operations manager"). Es el responsable de administrar todos los servicios del
sistema de comercio electrénico. Supervisor del sistema ("system supervisor").
Administra al personal del sistema. Administrador del sistema ("system
administrator"). Es el responsable de la operacion técnica del sistema
computacional y de las redes. Encargado de seguridad ("security officer"). Se
asegura de que las medidas de seguridad correspondientes hayan sido tomadas
en cuenta en el disefio e implementacion del sistema de comercio electrdnico.
Agente encargado del cumplimiento del trato ("fulfilment agent"). Es el
responsable de enviar y manejar los bienes fisicos, asi como de la entrega de
los servicios. En el caso de los bienes digitales, el agente es el responsable de
supervisar la operacidon (y el personal, si lo hay) de ejecucién del sistema. El
contador ("accountant"). Es el responsable de asegurar que los procedimientos
de contabilidad han sido los apropiados para las transacciones basadas en
Internet, administrando los registros relevantes de la empresa, creando
reportes de las transacciones ejecutadas por el sistema, y otras funciones
contables.

7.6. Componentes

Otro aspecto importante de la arquitectura del sistema es el conjunto de componentes
con los que hay que trabajar. Para el comercio electrénico frecuentemente se trata de
tomar ventaja de aplicaciones de Internet de propdsito general por tres razones:

1. Si las aplicaciones de propdsito general pueden ser usadas, ya no se necesitan
construir de nuevo.

2. Las aplicaciones de propdsito general son distribuidas en gran escala, por lo que
ya 2. no es necesario construir de nuevo los canales de distribucién para poner
una herramienta especializada en las manos de los clientes.

3. Los clientes ya estan familiarizados con las aplicaciones, por lo que ya no
necesitan aprender como usar una herramienta especializada.
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7.6.1 Componentes del comprador y los Clientes (navegadores)

Para los compradores, la herramienta primaria para usar el Web es el navegador
("browser") algunas veces llamado el cliente del Web. La arquitectura del sistema esta
claramente influenciada por la estructura basica del Web, y particularmente por las
capacidades del navegador. Una de las preguntas importantes comprendidas dentro
del proceso de cémo estructurar un sistema es la siguiente, écon qué navegador
cuenta el comprador y cuales son sus capacidades?

Algunas compaiiias han disefiado aplicaciones especializadas de navegador para el
comercio electrénico, particularmente para realizar el pago. Estas aplicaciones son
frecuentemente llamadas "wallets" y estan disefiadas para implementar uno o mas
métodos de pago que requieren un procesado adicional, tal como, las operaciones
criptograficas, en la computadora cliente. Los "wallets" también son empleados para
llevar una especie de registro sobre qué transacciones se han realizado, revisar el
estado de ordenes, o para el manejo de otro tipo de informacidn relacionado con las
transacciones. El principal problema de los "wallets" es que si el sistema requiere que
el cliente tenga un "wallet", el cliente tiene que encargarse de conseguir e instalar el
software del "wallet".

7.6.2 Componentes del vendedor y los Servidores

En el otro lado de la transaccidn comercial se encuentra el vendedor, quien
proporciona todos los componentes de la cadena de valor comercial, desde el
contenido hasta el servicio al cliente. En la practica el vendedor deberia proveer
algunos de los escenarios en la cadena de valor directamente y contratar con otros
para proporcionar el resto. Diversos vendedores deberian tomar diferentes decisiones
referentes a qué escenarios proporcionar directamente y esas decisiones deberian
cambiar conforme pasa el tiempo. Algunos de los componentes son los siguientes:

Sistema de procesado de la transaccion: El sistema de procesado de transacciones
del vendedor mantiene un registro de informacién de todas las transacciones. Por
ejemplo, qué se ordeno, quién lo ordeno, cuanto cuesta, el estado de pago, el estado
de la entrega, etc.

Procesadores de pago: Estos se encargan de manejar los movimientos de dinero u
otros instrumentos de pago dentro del sistema. Por ejemplo, cuando un cliente paga
con una tarjeta de crédito, el vendedor se conecta a un sistema de pagos hechos con
tarjetas de crédito para que autorice la transaccion (revisar la disponibilidad de crédito
suficiente) y asi poder concluir la transaccion.

Sistemas de entrega: Las compafiias que operan negocios a través de érdenes por
correo frecuentemente contratan a una compafia de mensajeria que se encargue de la
paqueteria y de las 6rdenes de envio. Una compaiiia que toma o6rdenes de bienes
tangibles a través de Internet debe de realizar el mismo proceso. De hecho, una
compania que se dedica a vender bienes digitales a través de Internet también debe
de contratar los servicios de una compania de entregas que maneje los servidores que
se usan para llevar a cabo las entregas en linea. O, en ambos casos, una empresa
debera tomar la opcién de llevar a acabo el proceso de entrega de manera interna, sin
necesidad de contratar servicios externos.

Una conjuncion légica de estas funciones da como resultado lo que se denomina el
"front office" y el "back office":

= "Front office”. Se refiere al mercadeo y venta de bienes y servicios, donde el
contenido y la presentacion son muy importantes, y el objetivo es lograr atraer
la atencion del cliente para que adquiera tales bienes y servicios.
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= "Back office". Se refiere al manejo de la transaccion, que va desde hacer el
pedido hasta llevar a cabo la entrega. El manejo apropiado de las transacciones
es importante, tal como asegurar que la informacion relevante es entregada en
el lugar adecuado y que el pago es recolectado correctamente.

Nota: Podemos darnos cuenta que la arquitectura de un sistema de comercio
electrénico, asi como la arquitectura de cualquier sistema computacional complejo,
tiene gran trascendencia en el funcionamiento exitoso del sistema a largo plazo.
Frecuentemente es facil desarrollar algo de manera rapida que resuelva problemas
particulares de manera momentanea, pero generalmente el sistema resultante no
podra resolver los retos futuros tornandose prontamente obsoleto, aun para el
propédsito que fue creado. Por eso es importante ser muy cuidadosos en el diseno de
una arquitectura, tomando en cuenta los retos comerciales de hoy dia, asi como las
posibilidades de que estos cambien en el futuro, para que dicho sistema pueda
evolucionar y adaptarse al crecimiento, a los nuevos retos, y sobre todo a la nueva
tecnologia.

En el CD-ROM que acompaiia este libro o el Sitio Web, se analizaran las cinco
arquitecturas diferentes y se discutira como estan construidas, también estudiara el
Modelado del Sistema de Comercio Electrénico

Las cinco arquitecturas son:
1) Un servidor de Web con una forma de pedido.

2) Una variacién del servidor de Web con una forma de pedido que utiliza el
protocolo de seguridad SET ("Secure Electronic Transactions").

3) Una propuesta de transacciones distribuidas desarrollada en "Open Market".

4) Una propuesta aplicada a la categoria de comercio "business-to-business"
desarrollada por el "Open Buying on the Internet consortium".

5) Una propuesta aplicada a la categoria de comercio "compania-cliente"
desarrollada por DigiCash denominada Ecash.
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Capitulo 8

Seguridad Informatica Aplicada al Comercio Electrénico

8.1. Problemas de seguridad en un sistema distribuido

os problemas de seguridad en el comercio electrénico tienen su origen en los

sistemas distribuidos, ya que sus caracteristicas no hacen seguro el acceso a la

informacion. Adicionalmente, el C.E. tiene requerimientos especiales para
mantener en forma segura la informacién. Estos seran analizados a detalle en los
proximos epigrafes.

Para entender las posibles situaciones de riesgo en la seguridad es necesario conocer
algunos conceptos como son los siguientes:

En primer término tenemos que la seguridad computacional trata sobre los
procedimientos administrativos y la proteccion tecnolégica aplicados al hardware,
software y datos para asegurar en contra de accesos no autorizados ya sean de forma
accidental o deliberada para la diseminacién de los datos en los sistemas
computacionales.

Asi mismo, la privacidad computacional concierne a los requerimientos morales y
legales para proteger los datos de acceso no autorizado y su diseminacién. Los asuntos
involucrados con la privacidad computacional son por lo tanto, decisiones politicas
relativas a las personas que tienen acceso a determinada informacidn o el derecho a
diseminar cierta informacién.

La motivacion de la seguridad y la privacidad puede ser encontrada en el deseo de
mantener en secreto los asuntos militares, aplicaciones industriales o la comparticidon
de informaciéon en las sociedades modernas. La relacidn entre los asuntos de
privacidad y las medidas de seguridad deben estar mostradas en medidas legislativas
de seguridad que afectan todos los aspectos de la seguridad computacional.

Debido a las consideraciones de las implicaciones sociales, la legislacion determina el
tipo de informacion que es recolectada y por quien, el tipo de acceso y la diseminacidn,
los derechos de autor, las penalidades y los asuntos de licenciamiento.

8.2. Sistema Distribuido

Un sistema distribuido, como lo es Internet, es una coleccibn de computadoras
auténomas enlazadas por una red con software disefiado para producir una facilidad
computacional integrada. La aplicacion de los sistemas distribuidos va desde
aplicaciones bancarias, empresariales, multimedia hasta su utilizacién para el
procesamiento paralelo teniendo a su disposicidon miles de procesadores a través de

Editorial Universitaria, 2008. -- ISBN 978-959-16-0653-2



Elementos Basicos de Comercio Electronico 105

Internet para lograr un objetivo comun. Las caracteristicas clave de los sistemas
distribuidos son: el soporte a la comparticion de recursos, la apertura, concurrencia,
escalabilidad, tolerancia a fallas y transparencia.

En un sistema distribuido existen diversas amenazas y formas de solucionarlas o
minimizarlas.

v Los canales de comunicacion deben ser seguros en contra de escuchas
(eavesdropping) e intromisiones (tampering) al contenido del mensaje.

v Los servidores deben ser capaces de verificar la identidad de sus clientes.
v'  Los clientes deben ser capaces de verificar la autenticidad de los servidores.

v La identidad del origen del mensaje debe ser verificable después de que el
mensaje haya sido enviado a un tercero, esto es analogo al uso de firmas en los
documentos convencionales.

Los métodos disponibles para alcanzar los objetivos mencionados anteriormente estan
basados en el uso de criptografia para proteger a los mensajes mediante un servicio de
distribucién de llaves para permitir a un par de procesos establecer un canal de
comunicacion seguro. Utilizando llaves para la encripcién de los mensajes junto con un
servicio de autentificacion que permita a los clientes, servidores y otras entidades de
comunicacion proveer a la otra evidencia convincente de su identidad.

Bajo el enfoque de seguridad un sistema distribuido puede verse en dos vertientes:
< La primera es que los sistemas distribuidos son inseguros

<% Y la segunda es que los sistemas distribuidos pueden poner en riesgo a los
otros sistemas distribuidos mediante el uso del paralelismo y distribucién de
cargas de trabajo.

Las amenazas de seguridad pueden ser descritas en la siguiente taxonomia segun:

Amenaza Descripcion

Fisica Robo de componentes y sistemas

Debilidades de los sistemas  Aprovechamiento de las debilidades o huecos de
seguridad de los sistemas
operativos u otros programas los cuales se explotan
para obtener acceso no autorizado a los sistemas

Programas malignos Un perpetrador inserta programas malignos o
malévolos (Ej. virus) en un sistema con la intension de
causar dano o destruccidon de la informacidon manejada
por un sistema.

Accesos legitimos Usurpacion legitima de la identidad de un usuario
mediante la adquisicién de derechos de acceso a través
de trampas de passwords o descifrado de passwords
para tener acceso a los recursos de los sistemas.

Basados en comunicaciones Las redes de comunicacién dan oportunidad para el

acceso ilegal a informacidn como el eavesdropping
(escuchar indiscretamente), IP spoofing (sustitucion de
la fuente origen de paquetes), etc.
Las redes de comunicacién dan oportunidad para el
acceso ilegal a informacidn como el eavesdropping
(escuchar indiscretamente), IP spoofing (sustitucion de
la fuente origen de paquetes), etc.

Tabla 8.1: Tipos basicos de amenazas
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La administracion de la seguridad computacional requiere de dos enfoques como son
los accesos fisicos y los légicos. Es por ello que presentamos brevemente una
descripcién de los riesgos que se pueden presentar, de igual forma se menciona la
seguridad operacional.

8.2.1. Seguridad légica, fisica y operacional

Las acciones de prevencion y respuesta a problemas de seguridad deben estar
consideradas desde aspectos fisicos, operacionales y I6gicos para ello es necesario
establecer los lineamientos, normas y procedimientos para la contabilidad, niveles de
control, tipos de controles (en términos de clasificacion de datos y configuracién del
sistema, flujos de informacién e inventarios) y reglas.

En cuanto a la sequridad fisica, ésta considera los aspectos relacionados con la
seguridad en las instalaciones, control de acceso de personal y el manejo del equipo
fisico, incluyendo software, hardware y comunicaciones, prevencion y recuperacion de
pérdida debido a desastres naturales, interferencia electromagnética y electronica y
entrada maliciosa y destruccién, entre otros. Deben existir medidas de prevencién y de
recuperacién debido a amenazas tanto internas como externas, las cuales son parte de
la seguridad operacional. Para estas amenazas e intrusiones, las causas, efectos y
significados deben de ser estudiados.

Aspectos mas complejos de la seguridad operacional incluyen el analisis de riesgos
mencionado anteriormente, la evaluacion y el aseguramiento. Conociendo los riesgos
involucrados, la seguridad operacional puede ser expresada en términos de indicadores
cuantitativos, factores de costo y opciones.

En cuanto a la sequridad Iégica mediante la identificacion y autentificacion
apropiada, un usuario puede ganar acceso a un sistema computacional. La
identificacion y autentificacién pueden ser obtenidas de la siguiente forma:

= A través de algo que el usuario conozca (como un password simple o complejo,
passwords de una vez, handshaking a través de una sesion de preguntas o
respuestas o a través de una invocacion dindmica de un programa)

= A través de algo que el usuario porte (llaves, tarjetas de banda magnética o
badges)

= A través de caracteristicas fisicas o biolégicas del usuario (voz, huellas
dactilares o la geometria de la mano, o la cara).

8.3. Aspectos criticos de la seguridad en el C.E. a través de Internet

Cada dia un numero mayor de personas utilizan Internet para intercambiar
informacion, bienes y servicios de forma segura. Uno de los principales riesgos al
incorporar la tecnologia de Internet al comercio electrdonico es la falta de seguridad
para intercambiar informacién entre dos entidades, mediante un medio no seguro
como lo es Internet, ya que desde su origen la seguridad no fue considerada como un
punto relevante en su disefio.

El riesgo de utilizar Internet como medio para realizar transacciones electrénicas
seguras es minimizado si se utilizan los mecanismos, técnicas y algoritmos adecuados.
Es por ello, que es necesario realizar un analisis profundo y continuo sobre los
algoritmos y protocolos utilizados en el desarrollo de proyectos de comercio
electrénico.

Para minimizar el riesgo al realizar C.E. entre dos entidades es necesario considerar
cuatro aspectos basicos de la seguridad. El primero es la autentificacién, que
determina la identidad de las entidades participantes. El segundo es la confidencialidad
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gue asegura la privacidad de la informaciéon. Mediante la integridad se garantiza el
mensaje evitando la modificacion de informacion. Y por Gltimo con la no - repudiacién
se logra evitar el desconocimiento de envio y recepcidn de un mensaje. Ahora
analicemos con mayor detalle los mecanismos y técnicas que garantizan estos cuatro
aspectos.

Autentificacion

La autentificacion es el proceso de verificar formalmente la identidad de las entidades
participantes en una comunicaciéon o intercambio de informacién; estas entidades
pueden ser personas, procesos 0 computadoras. Existen varias formas de
autentificacion como son:

= Autentificacidon basada en claves o passwords
= Autentificacidon basada en direcciones
= Autentificacién criptografica

La verificacidn de la identidad mediante claves o passwords se realiza mediante la
comparticion de una contrasefia (password), el cual se envia a una entidad para
validar el conocimiento del mismo. Cuando se utiliza el método basado en direcciones
se asume la identidad de la fuente inferida de la direccion de red contenida en los
paquetes que se envian. Estos dos métodos presentan debilidades ya que es posible
escuchar la informacion enviada o la pretensién de ser otra persona. Los protocolos de
autentificacion criptografica son mas seguros que los anteriores.

La idea basica es que se prueba la identidad al realizar una operacién criptogréfica'® en
una informacién proporcionada por alguna o ambas entidades participantes. Desde
otra perspectiva existen 3 formas de lograr la autentificacion (SECURITYDYNAMICS
WP) como se ha mencionado:

1) Lo que es uno
2) Lo que se conoce
3) Lo que se tiene

Como ejemplos de estas formas de autentificacion tenemos:

La autentificacion fuerte: asegura que una organizacidn permita Unicamente a los
usuarios autorizados el acceso a los recursos corporativos. Esta autentificacion se logra
mediante el uso de al menos dos de las tres formas de autentificarse mencionadas
anteriormente y es comun la utilizacion de la autentificacion biométrica.

La autentificacion biométrica: permite la identificacion de una persona basada en
sus atributos fisicos. Basicamente se utilizan la huella digital, el reconocimiento de voz,
la retina (el patrén Vessel de sangre), la dinamica de la firma (velocidad, direccién y
presién) y el reconocimiento del iris, entre otras. Estas tecnologias que permiten
identificar a una persona deben cumplir ciertas caracteristicas mencionadas a
continuacién para un sistema biométrico efectivo:

'3 Criptografia: se ocupa del disefio de procedimientos para cifrar, es decir, para enmascarar una determinada
informacion de caracter confidencial.
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Es importante mencionar el uso de certificados digitales los cuales hacen la funcién de
una credencial de identificacion de una persona. Estos certificados son emitidos por
una autoridad certificadora la cual verifica la identidad mediante un soporte
documental de la persona o entidad interesada.

La autoridad certificadora deber ser una tercero confiable cuyo rol sea: "Ser el
responsable de la generacion y distribucién de las llaves, y garantizar la autenticidad
de las llaves." Este rol en los sistemas criptograficos de llave publica es muy
importante ya que es dificil validar la autenticidad de una llave publica y esto es
logrado mediante la certificacion de la llave por alguna entidad registrada como
autoridad certificadora. Es posible que en un sistema de criptografia asimétrico, la llave
publica sea interceptada y enviada otra llave publica del intruso para capturar y
descifrar los mensajes. Esto es un ataque activo donde la llave publica es ‘modificada o
cambiada para después escuchar los mensajes y descifrarlos. (JEANN JOSE 2000)

Adicionalmente al problema de la seguridad de las llaves o certificados, la
administracion de las llaves es un problema debido a la necesidad de accesarlas en
cualquier momento y lugar. En ocasiones es dificil la replicaciéon de las llaves y llevar
un control de versiones ya que algunos certificados tienen caducidad y es necesario
regenerarlos. Por otro lado si un certificado es revocado entonces es necesario notificar
a las autorizadas certificadoras.

Las firmas digitales tienen la funcién de autentificacion y verificacién de la integridad
de la informacion. Como se vera mas adelante, esto es logrado mediante el uso de la
criptografia publica. Si la identificacion y autentificacidon utilizan las firmas digitales,
entonces se requiere de certificados. Estos pueden ser otorgados por una organizacién
0 un tercero de confianza. La infraestructura comercial de llaves publicas esta
emergiendo en conjunto con la comunidad de Internet. Los usuarios pueden obtener
certificados con varios niveles de aseguramiento. Por ejemplo los certificados de nivel
1 verifican la direccion de correo electrénico. El nivel 2 verifica el nombre de usuario,
su direccién, niumero de seguro social y otra informaciéon contra una base de datos del
buré de crédito. El nivel 3 estd disponible para companias. Este nivel provee
identificacion por fotografia adicional a los elementos del nivel 2.

Una vez obtenido el certificado digital entonces puede ser cargado a una aplicacion de
correo electronico o aun navegador de Internet (Web Browser). Muchos de los
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servidores y navegadores de Internet incorporan el uso de certificados digitales.
Mediante SSL 3.0 se pueden autentificar tanto el cliente como el servidor. Los
certificados utilizados estan basados en el estdndar de X.509 el cual describe al
poseedor del certificado y el periodo de validez entre otra informacién. (JEANN JOSE
2000)

Los protocolos de autentificacion son la base de la seguridad en muchos de los
sistemas distribuidos y es por tanto esencial asegurar que esos protocolos funcionen
correctamente. Desafortunadamente, su disefio ha sido extremadamente propenso a
errores. A pesar de que los protocolos de autentificacidon tipicamente tienen pocos
mensajes, la composicién de cada mensaje puede ser sutil y las interacciones entre
mensajes pueden ser complejas.

Los disefiadores de protocolos comunmente comprenden o interpretan erréneamente
las técnicas existentes, copiando las ventajas de los protocolos existentes de forma
inapropiada. Como resultado de ello, muchos de los protocolos encontrados en la
literatura contienen defectos de seguridad o redundancia. Para complicar esto, los
protocolos utilizan diferentes criptosistemas.

Confidencialidad

La confidencialidad es la propiedad de la seguridad que permite mantener en secreto la
informacion y solo los usuarios autorizados pueden manipular dicha informacién. Un
servicio de confidencialidad es designado para evitar la disponibilidad del trafico de un
mensaje a entidades o usuarios no autorizados. Los usuarios pueden ser una persona,
un proceso, un programa, etc. Esta caracteristica de la informacidn debe asegurar que
ninguna entidad no autorizada entienda la informacién.

Para lograr esto se utilizan las técnicas de encripcion o codificacién de datos, mediante
las cuales se codifica un mensaje de tal forma que no pueda ser entendido por el ser
humano o descifrado por un equipo computacional. El nivel o grado de confidencialidad
debe estar en relacidon con la importancia de la informacion. Debe existir un balance
entre el esfuerzo requerido para obtener la informacion decodificada y la ganancia que
se obtendria con ello. La confidencialidad debe incluir el tiempo de diseminacion de la
informacion por ejemplo, el presupuesto anual de una empresa tendria una vigencia de
un afno.

Integridad

La integridad de la informacién corresponde a lograr que la informacién transmitida
entre dos entidades no sea modificada por un tercero y esto se logra mediante la
utilizacién de firmas digitales.

Las firmas digitales codifican un mensaje de tal forma que mediante una funcién hash
(la cual es similar a un Checksum) calcula un resumen Unico (message digest) del
mensaje original. Esta funcidn solo es de una via, esto es que no existe reversion del
procedimiento de calculo, con lo cual no es posible determinar el mensaje original a
partir del digest. Una buena funcion hash debe detectar el mas minimo cambio en el
mensaje original.

La validacion de la integridad del mensaje se da al aplicar al mensaje original la misma
funcién hash y comparar el resultado con el resumen (message digest) recibido. El
objetivo de verificar la integridad es debido a la preocupacion para mantener la
informacion sin modificacién o modificada por usuarios autorizados.

No - repudiacion

Los servicios de no-repudiacién ofrecen una prueba al emisor de que la informacién fue
entregada y una prueba al receptor del origen de la informacion. Esta caracteristica
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garantiza que la persona o entidad que envia un mensaje no pueda rechazar el envio o
recepcion de un mensaje. Es necesario este mecanismo debido al proceso de C.E. de
envio y recepcién de informacion para garantizar la realizacion de las transacciones
para ambas entidades participantes.

Existen dos lados de la no-repudiacién, un lado es relevante para el emisor, conocido
como no-repudiacién de origen, para asegurar que el emisor no pueda negar el envio
del mensaje. El otro lado es del receptor, conocido como no-repudiacion del receptor,
para asegurar que el receptor no pueda negar la recepcién del mensaje.

Mediante las técnicas de autentificacién se garantiza la no-repudiaciéon debido a la
utilizacidn de la llave privada de cada entidad. Aqui se presenta un conflicto debido a la
falta de privacidad al validar al emisor y receptor. El seguimiento de una informacion o
mensaje desde su origen hasta su destino es requerido para garantizar la seguridad y
para cuestiones de auditoria y aspectos legales.

El problema es el uso indiscriminado, ya sea en total ausencia o permitiendo acceso en
cualquier punto a toda la informacion. Es necesario identificar la informacion que debe
conocer cada una de las entidades participantes en el proceso de comercio electrénico
y con ello permitir la privacidad de forma fraccionada a las partes autorizadas para su
uso.

8.4. Técnicas de seguridad

Para entender la seguridad en el C.E. es necesario conocer y entender los siguientes
basicos:

La Criptologia (del griego criptos = oculto y logos = tratado, ciencia) es el nombre
genérico con el que se designan dos disciplinas opuestas y a la vez complementarias:

v' Criptografia
v' Criptoanalisis

La Criptografia se ocupa del disefio de procedimientos para cifrar, es decir, para
enmascarar una determinada informacién de caracter confidencial. El Criptoandlisis,
por su parte, se ocupa de romper esos procedimientos de cifrado para asi recuperar la
informacion original.

Ambas disciplinas siempre se han desarrollado de forma paralela, pues cualquier
método de cifrado lleva siempre emparejado su Criptoanalisis correspondiente.

La Criptografia como medio de proteger la informacion personal es un arte tan antiguo
como la propia escritura. Como tal, permanecié durante siglos vinculada muy
estrechamente a los circulos militares diplomaticos, puesto que eran los Unicos que en
principio tenian auténtica necesidad de ella. En la actualidad la situacién ha cambiado
drasticamente: el desarrollo de las comunicaciones electrénicas, unido al uso masivo y
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generalizado de las computadoras, hace posible la transmision y almacenamiento de
grandes flujos de informacion confidencial que es necesario proteger.

Con la introduccion del C.E. y sus requerimientos de proteger la informacién, cuando la
Criptografia pasa de ser una exigencia de minorias a convertirse en una necesidad real
del hombre comun, que ve en esta falta de proteccidn de sus datos privados una
amenaza para su propia intimidad.

El esquema fundamental de un proceso criptografico (cifrado/descifrado) puede

resumirse como se muestra en la siguiente figura

:> CIFRADO :\“ DESCIFRADO >

Interceptado

Mensaje de origen Mensaje de origen

DECRIPTADO

!

i Mensaje de origen?

Figura8.1: Proceso general de cifrado/descifrad

La finalidad de la criptografia es mantener la confidencialidad del mensaje y que la
informacion contenida en el criptograma permanezca secreta. Adicionalmente se
garantiza la integridad del mensaje para que este no sea modificado, y la identidad del
remitente o destinatario.

Anteriormente la seguridad de la Criptografia clasica era probable pero en la actualidad
los procedimientos de la Criptografia moderna han de tener una seguridad
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matematicamente demostrable. Los principios bdsicos utilizados en los primeros
criptosistemas fueron la sustituciéon y permutacion de la secuencia de caracteres. Pero
esto ha cambiado y actualmente se utilizan algoritmos matematicos mas complejos. El
tipo particular de transformacién aplicada al texto claro o las caracteristicas de las
claves o llaves utilizadas marcan la diferencia entre los diversos métodos
criptograficos. Teniendo asi la siguiente clasificacion (JEANN JOSE 2000).

8.4.1. Métodos simétricos o Criptografia de llave secreta

La criptografia de clave secreta o criptografia simétrica, utiliza la misma clave para
encriptar y desencriptar mensajes. En este caso, el emisor encripta un mensaje
utilizando la clave secreta, y luego envia el mensaje encriptado y la clave secreta, al
destinatario. Un problema fundamental con la criptografia de clave secreta es que para
que dos personas o entidades puedan comunicarse de manera segura, deben encontrar
una via para compartir de forma segura esa clave secreta. Un acercamiento a esto
puede ser enviar la clave a través de un courier o mensajero, como un servicio de
correos, por ejemplo, Federal Express.

Este esquema de encripcién es llamado simétrico debido al uso de la misma llave para
encriptar y desencriptar un mensaje. Esto es que el emisor y el receptor tienen una
Ilave secreta compartida conocida por ambos.

El algoritmo mas conocido es el DES (Data Encryption Standard) Inventado por IBM y
adoptado como un estandar por el gobierno de los EUA a finales de los 70’s. DES es
rapido, seguro y confiable. Aunque actualmente la fortaleza de DES con una llave de
56 bits de longitud se ha puesto en tela de juicio, debido al potencial existente de los
sistemas distribuidos los cuales trabajan colaborativamente para romper el algoritmo,
logrando un tiempo menor a 3 meses para desencriptar el mensaje. Con esto se han
propuesto variantes como el Triple -DES (DES_FIPS_46-3 99).

Debido a estos logros de ruptura del algoritmo DES, se iniciaron esfuerzos para disenar
algoritmos mas seguros y libres de las restricciones de exportacion. La National
Institute of Standards and Technology (NIST) lanzo la convocatoria  Advanced
Encryption Standard Development Effort con la idea de seleccionar el algoritmo que
sustituird al DES. El hecho de que el emisor y receptor requieran conocer la llave
secreta nos lleva al problema del envio de la llave para poder desencriptar el mensaje
enviado por un emisor. La utilizacion de medios como el teléfono, fax o correo
electrénico son lentos y sujetos de ataques, es por eso que se utilizan algoritmos de
llave publica o asimétricos para el envio de la llave y posteriormente se utilizan los
algoritmos de llave simétrica como el DES.

Problemas de esta variante:

e La privacidad y la integridad del mensaje pueden verse comprometidas, si la
clave es interceptada al ser enviada entre el emisor y receptor a través de un
canal inseguro.

e Como las dos partes participantes en la transaccidén utilizan la misma clave
para cifrar y descifrar el mensaje, no se puede conocer cual de las dos partes lo
creo.

e Para mantener las comunicaciones en privado con cada receptor, se necesita
una clave para cada uno de ellos. De esta manera las organizaciones pueden
tener un enorme numero de claves secretas que mantener.

Una alternativa al problema del intercambio de claves es tener una autoridad central,
llamada Centro de Distribucién de Claves (KDC por sus siglas en inglés). Este centro
comparte diferentes claves secretas simétricas con cada usuario en la red. En este
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sistema, el centro genera una clave de sesién para ser utilizada en la transaccién. Por
ejemplo, el comerciante y el usuario tienen cada uno las claves secretas simétricas que
comparten con el centro de distribucién. El centro genera una clave de sesion para el
comerciante y el usuario que sera usada en la transaccion, luego envia esta clave al
comerciante, encriptada utilizando la clave que ya el comerciante comparte con el
centro, y mas adelante envia esta misma clave de sesion al usuario, esta vez
encriptada con la clave que este comparte con el centro. Una vez que comerciante y
usuario tienen la clave de sesion, pueden comunicarse entre ellos, encriptando sus
mensajes utilizando la clave de sesidn compartida.

La utilizaciéon de un centro de distribucidon de claves reduce el nimero de entregas de
couriers 0 mensajeros de claves secretas a cada usuario de la red. Adicionalmente, los
usuarios pueden tener una nueva clave simétrica secreta para cada comunicacién con
otros usuarios en la red, lo cual trae un crecimiento considerable de la seguridad de la
red. Sin embargo, si la seguridad del Centro se ve comprometida, entonces la
seguridad de la red entera se vera comprometida también.

8.4.2. Métodos asimétricos o Criptografia de llave publica

En 1976, Whitfield Diffie y Martin Hellman, dos investigadores de la Universidad de
Stanford, desarrollaron la criptografia de clave publica para resolver el problema del
intercambio seguro de la clave. La criptografia de clave publica es asimétrica y utiliza
dos claves inversamente relacionadas: una clave publica y una privada. Esta ultima
mantenida en secreto por su duefio. La clave publica es distribuida gratuitamente. Si la
clave publica es utilizada para encriptar un mensaje, solo la correspondiente clave
privada podra desencriptarlo y viceversa. Ambas partes en la transaccién tienen una
clave publica y una privada. Para trasmitir un mensaje de manera segura, el emisor
usa la clave publica del receptor para encriptar el mensaje. El receptor desencripta el
mensaje usando su clave privada. Nadie mas sabe esa clave privada, por lo tanto el
mensaje no podra ser leido por nadie mas, esto garantiza la privacidad del mensaje. La
propiedad definitoria de un algoritmo seguro de clave publica es que no es factible
computacionalmente deducir la clave privada a partir de la publica. Aunque las dos
claves estan relacionadas matematicamente, derivar una a partir de la otra podria
tomar una enorme cantidad de tiempo y poder computacional, suficiente para
desanimar los intentos de deducir la clave privada.

Una parte ajena no puede participar en la comunicacién sin las claves correctas. De
esta manera, la seguridad del proceso completo esta basada en el secreto de las claves
privadas. Si una tercera parte obtiene la clave de desencriptacion, entonces toda la
seguridad del sistema se verd comprometida. Si esto sucede, se puede cambiar la
clave en vez de cambiar todo el algoritmo de encriptacién y desencriptacién.

Cualquiera de las dos claves, la publica o la privada, pueden ser utilizadas para
encriptar o desencriptar un mensaje. Por ejemplo, si un usuario utiliza la clave publica
del comerciante para encriptar un mensaje, sélo el comerciante podra desencriptarlo
haciendo uso de su clave privada. De esta manera, la identidad del comerciante puede
ser autentificada desde el mismo momento en que sdlo él conoce esa clave privada.
Sin embargo, el comerciante no tiene forma de validar la identidad del usuario pues la
clave utilizada por este esta disponible publicamente.

Si la clave de desencriptacion es la clave publica del emisor y la clave de encriptacion
es la clave privada del emisor, el emisor del mensaje puede ser autentificado. Por
ejemplo, suponga que un usuario (consumidor) envia al comerciante un mensaje
encriptado utilizando la clave privada del usuario. El comerciante desencripta el
mensaje utilizando la clave publica del usuario. A partir de que el usuario encripta su
mensaje utilizando su clave privada, el comerciante puede ser confidente de la
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identidad del usuario. Todo esto puede ser cierto si el comerciante puede estar seguro
de que la clave publica con la que desencripté el mensaje pertenece al usuario y no a
una tercera parte haciéndose pasar por este.

Estos dos métodos de clave publica pueden ser utilizados de forma combinada para
autenticar a ambos participantes en la comunicaciéon. Suponga que el comerciante
quiere enviar un mensaje de manera segura a un usuario, de forma tal que sélo este
usuario pueda leerlo, y que ademas quiera que este usuario esté seguro de que fue él
quien envid el mensaje y no una tercera parte. Primeramente el comerciante encripta
el mensaje utilizando la clave publica del usuario. Esto garantiza que soélo el usuario
pueda leerlo. Luego el comerciante encripta el resultado utilizando su clave privada, lo
cual prueba su identidad. El usuario desencripta el mensaje en orden inverso. Primero,
usando la clave publica del comerciante. Como sélo el comerciante pudo haber
encriptado el mensaje con la clave privada inversamente relacionada, esto autentifica
al comerciante. Luego el usuario utiliza su clave privada para desencriptar el siguiente
nivel. Esto garantiza que el contenido del mensaje fue mantenido en privado durante la
trasmision, a partir de que sélo el usuario tenia la clave para desencriptar el mensaje.

Un sistema de clave publica utilizado para enviar mensajes de correo electrénico y
ficheros es PGP (Pretty Good Privacy), el cual estad disponible gratuitamente para su
uso no comercial.

Es de ahi que surja la combinacién de ambos métodos. Utilizando los algoritmos
asimétricos para enviar la llave Unica y secreta de los algoritmos simétricos. Otro
conflicto que se genera con los esquemas de criptografia asimétricos es la distribucién
de las llaves publicas, ya que un impostor puede enviar llaves publicas asumiendo o
suplantando la identidad de otra persona y con esto el problema de la autentificacion
se vuelve a presentar.

Si el problema de distribucién y confianza del origen de la llave publica es resuelto,
entonces se puede asegurar la identidad del emisor debido a la encripcidon del mensaje
con la llave privada y desencripcion con la llave publica correcta. Las autoridades
certificadoras realizan el procedimiento de crear los certificados digitales, la
administracién y envio.

8.4.3. Firma digital

Las firmas digitales son el equivalente electrénico a las firmas escritas, y fueron
desarrolladas para resolver el problema de autenticacion e integridad. Una firma digital
autentica la identidad del emisor y, como una firma escrita, es dificil de falsificar. Para
crear una firma digital, el emisor debe primeramente tomar el mensaje original en
texto plano y aplicarle una funcién de hash, la cual realiza un calculo matematico que
le da al mensaje un valor de hash. Por ejemplo, se puede tomar el texto plano
“Compre 100 acciones de la companiia X", aplicarle una funciéon de hash y tener un
valor de hash igual a 42. La probabilidad de que dos mensajes diferentes tengan el
mismo valor de hash es estadisticamente insignificante. Si esto sucediera, ocurriria
una colisién. Es computacionalmente impracticable encontrar dos mensajes con el
mismo valor de hash. Luego de realizar esto, el emisor utiliza su clave privada para
encriptar el valor de hash. Esto crea una firma digital y autentifica al emisor, pues sélo
el duefio de esa clave privada pudo haber encriptado este valor. EI mensaje original,
encriptado con la clave publica del receptor, la firma digital y la funciéon de hash, es
enviado al receptor, el cual utiliza la clave publica del emisor para descifrar la firma
digital original y revelar el valor de hash. El receptor utiliza entonces su propia clave
privada para descifrar el mensaje original. Si el valor de hash del mensaje original se
corresponde con el que ha sido desencriptado incluido en la firma, entonces hay una
integridad en el mensaje. Este no ha sido alterado en su trasmision.
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Hay una diferencia fundamental entre una firma digital y una firma escrita a mano. La
firma manual es independiente del documento firmado. De esa manera, si alguien
logra falsificarla, podra usarla para falsificar multiples documentos. La firma digital por
el contrario, depende del contenido del documento.

El estdndar de autenticacion digital del gobierno de los Estados Unidos es llamado
Digital Signature Algoritm (DSA). El gobierno de los Estados Unidos aprobd la
legislacidon sobre firmas digitales, que hace que las firmas digitales sean tan legales
como las escritas a mano. Esto ha influido notablemente en el crecimiento de los
negocios electrénicos.

El Digital Signature Standard propuesto por el NIST especifica el Digital Signature
Algorithm (DSA) apropiado para las aplicaciones que requieren una firma digital en
lugar de escrita. La firma digital DSA es un par de numeros largos representados en
una computadora como cadenas de digitos binarios. La firma digital es calculada
utilizando un conjunto de reglas y un conjunto de parametros permitiendo la
identificacidén del originador y la integridad de la informacion.

El DSA incluye la generacién de la firma y su verificacion. La generacion utiliza una
llave privada para generar la firma y la verificaciéon de la firma hace uso de la llave
publica correspondiente. Una funcién hash es utilizada para el proceso de generacién
de la firma para obtener una version condensada de los datos y esto es denominado
Message Digest. En el proximo capitulo se explica el funcionamiento del algoritmo
MD5, el cual es utilizado para la generacion de firmas digitales.

Por lo anterior, una firma digital es un codigo que es agregado a un mensaje, que
puede ser verificado por el receptor para autentificar al creador del mensaje. Es
importante verificar en un sistema de autentificacién dos condiciones:

v' La firma de un documento de tal forma que la falsificacién sea imposible.
v La verificacion de que la firma fue realizada por aquel a quien representa.

El temor a los riesgos de seguridad ha creado una demanda de caracteristicas
construidas directamente en los sistemas de comercio electrénico. Los mecanismos y
técnicas de seguridad existentes pueden ser combinados para minimizar un gran rango
de las amenazas del C.E.

Obtencion de una firma digital

Para enviar una firma digital, se requiere en primer lugar registrarse en una autoridad
de certificados y solicitar el certificado de identidad digital, que hace de la firma un
instrumento Unico. La mayoria de las autoridades de certificados también proporciona
el software necesario y ofrece asesoria al usuario en el proceso de obtencién,
instalacién y utilizaciéon de la firma digital. La persona debe llenar un formulario de
solicitud y suministrar pruebas de identidad para obtener el certificado. La firma digital
se anexa a un mensaje de E-mail de manera muy similar al de los archivos.
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Este es el certificado Raiz de la Infraestructura de Firma Digital del Sector Publico
Nacional. Su instalacién implica la aceptacion de los términos y politicas establecidos
por el Organismo Licenciante.

Version V3

Numero de Serie 3828 65C7

Algoritmo de Firma shalRSA

Emisor CN = Organismo Licenciante

OU = Autoridad Certificante Raiz de la IFDAPN
OU = Politica de Certificacion en ol.pki.gov.ar/politica
O = Administracién Publica Nacional

C=AR
Vélido Desde Martes 9 de Noviembre de 1999 15:20:39
Valido Hasta Viernes 6 de Noviembre de 2009 15:20:39
Asunto CN = Organismo Licenciante

OU = Autoridad Certificante Raiz de la IFDAPN
OU = Politica de Certificacion en ol.pki.gov.ar/politica
O = Administracién Publica Nacional

C=AR
Clave Publica RSA (2048 3082 010A 0282 0101 O0AC D6A2 920F 2DC3
bits) B2D0 8CCD 3895 6500 EEF7 772F 0943 4103

4465 4218 BB36 BB37 85FF A46D 3D07 93BA
0408 CCO0 DOE1 1B8F 1D84 C3B0 E87A 58B3
D1FB 04D4 15B3 C108 079C 3E93 98E3 FF1B
6BD8 76FA AB1C 328F 538C 065A CES9 86DA
3119 79B0 42E4 B2AF DCDF 98DE 43AC 3A83
6139 54AF 051A FO60 A089 3675 14A3 9C98

C27E 2319 B2ED 22A9 7D2A BDF9 5091 612B
64E1 97E7 E074 2A3B 0178 1029 CAD6 D7A8
9E4E 24F2 1CF9 76EOQ 2933 7BEA 761A AAQO5

2BE9 9B21 1ED9 1EA1 E10C 46D9 187C 276B
3BF9 C347 0855 F7D5 B984 2E41 85A3 48DA
6B1A 050C 16BB CD6D B412 OEE6 550D FA30
2F39 8634 CF16 9AAS5 FE64 C5DA EASE F3B3

7E2C A6D2 6DD7 FA4C 753F 4CBC 85C4 8E3B
D048 AF7A 1F63 1492 9302 0301 0001

Restricciones Basicas Tipo de asunto=CA

Restriccion de longitud de 1

ruta

Algoritmo de identificacion shal

Huella digital 5DD7 0846 OAE2 0909 6D2E 041D F8E4 DO5C
7C37 7E93

Puede ver al final del libro el marco legal de la ley de Firma Digital en Argentina.
Aplicaciones de la firma digital
La firma digital se puede aplicar en las siguientes situaciones:
v E-mail
Contratos electronicos
Procesos de aplicaciones electrénicos

Formas de procesamiento automatizado

SSERNEENERN

Transacciones realizadas desde financieras alejadas
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v' Transferencia en sistemas electrénicos, por ejemplo si se quiere enviar un
mensaje para transferir $100,000.000 de una cuenta a otra. Si el mensaje se
quiere pasar sobre una red no protegida, es muy posible que algun adversario
guiera alterar el mensaje tratando de cambiar los $100,000.000 por otra
cifra,con esta informacion adicional no se podra verificar la firma lo cual
indicara que ha sido alterada y por lo tanto se denegara la transaccion

v" En aplicaciones de negocios, un ejemplo es el Electronic Data Interchange (EDI)
intercambio electréonico de datos (Capitulo I) de computadora a computadora
intercambiando mensajes que representan documentos de negocios

e En sistemas legislativos, es a menudo necesario poner un grupo fecha / hora a
un documento para indicar la fecha y la hora en las cuales el documento fue
ejecutado o llego a ser eficaz. Un grupo fecha / hora electrénico se podria poner
a los documentos en forma electrdénica y entonces firmado usando al DSA o al
RSA. Aplicando cualquiera de los dos algoritmos al documento protegeria y
verificaria la integridad del documento y de su grupo fecha / hora.

Infraestructura de firma digital para el sector publico nacional

Esta clase de Infraestructura es también conocida como de "clave publica" o por su
equivalente en inglés (Public Key Infrastructure, PKI). El decreto 427/98 crea el marco
regulatorio para el empleo de la Firma Digital en la instrumentacion de los actos
internos del Sector Publico Nacional que no produzcan efectos juridicos individuales en
forma directa, otorgdndole a esta nueva tecnologia similares efectos que a la firma
olégrafa. La disposicion establece la configuracion de la siguiente estructura:

% Organismo Licenciante (OL)

% Organismo Auditante (OA)

% Autoridad Certificada Licenciada (ACL)
< Suscriptores

Ventajas de la firma digital

Gracias a la firma digital, los ciudadanos podran realizar transacciones de comercio
electronico seguras y relacionarse con la Administracion con la maxima eficacia
juridica, abriéndose por fin las puertas a la posibilidad de obtener documentos como la
cédula de identidad, carnet de conducir, pasaporte, certificados de nacimiento, o votar
en los préximos comicios cdmodamente desde su casa.

En la vida cotidiana se presentan muchas situaciones en las que los ciudadanos deben
acreditar fehacientemente su identidad, por ejemplo, a la hora de pagar las compras
con una tarjeta de crédito en un establecimiento comercial, para votar en los colegios
electorales, con el fin de identificarse en el mostrador de una empresa, al firmar
documentos notariales, etc.

En estos casos, la identificacidon se realiza fundamentalmente mediante la presentacién
de documentos acreditativos como el DNI, el pasaporte o el carnet de conducir, que
contienen una serie de datos significativos vinculados al individuo que los presenta,
como:

Nombre del titular del documento.

Numero de serie que identifica el documento.

Periodo de validez: fecha de expedicion y de caducidad del documento, mas
alla de cuyos limites éste pierde validez.

Fotografia del titular.

Firma manuscrita del titular.

W

¥ ¥
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= Otros datos demograficos, como sexo, direccion, etc.

En algunos casos en los que la autenticacién de la persona resulta importante, como
en el pago con tarjeta de crédito, se puede exigir incluso que estampe una firma, que
sera comparada con la que aparece en la tarjeta y sobre su documento de
identificacion. En el mundo fisico se produce la verificacion de la identidad de la
persona comparando la fotografia del documento con su propia fisonomia y en casos
especialmente delicados incluso comparando su firma manuscrita con la estampada en
el documento acreditativo que porta. En otras situaciones, no se requiere el DNI o
pasaporte, pero si la firma, para que el documento goce de la validez legal (cheques,
cartas, etc.), ya que ésta vincula al signatario con el documento por él firmado.

Ahora bien, en un contexto electrénico, en el que no existe contacto directo entre las
partes, {resulta posible que los usuarios de un servicio puedan presentar un
documento digital que ofrezca las mismas funcionalidades que los documentos fisicos,
pero sin perder la seguridad y confianza de que estos Ultimos estan dotados? La
respuesta, por fortuna, es afirmativa. El trasunto electronico del DNI o pasaporte es el
certificado digital y que el mecanismo que permite atestiguar la identidad de su
portador es la firma digital.

Infraestructura de clave publica, certificados y autoridades de certificacion

Un problema con la criptografia de clave publica es que cualquiera con un conjunto de
claves podria asumir potencialmente la identidad de alguien. Por ejemplo, un cliente
qguiere hacer un pedido con una compaiiia online. ¢{Como el cliente sabe que el sitio
Web al cual él estd accediendo pertenece efectivamente a esa compafiia y no a una
tercera parte que puso el sitio y estd enmascarado como la compafia para robar
informacion de tarjetas de crédito? La Infraestructura de Clave Publica (PKI, por sus
siglas en inglés), integra la criptografia de clave publica con los certificados digitales y
autoridades de certificacidon para autentificar a las partes en una transaccion.

Un certificado digital es un documento digital publicado por una Autoridad de
Certificacién (CA por sus siglas en inglés). Un certificado digital incluye el nombre del
sujeto (la compafiia o el individuo que estd siendo certificado), la clave publica del
sujeto, un numero de serie, una fecha de expiracion, la firma de la autoridad de
certificacion, y cualquier otra informacion relevante. Una CA es una institucion
financiera u otra parte confiable, como VeriSign. La autoridad de certificacion es
responsable de la autenticacién, de manera que debe chequear cuidadosamente la
informacion antes de publicar un certificado digital. Los certificados digitales estan
disponibles publicamente y son contenidos por las autoridades de certificacién en
repositorios de certificados.

La CA firma el certificado ya sea encriptando la clave publica o un valor de hash de la
clave publica, utilizando su propia clave privada. La CA tiene que verificar cada clave
publica individual. De esa manera, los usuarios deben confiar en la clave publica de la
CA. Usualmente, cada CA es parte de una jerarquia de autoridades certificadoras,
dicha jerarquia es a su vez una cadena de certificados, empezando por la autoridad
raiz de certificacion, la cual es la Internet Policy Registration Authority (IPRA). La IPRA
firma certificados utilizando la clave raiz. La raiz sélo firma certificados para
autoridades de creacion de politicas (policy creation authorities), las cuales son
organizaciones que establecen politicas para obtener certificados digitales. En orden,
las autoridades de creacion de politicas, firman los certificados digitales para las CA, y
las CA firman los certificados digitales para individuos y organizaciones.
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8.5. Seguridad del Negocio en la red
La definicion de la estrategia y el proceso de gestién del cambio hacia el e-business

descansan en:
Estrategia e-business
Gestion del cambio al e-business

Direccion y
procesos

Tecnologia Regulacion

J

SEGURIDAD

La definicion de la estrategia y el proceso de gestion del cambio hacia el e-business.

La Seguridad estd intimamente ligada al crecimiento del B2C utilizando redes
publicas. El consumidor reclama seguridad en sus transacciones. La seguridad es un
aliado del comercio electrénico al mejorar la confianza de las organizaciones y de los
clientes

Tiene que inspirar la misma confianza en la transaccién que la existente con los
medios tradicionales. La seguridad del e-business tiene que ser flexible, escalable y
abierto a la evolucidn tecnoldgica.

El Ginico negocio seguro es el que esta apagado

¢éPor qué es necesaria la sequridad y qué medidas de seguridad deben tomarse?
Las amenazas de seguridad se identifican con:

v' Pérdida De Integridad De Los Datos: un intruso crea, modifica o borra
informacion.

v" Pérdida De Privacidad De Los Datos: acceso a la informacion por personas no
autorizadas.

v" Pérdida Del Servicio: el servicio se interrumpe por acciones de ataque.

Pérdida De Control: personas no autorizadas utilizan servicios sin ningun
control.

Las técnicas de ataque mas utilizadas son:

Escuchas de trafico telefonico

Ataques contra sistemas criptograficos

Ataques contra el sistema de autentificacion

Robo de identidad

Utilizacion de errores en las aplicaciones o problemas de configuracion
Analisis de trafico

ASANENENENEN

Los problemas de seguridad en el comercio electrdnico tienen tres aspectos:

@ Tecnoldgicos (Proteccion fisica)
@ legales (Proteccion juridica)
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@ psicologicos.( Sensacion de proteccion)
¢Qué medidas de seguridad deben tomarse?

La respuesta a esta pregunta es muy sencilla debido que debemos Buscaremos un
nivel adecuado en funcién de:

Analisis
Del riesgo coste beneficio

Los componentes de seguridad de una organizacion es desarrollar e implantar un
entorno de seguridad que supone conjugar tres componentes:

1. Tecnologia: Instrumenta la sequridad y es objetivo de la misma.

2. Politicas y Procedimientos: Proporcionan a una organizacién el conocimiento
de los recursos a proteger, por qué y cdmo protegerlos.

3. Recursos humanos: Disponen de derechos de acceso a la informacion que
deben ser protegidos y gestionados.

Los factores clave de la seguridad son las medidas de Seguridad a implementar en la
organizacién, requieren de un conocimiento previo de las causas siguientes:

Complejidad: (Tecnologias,; Funcionalidad)
Personas: (Informacion disponible; Medidas y concienciacion)

= Nota: La configuracion del sistema debe prestar especial atencién a la
seguridad.

8.5.1. Ciclo de vida de la seguridad

La Seguridad de una organizacién es un proceso continuo e integral cuyo ciclo de

vida se muestra asi: A

POLITICA

DE

SEGURIDAD

POLITICA ANALISIS GESTION
DE DEL DEL PLANIFICACION
SEGURIDAD RIESGO RIESGO ESTRATEGICA
A\ _
NORMATIVAS
Y

PROCECIMIENTO

FORMACION

ANALISIS
DE RIESGO

MEDIDAS
TECNICAS
Y LEGALES

AUDITORIA
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En este apartado tenemos que hacer algunas preguntas a saber: éQué queremos
proteger? - éContra quién? y éComo?

Son los fundamentos de la Politica de Seguridad (P.S) de la Empresa, esta politica de
seguridad tiene que estar promovida y respaldada por la direccién, a parte de ese, la
seguridad debe ser parte del proceso de Planificacién Estratégica de la Empresa

Podemos definir la Politica de Seguridad: Como un conjunto de principios y reglas en
donde se declara cdmo se especifica y gestiona la proteccion de los activos de
informacion. Esta P.S, debe contemplar:

% Organizacion

% Normativas y procedimientos (Son la base de como se instaura la politica de
seguridad, la Direccidén sera responsable de su aprobacion).

Las normas y procedimientos a considerar son:

Organizacién y Responsabilidades Técnicas
Administracidén y organizacion Seguridad fisica
Seguridad relativa al personal Seguridad del sistema ldgico
Seguridad documental Planes de emergencia y contingencia

Seguridad en la comunicaciones

% Analisis y Gestion de Riesgos (Es un método formal para investigar los riesgos y
recomendar las medidas para controlar estos riesgos).

Asuntos de personal (Formacion y concienciacion y derechos y obligaciones)
Fiabilidad y disponibilidad del Sistema

Clasificacion de la informacién

Nivel de inversiones y costes de la Seguridad

Manejo de incidentes

& & EEEE

Aspectos legales (La aplicacidon de las medidas legales, dan soporte normativo y
juridico a la seguridad el e-business. Las leyes son normas pero también
son armas)

%  Auditoria.
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Capitulo 9

Algoritmos y Protocolos para el Comercio
Electronico

a explosion del negocio electrénico y del comercio electrénico, esta impulsando

a las compafiias y clientes a enfocarse en la seguridad de Internet. Los

consumidores estdan comprando productos, comercializando mercancias vy

haciendo transacciones bancarias en linea. Estan registrando sus nimeros de
tarjetas de crédito, seguridad social, y otras informaciones altamente confidenciales a
través de los sitios Web.

Las compaiiias estan enviando informacion confidencial a los clientes y vendedores a
través de Internet. Al mismo tiempo, estamos experimentando un incremento de
ataques a la seguridad. Individuos y organizaciones son vulnerables al robo de
informacion y a los ataques de hackers que corrompen ficheros e incluso pueden cerrar
negocios electronicos. La seguridad es fundamental para el comercio electrénico y las
compaiiias estan invirtiendo grandes cifras de dinero en ella (DEITEL 2001).

Los problemas que mas comulnmente se presentan en Internet con respecto a la
seguridad, son los siguientes (PONS MARTORELL 2000):

Robo de informacion: El robo de informacion mediante escuchas de red, permite
obtener informaciéon del usuario como numeros de cuentas o de tarjetas de crédito,
balances de cuentas o informacion de facturacién. Estos ataques también permiten el
robo de servicios normalmente limitados a suscriptores. Por el hecho de conocer la
realizacién de una transaccién roza la invasién de la privacidad.

Suplantacion de identidad: La suplantacion de identidad permite al atacante realizar
operaciones en nombre de otro. Una situacidén de este tipo permitiria a un poseedor de
miles de numeros de tarjetas de crédito la realizacion de numerosas pequefas
operaciones que representen en su totalidad una cantidad significativa. También puede
interesar al atacante la suplantacion de identidad del usuario de banca virtual.

Sniffers: Los sniffers son herramientas informaticas que permiten la lectura de
informaciéon que se trasmite por la red (claves de paso o informacién de operaciones).
Los sniffers permitiran la consumacién de un ataque de suplantacién de identidad y/o
robo de informacion.

Modificacion de informacion: La modificacion de datos permite alterar el contenido de
ciertas transacciones como el pago, la cantidad o incluso la propia de orden de compra.

Repudio: El rechazo o negacién de una operaciéon por una de las partes puede causar
problemas a los sistemas de pago. Si una parte rechaza un previo acuerdo con la
respectiva, esta debera soportar unos costos adicionales de facturacion.
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Denegacion del servicio: Un ataque de denegacion de servicio inhabilita al sistema para
que este pueda operar en su normalidad, por lo tanto imposibilita a las partes la
posibilidad de realizacion de operaciones transaccionales. Estos son de extrema
sencillez y la identificacidon del atacante puede llegar a ser imposible.

Existen cuatro requisitos fundamentales para una transaccidon segura y exitosa:
privacidad, integridad, autenticacién y no repudio (DEITEL 2001). Los tres ultimo
fueron descritos en el capitulo anterior.

1. Privacidad: {cdmo asegurarnos de que la informacion que trasmitimos a través
de Internet no ha sido capturada o enviada a un tercero sin nuestro
conocimiento?

2. Integridad: écomo asegurarnos de que la informacidon que enviamos o recibimos
no ha sido comprometida o alterada?

3. Autenticacidon: écomo el emisor y el receptor de un mensaje prueban sus
identidades el uno al otro?

4. No repudio: écdmo pruebas legalmente que un mensaje fue enviado o recibido?

Unido a estos requisitos, la seguridad de la red debe garantizar también la
disponibilidad: écomo asegurarnos de que la red y los sistemas de computo que esta
conecta estaran en operacion continuamente?

La red de Internet es una red publica, por lo que el riesgo de que las amenazas contra
la autenticidad, integridad, privacidad y el no repudio de las transacciones que sobre
ella se realicen sera mayor. Los canales por los que pasan los datos en Internet no son
seguros, de ahi que cualquier informacién que esté pasando por estos canales debe ser
protegida. Para proteger esta informacion, los datos pueden ser encriptados.

Es importante determinar la cantidad de recursos de tiempo y espacio que requieren
los algoritmos para ejecutarse (WEISS 1992).

Este andlisis de la complejidad de los algoritmos tiene una relacién directa con la
seguridad que proveen y es otro elemento a considerar en el criptoanalisis. Dado al
avance de la tecnologia y las ciencias computacionales, algunos algoritmos que antes
se creian seguros, ahora ya no lo son y con esto ha quedado al descubierto la
vulnerabilidad de los demas algoritmos. Este es el caso especifico del algoritmo DES.
(DES CHALLENGE III)

Para resolver estos problemas se estdn desarrollando algoritmos mas seguros, los
cuales Unicamente puedan ser descifrados mediante la busqueda exhaustiva o fuerza
bruta en un tiempo mayor a la validez de la informaciéon que se desea proteger y que
inclusive las maquinas actuales y de los préoximos afios no puedan romper en los
periodos necesarios.

A continuacion se presentan los algoritmos RSA de criptografia de llave publica, DES de
criptografia privada DES y MD5 para firmas digitales, de igual forma se presentan los
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protocolos SET para transacciones electronicas y el protocolo SSL para comunicacién
cliente servidor de forma segura bajo el estandar WWW.

ALGORITMOS PROTOCOLOS
RSA: (Deriva del nombre de sus SSL: Secure Sockets Layer
autores)
DES: Data Encryption Standard SET: Secure Electronic Transaction

MD5: Message Digest
Tabla: algoritmos y protocolos para el Comercio electrénico.
Algoritmos
9.1. Algoritmo RSA

El RSA es el criptosistema de llave publica mas popular basado en el modelo de Diffie-
Hellman, el cual ofrece encripcién y firmas digitales (autentificacion). Ron Rivest, Adl
Shamir y Leonard Adleman desarrollaron el RSA en 1977, de ahi su nombre formado
por la primera letra del apellido de sus inventores.

La longitud de la llave es variable, la mas popular es de 512 bits, pero en la actualidad
la llave de 1024 bits es comUnmente utilizada por el Pretty Good Privacy (PGP), de
igual forma el tamano de bloques de datos RSA es variable, pero el bloque de texto
plano (sin encriptar) debe ser menor que la longitud de la llave. El tamafio del texto
cifrado es de la misma longitud que la llave.

Desde su nacimiento nadie ha conseguido probar o rebatir su seguridad, pero se le
tiene como uno de los algoritmos asimétricos mas seguros.

Algunos ejemplos de ataques serian:

1. El algoritmos RSA se basa en el principio de la dificultad de factorizar un
numero grande n = p*q donde p y q son numeros primos grandes. El atacante
se enfrentara, si quiere recuperar un texto plano a partir del criptograma y la
llave publica, a un problema de factorizacion

2. Dada la llave publica {e, n}, es dificil encontrar d el cual es el inverso
multiplicativo de e, dado que p y g son desconocidos.

3. Existe un grado alto de dificultad para obtener la llave privada d a partir de la
publica (n, e). De cualquier manera si se puede factorizar n en p y q se puede
obtener la llave privada d. La seguridad de RSA se basa en el supuesto de la
dificultad de la factorizacion.

Segun (RSA) existen pocas interpretaciones posibles para romper el algoritmo RSA. La
mas peligrosa seria para un atacante el descubrir la llave privada que corresponde a
una llave publica dada. Esto permitiria al atacante tanto leer los mensajes encriptados
con la llave publica vy falsificar las firmas. La manera obvia para realizar este ataque es
factorizar el modulo publico n en dos factores primos py q. A partirde p, q y e, el
exponente publico, un atacante puede facilmente obtener d, el exponente privado. La
parte dificil es factorizar n; la seguridad de RSA depende de la dificultad de factorizar.
De hecho, la tarea de recuperar la llave privada es equivalente a la tarea de factorizar
el modulo: se puede utilizar d para factorizar n, de igual forma el uso de la
factorizacion de n para encontrar d.

Otra forma de romper el RSA es encontrar una técnica para calcular las raices e mod
n. e. Dado que ¢ = m mod n, la raiz e de ¢ mod n es el mensaje m. Este ataque
permite la recuperacion de mensajes encriptados y la falsificacién de firmas sin
conocer la llave privada. Este ataque es conocido por ser el equivalente de la
factorizacion. No existen métodos actualmente conocidos para romper el algoritmo de
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esta forma. Pero en casos especiales cuando multiples mensajes relacionados son
encriptados con el mismo exponente pequefio, puede ser posible la recuperacidon de
mensajes.

Estos ataques mencionados son la Unica forma conocida durante la investigacion para
romper el algoritmo RSA. Existen métodos para recuperar Unicamente mensajes Unicos
dados una misma llave o recuperaciones parciales de mensajes (MANUEL J OSE 1999).

En la practica,

9.1.1. Seguridad del Algoritmo RSA

Técnicamente no es cierto que el algoritmo RSA deposite su fuerza en el problema de
la factorizacion. En realidad el hecho de tener que factorizar un nimero para descifrar
un mensaje sin la clave privada es una manera conjetura. Nadie ha demostrado que no
pueda surgir un método en el futuro que permita descifrar un mensaje sin usar la clave
privada y sin factorizar el modulo n. De todas formas, este método podria ser
empleado como una nueva técnica para factorizar niumeros enteros, por lo que la
anterior afirmacion se considera en la practica cierta. De hecho, existen estudios que
demuestran que incluso recuperar solo algunos bits del mensaje original resulta tan
dificil como descifrar el mensaje entero.

A parte de factorizar n, podriamos intentar calcular ®(n) directamente, o probar por la
fuerza bruta tratando de encontrar la clave privada. Ambos ataques son mas costosos
computacionalmente que la propia factorizacion de n, afortunadamente.

Otro punto que cabria preguntarse es que pasaria si los primos p y q que escogemos
realmente fueran compuestos. Recordemos que los algoritmos de prueba de primos
gue conocemos son probabilisticas, por lo que jamas tendremos la absoluta seguridad
de que p y q son realmente primos. Pero obsérvese que si aplicamos, por ejemplo,
treinta pasadas del algoritmo de Rabin-Miller las probabilidades de que el numero
escogido pase el test y 60 siga siendo primo son de una contra 2: resulta mas facil que
nos toque la primitiva y que simultaneamente nos parta un rayo. Por otra parte, si p o
q fueran compuestos, el Algoritmo RSA simplemente no funcionaria.

9.1.2. Vulnerabilidades de RSA

Aunqgue el algoritmo RSA es bastante seguro conceptualmente, existen algunos puntos
débiles en la forma de utilizar lo que pueden ser aprovechados por un atacante. En
esta seccibn comentaremos estas posibles vulnerabilidades, asi como la forma de
evitar que surjan.
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Claves Débiles en RSA

Se puede demostrar matematicamente que existen ciertos casos para los cuales el
algoritmo RSA deja el mensaje original tal cual, es decir: m® = m (mod n)

En realidad, siempre hay mensajes que quedan inalterados al ser codificados mediante
RSA, sea cual sea el valor de n. el objetivo (MANUEL J OSE 1999) serd reducir al
minimo el numero de estos. Se puede comprobar que, siendo n = p*q y e el
exponente para codificar,

on = (1+mcd(e-1, p-1))(1+mcd(e-1, q-1))

Es el nimero de valores de m que quedan igual al ser codificados .Si hacemos que
p=1+2p ' yq=14+2q°, con p” y q° primos, entonces mcd(e-1, p-1) puede valer
1,2 6 p~ anadlogamente ocurre con q . Los valores posibles de on seran entonces 4, 6,
9,2(p° +1), 2(q” +1),3(p” +1),3(p” +1),y (p” +1)(q " +1). Afortunadamente, los
cinco ultimos son extremadamente improbables, por lo que no deben preocuparnos. No
obstante, como medida de precaucion, se puede calcular on a la hora de generar las
llaves publica y privada.

Ataques de Intermediario

El ataque de intermediario (Figura ) puede darse con cualquier algoritmo asimétrico.
Supongamos que A quiere establecer una comunicacion con B, y que C quiere espiarla.
Cuando A le solicite a B su clave publica Kg, C se interpone, obteniendo la clave de By
enviando a A una clave falsa k¢ creada por él. Cuando A codifique el mensaje, C lo
interceptara de nuevo, decodificAndolo con su clave propia y empleando Kg para
recodificarlo y enviarlo a B. Ni A ni B son conscientes de que sus mensajes estan
siendo interceptados.

La Unica manera de evitar esto consiste en asegurar a A que la clave publica que tiene
de B es autentica. Para ello nada mejor que esta éste firmada por un amigo comun,
que certifique la autenticidad de la clave. En la actualidad existen los Ilamados anillos
de confianza, que permiten certificar la autenticidad de las claves sin necesidad de
centralizar el proceso. Por eso nos recomienda cuando instalamos paquetes como el
PGP que firmemos todas las claves sobre las que tengamos certeza de su autenticidad,
y solamente esas.

C
Ec Kg
_"'_% %L
A C B B
o EKc(m) EKB(m) 5 Kp

Figura 9.1: ataque de intermediario para un algoritmo asimétrico.

Firmar y Codicar
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9.2. Algoritmo DES.

El algoritmo DES es un acrénimo para Data Encryption Standard y el nombre del
Federal

Information Processing Standard (FIPS), el cual describe el Algoritmo de Encripciéon de
Datos (DEA - Data Encryption Algorithm). El DEA se encuentra también definido en el
estandar ANSI X9.21. Originalmente desarrollado por IBM y conocido como Lucifer, la
NSA y la National Bureau of Standards (NBS, ahora el National Institute of Standards
and Technology, NIST) jugaron un rol sustancial en las etapas finales del desarrollo.

El DEA, comUnmente llamado DES, ha sido estudiado extensivamente desde su
publicacion y es el algoritmo simétrico mas conocido y utilizado del mundo.

El algoritmo DES (FUSTER AMPARO 1998), (FISCHER MATHEW) trabaja
alternativamente sobre las dos mitades del bloque a cifrar. En primer lugar se hace
una permutacion inicial fija y, por tanto, sin valor criptografico. Después se divide el
blogue en dos mitades, la derecha y la izquierda. A continuacién se realiza una
operacién modular que se repite 16 veces; esta operacion consiste en sumar mddulo 2
la parte izquierda con una transformacion g(kl) de la parte derecha, mediante una
clave k1. Después se intercambian las partes derecha e izquierda. En la siguiente
figura (FUSTER AMPARO 1998) se presenta el esquema. En la vuelta nimero 16 se
omite el intercambio, pero se termina el algoritmo con una permutacion final que es la
inversa de la inicial.

Bloque original: X(0)=x1(0), ... , x64(0)

Permutacion inicial fija

v v

1(0)=i1(0), ,i32(0) D(0)=d1(0), ,d32(0)

—

g(k1) K(1) I

1(1)=i1(1), ...,i32(1) D(1)=d1(1),.,d32(1)

Figura 9.2: Funcionamiento del algoritmo DES

Para descifrar el algoritmo DES basta con repetir la operacion modular, que es una
involucién; es decir, sulaplicacién repetida dos veces conduce a los datos originales. En
la figura siguiente (FUSTER AMPARO 1998) se puede ver el funcionamiento de la
involucion. No es preciso invertir la transformacién g(kl) sino repetirla. Esto permite
que dicha transformacién sea una funcién de un solo sentido, empleando operaciones
no lineales.
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Es necesario describir las manipulaciones realizadas en el algoritmo DES. La
transformacion g(k1l) es un conjunto de operaciones que se combinan seguin se

muestra en la siguiente figura .

___ Bloque de entrada de 32 bits

o R
B

_ Expansién de 32 a 48 bits.

mEBE e
PHEEEE

§ | [
s1| |s2| |s3
i i i

 Permutacion (32 bits)
1 ok B

%HH—{—%—{HH

Figura 9.3: Estructura de la transformacion g del algoritmo DES

K(1) I

| DO=d1(0), 8320 |

|

K(1) I

e

Figura 9.4: Involucion en el DES
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El algoritmo DES puede ser utilizado para la encripciéon en varios modos definidos
oficialmente y estos modos tienen una variedad de propiedades:

» El modo Electronic CodeBook (ECB) encripta simplemente bloques de 64 bits de
texto plano, uno tras de otro, utilizando la misma llave DES de 56 bits.

» En el modo Cipher Block Chaining (CBC) cada bloque de 64 bits de texto plano
se aplica la funcion OR exclusivo con los bloques previos antes de ser
encriptado con la llave DES, con esto la encripciéon de cada bloque depende de
los bloques previos dependiendo del contexto completo del mensaje. Este modo
ayuda la proteccion en contra de ciertos ataques pero no de busqueda
exhaustiva o criptoanalisis diferencial.

» El modo Cipher FeedBack (CFB) permite utilizar el DES con longitudes de bloque
menores a 64 bits.

» El modo OFB permite al DES ser utilizado como un flujo de cifrado.
9.2.1. Seguridad del DES

No se han descubierto ataques faciles al DES, a pesar de los esfuerzos de los
investigadores en varios afios. El método obvio de ataque es la busqueda exhaustiva
de fuerza bruta para el dominio de llaves, este proceso toma 255 pasos en promedio.
Alguna vez se planted la posibilidad de construir una computadora de propdsito
especifico capaz de romper el DES por busqueda exhaustiva en un tiempo razonable.
Posteriormente Hellman mostré un cambio en el manejo de memoria que permite
mejorar la blisqueda exhaustiva si la cantidad de memoria era abundante. Estas ideas
pusieron en tela de juicio la seguridad del algoritmo DES. Los estimados segun Wiener
son de 35 minutos para realizar la busqueda exhaustiva con una computadora de un
millén de dolares.

El primer ataque al DES que es mejor que la blusqueda exhaustiva en términos de
requerimientos computacionales fue la anunciada por Biham y Shamir utilizando una
técnica llamada criptoanalisis diferencial. Este ataque requiere la encripcién de 247
textos planos escogidos por el atacante. Este ataque no es practico debido a los
requerimientos excesivos de datos y la dificultad en montar un ataque de los textos
planos escogidos. Biham y Shamir consideraron seguro al algoritmo DES.

Mas recientemente Matsui desarrollo otro ataque conocido como criptoanalisis linear.
De acuerdo a este método una llave DES puede ser recuperada por el analisis de 243
textos planos conocidos. Este ataque también resulté impractico debido al tiempo y
poder computacional requerido.

Recientemente se realizd un reto para lograr romper el algoritmo, el objetivo se
cumplié en 56 horas mediante el uso del cémputo distribuido.

El conceso de la comunidad acerca del DES es que todavia no es inseguro, pero pronto
lo serd, ya que las llaves de 56 bits se estan convirtiendo vulnerables a la busqueda
exhaustiva. A partir de noviembre de 1998, el DES no es permitido en el uso del
gobierno de los Estados Unidos de Norteamérica. El Triple-DES sera utilizado mientras
el AES se encuentra listo para ser utilizado como se menciond anteriormente.

Recomendaciones y consideraciones para utilizar el algoritmo DES.

> Se deben cambiar las llaves DES con frecuencia para prevenir ataques gue
requieran un andlisis sostenido de los datos. En un ambiente de comunicacion
se debe encontrar una manera segura de comunicar la llave DES entre el
emisor y el receptor. Utilizando el RSA o alguna técnica de llave publica para la
administracion de llaves, resuelve estos dos problemas: el primero es que se
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genere una llave por cada sesion y la administracion segura de la llave DES al
encriptarla con la llave publica RSA del receptor.

> Para mayor seguridad se recomienda utilizar la triple encripcién con el CBC.

> Las llaves DES pueden ser probadas para que no sean llaves débiles de la
siguiente forma.

1. Existen 4 llaves débiles k para las cuales E(Ex(m))=m
2. Existen 12 llaves semi débiles que vienen en pares k1 y k2 tales que Ex(E(m))=m
3. Es mejor seleccionar la llave de forma aleatoria de entre 2%2,

En esta seccion veremos dos algoritmos de generacion de firmas digitales: MD5 y DSA.

F(XY,2)=(XAY)V ((=X)AZ)
G(X, Y,2)=(XAZ)V ((Y A (=2))
H(X,Y,Z)=XoY®Z
I(X,Y,2)=Y® (XA (=2))

9.3. Algoritmo MD5

Se trata de uno de los mas populares algoritmos de generacién de signaturas, debido a
su inclusién en las primeras versiones de PGP. Resultado de una serie de mejoras
sobre el algoritmo MD4, disefiado por Ron Rivest, procesa los mensajes de entrada en
bloques de 512 bits, y produce una salida de 128 bits.

En primer lugar, el mensaje se alarga hasta que su longitud es exactamente 64 bits
inferior a un multiplo de 512 bits. El alargamiento se lleva acabo afiadiendo un
1seguido de tantos ceros como sea necesario. En segundo lugar, se afiaden 64bits que
representan la longitud del mensaje original, sin contar los bits afladidos en el proceso
anterior. De esta forma tenemos el mensaje como un nimero entero de bloques de
512 bits, y le hemos afiadido informacién sobre la longitud del mensaje.

Seguidamente, se inicializan cuatro registros de 32 bits con lo siguientes valores
(hexadecimales):

A =01234567

B =89ABCDEF

C = FEDCBA98

D =76543210

Ahora representaremos por m; el j-esimo bloque de 32 bits del mensaje m (de Oa 15),
Yl

Definiremos otras cuatro funciones:

FF(a b, c,d mjs,t) representa a=b+ ((@a+ F(b,c, d)+mj+t)<q s)
GG(a b, c,d ms, t) representa a=b+ ((a+G(b,c,d)+mj+t)<g 5)
HH(a, b, c,d mys, t) representa a=b+ ((@a+H(b,c, d)+mi+t)q S)
II(a, b c d mys,t) representa a=b+ ((@a+I(b,c, d)+mj+t) q )
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Ahora representaremos por m; el j-esimo bloque de 32 bits del mensaje m (de Oa 15),
\A

Donde la funcidn a representa desplazar circularmente el valor a s bits a la izquierda.
Las 64 operaciones que se realizan en total quedan agrupadas en cuatro rondas.

El algoritmo MD5 o Message Digest toma como entrada un mensaje de longitud
arbitraria y regresa como salida una "huella digital" de 128 bits del mensaje (Llamado
message-digest, resumen o compendio del mensaje). Se estima que es imposible
obtener dos mensajes que produzcan el mismo message-digest. También es imposible
producir un mensaje que arroje un message-digest predefinido. Este algoritmo es Util
como firma digital de mensajes que seran compactados y encriptados mediante un
criptosistema de llave publica. La descripcién completa de los algoritmos se puede
localizar en (RIVEST) y (MANUEL J OSE 1999)

Es basicamente igual a su predecesor MD4 pero con protecciones y un poco mas lento
pero mas seguro. El algoritmo consiste en cuatro rondas distintas. El tamano del
resumen del mensaje asi como los requerimientos de padding son iguales que el MD4.

Suponiendo que tenemos un mensaje de b-bits como entrada y que se desea
encontrar su message-digest. Aqui b es un entero no-negativo arbitrario que puede ser
cero y no necesariamente tiene que ser un multiplo de 8, la longitud también puede
ser arbitrariamente grande. El mensaje puede ser representado de la siguiente forma:

Los siguientes 5 pasos son realizados para calcular el message-digest del mensaje.
Paso 1. Agregado de bits de relleno

El mensaje es "padded" (extendido) para que su longitud en bits sea casi un multiplo
de 512 bits de longitud (congruente a 448, mddulo 512). Los 64 bits restantes seran
cubiertos con el tamafio del mensaje (expresado en 64 bits).

Paso 2. Agregado de la longitud

Una representacion en 64 bits de la longitud b del mensaje es agregada al final del
mensaje resultante en el paso previo. Si la longitud del mensaje requiere mas de 264
bits entonces se toman Unicamente los 64 bits menos significativos.

Como resultado de este paso se obtiene un mensaje de longitud exactamente en
multiplos de 512 bits.

Equivalentemente, este mensaje tiene la longitud exacta de 16 palabras de (32-bits).
Sea M[O ... N-1] que denotan las palabras del mensaje resultante, donde N es un
multiplo de 16.

Paso 3. Inicializacion del buffer MD

Un buffer de cuatro palabras (A, B, C, D) es utilizado para calcular el message-digest,
donde cada palabra es un registro de 32 bits. Los registros son inicializados a los
siguientes valores en hexadecimal con los bytes menos significativos primero.

Palabra A: 01 23 45 67

PalabraB: 89 ab cd ef
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Palabra C: fe dc ba 98
PalabraD: 76 54 32 10

Paso 4. Procesamiento del mensaje en bloques de 16 palabras

Primero se definen cuatro funciones auxiliares (F, G, H, I) que toman como entrada 3
palabras de 32 bits y producen una palabra de 2 bits.

F(X,Y,Z)=XY U not(X) z
G(X,Y,Z2)=XZ U Y not(2)
H(X,Y,Z)=X xor Y xor Z
I(X,Y,Z2)=Y xor (X U not(2))

Se define una tabla T[i] de 64 elementos T[1..64] con base a la parte entera de
4294967296 por abs (sin(i)), donde i esta dado en radianes.

Paso 5. Salida

El message-digest producido como salida es A, B, C y D. Esto es empezando con el
menos significativo como A y el mas significativo como D.

9.3.1. Seguridad del MD5

El dnico ataque conocido es la busqueda exhaustiva, aunque se han detectado pseudo
colisiones para el MD5. Si en una pagina Web existe un sistema de usuarios y se
quiere proteger las contrasefias para prevenir posibles vulnerabilidades en el servidor,
es una medida eficaz encriptar las contrasefias, de manera que si el usuario puede
acceder a ellas no pueda ver la contrasefia si no su encriptacidn. Para mejorar este
sistema, lo que se hace es usar un algoritmo de encriptacion de un solo sentido, es
decir que no se puede desencriptar de ninguna manera, como por ejemplo md5. Para
guardar la contrasefa encriptada en md5, usaremos la funcion md5() de PHP (KABA
2006).

<?
$contrasena = md5($contrasena);
?>

Ya se puede guardar la contrasefia en la base de datos o fichero, pero. éCémo se hace
para comprobar la contrasefia en el inicio de sesion?. Muy facil, como en la base de
datos se encuentra la contrasefia en md5, se encripta la contrasefa que escribe el
visitante de la misma manera que se encripto la contrasefia del usuario en el momento
de su registro, ahora ya se comparara la contrasefia enviada con la almacenada en el
servidor, si la encriptacion coincide es que la contraseia es correcta (KABA 2006).

Pero si no se usa una transmision segura (SSL) sigue habiendo un problema, cuando el
usuario envia los datos al servidor, la contrasena a es enviada sin encriptar, y en ese
momento puede ser capturada por un tercero. Para evitar esto, se encripta la clave en
el ordenador del cliente usando JavaScript, gracias a Javascript MD5, en lugar de
encriptarla en el servidor usando PHP.

9.4. Protocolos de seguridad

Un protocolo de seguridad es la parte visible de una aplicacion, es el conjunto de
programas y actividades programadas que cumplen con un objetivo especifico y que
usan esquemas de seguridad criptografica.
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Estos y cualquier protocolo de seguridad procura resolver algunos de los problemas de
la seguridad como la integridad, la confidencialidad, la autenticacién y el no rechazo,
mediante sus diferentes caracteristicas.

Las caracteristicas de los protocolos se derivan de las multiples posibilidades con que
se puede romper un sistema, es decir, robar informacidon, cambiar informacion, leer
informaciéon no autorizada, y todo lo que se considere no autorizado por los usuarios
de una comunicacion por red.

Por ejemplo sobre la seguridad por Internet se deben de considerar las siguientes tres
partes (KABA 2006):

1. Seguridad en el browser (Netscape o Explorer),
2. La seguridad en el Web server (el servidor al cual nos conectamos) y
3. La seguridad de la conexion.

Existen varios protocolos que proveen seguridad en las transacciones, como el Secure
Sockets Layer (SSL) y el Secure Electronic Transaction (SET), explicados a
continuacién.

9.4.1. Protocolos Secure Socket Layer (SSL) Version 3.0

El SSL, es un protocolo de propdsito general para establecer comunicaciones seguras,
propuesto en 1994 por Netscape Communications Corporation junto con su primera
version del Navigator. No es exclusivo del C.E. sino que sirve para cualquier
comunicacion via Internet y, por lo tanto, también para transacciones econémicas. SSL
estd incorporado a muchos navegadores Web ademas del Navigator de Netscape, y el
Internet Explorer de Microsoft. Hoy constituye la solucién de seguridad implantada en
la mayoria de los servidores Web que ofrecen servicios de C.E. Este protocolo opera
entre el protocolo de comunicaciones TCP/IP y el software de aplicacién.

SSL utiliza la tecnologia de clave publica y certificados digitales para autenticar el
servidor en una transaccion y para proteger la informacién privada cuando pasa de una
parte a otra a través de Internet. Las transacciones SSL no requieren autenticacion del
cliente. Para comenzar, el cliente envia un mensaje al servidor. El servidor responde y
envia su certificado digital al cliente para autenticarse. Utilizando criptografia de clave
publica para comunicarse seguramente, el cliente y el servidor negocian una clave de
sesion para continuar la transaccion. Las claves de sesion son claves secretas
simétricas que son utilizadas mientras dura la transaccién. Una vez que se establecen
las claves, la comunicacién prosigue entre el cliente y el servidor usando las claves de
sesion y los certificados digitales.

Aunqgue SSL protege la informacion cuando esta pasa a través de Internet, no protege
la informacién privada, como los nimeros de tarjetas de crédito, una vez almacenados
en el servidor del comerciante (merchant). Cuando un comerciante recibe junto con un
pedido la informacion de la tarjeta de crédito del cliente, la informacion es usualmente
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desencriptada y almacenada en el servidor del comerciante hasta que el pedido es
colocado. Si el servidor no es seguro y los datos no estan encriptados, alguien no
autorizado podria acceder a la informacién. Dispositivos de hardware llamados tarjetas
PCI (Peripheral Component Interconnect) pueden ser instalados en los servidores Web
para asegurar los datos en la transaccion SSL completa desde el cliente hasta el
servidor Web. La tarjeta PCI procesa entonces las transacciones SSL, liberando al
servidor Web para que realice otras tareas.

Para pagar, el usuario debe rellenar un formulario con sus datos personales (tanto
para el caso del envio de los bienes comprados, como para comprobar la veracidad de
la informacién de pago), y los datos correspondientes a su tarjeta de crédito (namero,
fecha de caducidad, titular). Esta arquitectura no exige que el servidor disponga de
capacidades especiales para el comercio. Basta con que se utilice como minimo un
canal seguro para transmitir la informacién de pago y el comerciante ya se ocupara
manualmente de gestionar con su banco las compras. El canal seguro lo proporciona
SSL. Sin embargo, este enfoque, aunque practico y facil de implantar, no ofrece una
solucién comercialmente integrada ni totalmente segura. SSL deja de lado demasiados
aspectos para considerarse la solucion definitiva:

e Solo protege transacciones entre dos puntos (el servidor Web comercial y el
navegador del comprador). Sin embargo, una operacién de pago con tarjeta de
crédito involucra como minimo tres partes: el consumidor, el comerciante y el
emisor de tarjetas.

e No protege al comprador del riesgo de que un comerciante deshonesto utilice
ilicitamente su tarjeta.

e Los comerciantes corren el riesgo de que el nimero de tarjeta de un cliente sea
fraudulento o que ésta no haya sido aprobada.

El SSL puede realizar las funciones: (PONS MARTORELL 2000)

e Fragmentacion. En el emisor se fragmentan los bloques mayores que 214
octetos y en el receptor se vuelven a reensamblar.

e Compresion. Se puede aplicar un algoritmo de compresidn a los mensajes.

e Autenticacién. Permite autenticar el cliente y el servidor mediante certificados.
Este proceso se realiza durante la fase de Handshake. Durante la transmision
los mensajes autentican al emisor mediante un resumen con clave, llamado
MAC, en cada mensaje.

e Integridad. En todos los mensajes se protege la integridad mediante el MAC.
e Confidencialidad. Todos los mensajes se envian encriptados.

El SSL es un protocolo de seguridad (ver Figura 9.5 en Anexo No.1) que provee
privacidad en las comunicaciones a través de Internet. El protocolo permite a las
aplicaciones cliente/servidor comunicarse de tal forma, de acuerdo al disefio, para
prevenir la escucha (eavesdropping), intromisiones (tampering) o falsificacién de
mensajes (message forgery) evitando asi la creacion ilegal de mensajes, como si
fueran oficiales.

Con SSL se pueden usar diferentes algoritmos para las diferentes aplicaciones, por
ejemplo usa DES, TDES, RC2, RC4, MD5, SHA-1, DH y RSA, cuando una
comunicacion esta bajo SSL la informacion que es cifrada es:

v" El URL del documento requerido
v' El contenido del documento requerido
v' El contenido de cualquier forma requerida
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v Los “cookies” enviados del browser al servidor
v Los “cookies” enviados del servidor al browser
v'El contenido de las cabeceras de los http

© El procedimiento que se lleva acabo para establecer una comunicacion segura con
SSL es el siguiente:

©

La meta principal del protocolo SSL es proveer privacidad y confiabilidad entre dos
aplicaciones que se encuentran comunicando. El protocolo esta compuesto de dos
capas. En el nivel mas bajo, encima de algln protocolo confiable de transporte (ej.
TCP) se encuentra el protocolo de registro SSL (SSL Record Protocol). Este es utilizado
para la encapsulacién de varios protocolos de mas alto nivel. Uno de esos protocolos
encapsulados, el protocolo de iniciacion de SSL (Handshake Protocol), permite al
servidor y cliente la autentificacion mutua, asi como la negociacion del algoritmo de
encripcién y las llaves criptograficas antes de que el protocolo de aplicacion transmita
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o reciba el primer byte de datos. Otra ventaja del SSL es la independencia del
protocolo de aplicacién y se puede utilizar un protocolo de mas alto nivel de forma
transparente.

El protocolo SSL provee seguridad en la conexion con 3 propiedades basicas:

© La conexién es privada. Se utiliza encripcion después de haber realizado el
proceso de iniciaciéon y haber negociado una llave secreta. La criptografia
simétrica es utilizada para la encripcién de datos. Ejemplo: DES, RC4.

© La identidad de las entidades puede ser autentificada utilizando la criptografia
asimétrica o de llave publica. Ejemplo: RSA, DSS.

© La conexidn es confiable. El transporte de mensajes incluye una verificacién de
la integridad de los mensajes utilizando un cddigo de autentificacién de mensaje
(MAC - Message Authentication Code) basado en una llave. Para los célculos
MAC son utilizadas funciones hash seguras (ej. SHA, MD5).

Las cuatro operaciones criptograficas utilizadas son: el firmado digital, encripcion
cifrada en flujo, encripcion cifrada en bloque y encripcion de llave publica (KABA
2006).

1. En el firmado digital, funciones hash de una via son utilizadas como entrada para el
algoritmo de firmado. En el caso de firmado de RSA una estructura de 36 bytes de
dos funciones hash (una SHA y otra MD5) es firmada (encriptada con la llave
privada). En DSS, los 20 bytes del hash SHA son ejecutados directamente a través
del algoritmo de firmado digital sin un hashing adicional.

2. En la encripcidn cifrada en flujo, el texto plano es pasado por una funcion Or
exclusiva con la misma cantidad de salida generada por un generador pseudo
aleatorio de numeros seguro.

3. En la encripcidon cifrada en blogues, cada bloque de texto plano se encripta
usualmente en bloques de 64 bits.

4. En la encripcion de llave publica, funciones de una via con trampas (trapdoors -
rutinas que permiten ingresar al sistema sin que la identidad sea autentificada)
secretas, son utilizadas para encriptar los datos de salida. Los cuales pueden ser
Unicamente desencriptados con la llave privada y viceversa.

El protocolo SSL es un protocolo de capas ((ver Figura 9.6 en Anexo No.2). En cada
una, los mensajes pueden incluir campos para longitud, descripcién y contenido. SSL
toma los mensajes para ser transmi- tidos, fragmenta los datos en bloques
manejables, opcionalmente compacta los datos, aplica el MAC, encripta y transmite el
resultado. Los datos recibidos son desencriptados, verificados, descomprimidos y
ensamblados de nueva cuenta para ser entregados a los clientes de mas alto nivel.

Analisis del protocolo SSL

El protocolo SSL requiere para su implementacién seguir las siguientes
recomendaciones:

v Las restricciones de exportacion de US limitan las llaves RSA para encripcién a
512 bits pero no establece limites en la longitud de las llaves RSA para las
operaciones de firma. Los certificados deber de ser mayores a 512 bits de
longitud, dado que las llaves RSA de 512 bits no son seguras para operaciones
que requieran gran seguridad. Por tanto las llaves deben de ser cambiadas
diariamente o cada 500 transacciones, por ejemplo.
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v/ SSL requiere un generador de nimeros pseudo aleatorios criptograficamente
seguro (pseudorandom number generator PRNG). Los PRNG basados en
operaciones hash seguras como el MD5 y SHA son aceptables pero no proveen
mayor seguridad que el tamano del estado del generador de numeros
aleatorios. Por ejemplo los PRNG basados en MD5 usualmente proveen 128 bits
de estado.

v Las implementaciones son responsables de verificar la integridad de los
certificados y debe generalmente soportar mensajes de revocacion de
certificados. Los certificados deben ser verificados siempre para asegurar el
firmado apropiado por una autoridad certificadora confiable (CA).

De acuerdo al analisis (WINSLETT MARIANNE) el protocolo SSL presenta
imperfecciones menores que pueden ser facilmente corregidas sin modificar la
estructura basica del protocolo. En general el protocolo SSL 3.0 provee una seguridad
excelente contra la escucha y los ataques pasivos. Aunque se han revelado algunos
ataques pasivos, por lo que es necesario modificar la especificacion para detectar
ataques como cambio del algoritmo de cifrado y el engafio de algoritmo de intercambio
de llaves. Otro problema mayor es la comunicacion entre SSL 3.0 y 2.0 o la intrusion
para hacer creer que la otra parte utiliza la version 2.0 del protocolo, ya esta version
tiene un gran numero de problemas de seguridad que pueden ser aprovechadas. El
protocolo SSL de iniciacién tiene varias vulnerabilidades. Una imperfeccion en el
protocolo no necesariamente produce una implementacion vulnerable. No obstante es
necesario que la especificacion prevenga explicitamente de un ataque o permita la
prevencioén directa.

9.4.2. Protocolo Secure Electronic Transaction (SET)

El estdndar SET (Secure Electronic Transaction) fue desarrollado en 1995 por Visa y
MasterCard, con la colaboracion de gigantes de la industria del software, como
Microsoft, IBM y Netscape.

La gran ventaja de este protocolo es que ofrece autenticacion de todas las partes
implicadas (el cliente, el comerciante y los bancos, emisor y adquiriente);
confidencialidad e integridad, gracias a técnicas criptograficas robustas (se utiliza
criptografia de clave publica), que impiden que el comerciante acceda a la informacion
de pago (eliminando asi su potencial de fraude) y que el banco acceda a la informacion
de los pedidos (previniendo que confeccione perfiles de compra); y sobre todo gestién
del pago, ya que SET gestiona tareas asociadas a la actividad comercial de gran
importancia, como registro del titular y del comerciante, autorizaciones y liquidaciones
de pagos, anulaciones, etc.

Con el incremento de la industria del C.E., las instituciones financieras o los emisores
de tarjetas de crédito o débito requieren establecer medios seguros para ofrecer a sus
clientes la conveniencia y seguridad de los pagos en linea.

SET este protocolo, esta especialmente disefiado para asegurar las transacciones por
Internet que se pagan con tarjeta de crédito. Esto es debido a que una gran cantidad
de transacciones de compra por Internet son efectuadas con tarjeta de crédito, por
otro lado SSL deja descubierto alguna informacion sensible cuando se usa para lo
mismo. La principal caracteristica de SET (DREW 1999), (LOEB 1998), (M.S.
MERKOW), es que cubre estos huecos en la seguridad que deja SSL.
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Por ejemplo:

9.4.2.1. éComo trabaja el protocolo SET?

Los comerciantes deben tener certificados digitales y un software SET especial para
procesar las transacciones. Los consumidores deben tener un certificado digital y un
software que se instala como un plug in en el navegador del cliente, conocido como
billetera digital (digital wallet). Esta billetera es similar a una billetera real, almacena la
informacion de las tarjetas de crédito o débito para multiples tarjetas de la misma
manera en que un certificado digital verifica la identidad del duefio de la tarjeta. Las
billeteras digitales agregan una mayor conveniencia a las compras en linea. Con esta
opcién, los consumidores no tienen que volver a entrar la informacion de su tarjeta de
crédito en cada sitio de compras. Aqui estan los pasos de transaccidon con tarjeta de
crédito: (Figura 9.7)

/ Cliente

Banco emisor de ~= - Banco del
la tarjeta comercio
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1)

2)

3)

4)

5)

6)

7)

8)

9)

El cliente inicializa la compra: consiste en que el cliente usa el browser para
seleccionar los productos a comprar y llena la forma de orden correspondiente. SET
comienza cuando el cliente hace clic en “pagar” y se envia un mensaje de iniciar
SET.

El cliente usando SET envia la orden y la informacion de pago al
comerciante: el software SET del cliente crea dos mensajes uno conteniendo la
informacion de la orden de compra, el total de la compra y el nimero de orden. El
segundo mensaje contiene la informacion de pago, es decir, el nUmero de la tarjeta
de crédito del cliente y la informacién del banco emisor de la tarjeta. El primer
mensaje es cifrado usando un sistema simétrico y es empaquetada en un sobre
digital que se cifra usando la clave publica del comerciante. El segundo mensaje
también es cifrado pero usando la clave publica del banco (esto previene que el
comerciante tenga acceso a los niUmeros de tarjetas de los clientes). Finalmente el
cliente firma ambos mensajes.

El comerciante pasa la informacion de pago al banco: el software SET del
comerciante genera un requerimiento de autorizacion, éste es comprimido (con un
hash) y firmado por el comerciante para probar su identidad al banco del
comerciante, ademas de ser cifrado con un sistema simétrico y guardado en un
sobre digital que es cifrado con la clave publica del banco.

El banco verifica la validez del requerimiento: el banco descifra el sobre digital
y verifica la identidad del comerciante, en el caso de aceptarla descifra la
informacion de pago del cliente y verifica su identidad. En tal caso genera una
requerimiento de autorizacién lo firma y envia al banco que genero la tarjeta del
cliente.

El emisor de la tarjeta autoriza la transaccion: el banco del cliente (emisor de
la tarjeta) confirma la identidad del cliente, descifra la informacion recibida y
verifica la cuenta del cliente en caso de que no haya problemas, aprueba el
requerimiento de autorizacion, lo firma y lo regresa al banco del comerciante.

El banco del comerciante autoriza la transaccién: una ves recibida la
autorizacion del banco emisor, el banco del comerciante autoriza la transaccidén la
firma y la envia al servidor del comerciante.

El servidor del comerciante complementa la transaccion: el servidor del
comerciante da a conocer que la transaccion que la tarjeta fue aprobada y muestra
al cliente la conformidad de pago, y procesa la orden que pide el cliente terminado
la compra cuando se le son enviados los bienes que comprd el cliente.

El comerciante captura la transaccion: en la fase final de SET el comerciante
envia un mensaje de “captura” a su banco, esto confirma la compra y genera el
cargo a la cuenta del cliente, asi como acreditar el monto a la cuenta del
comerciante.

El generador de la tarjeta envia el aviso de crédito al cliente: el cargo de
SET aparece en estado de cuenta del cliente que se le envia mensualmente.
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Para una buena comprension de la siguiente figura, se resumen del siguiente cuadro:

Aunque el protocolo SET fue disefiado especificamente para transacciones de comercio
electrénico y provee un alto nivel de seguridad, no se ha convertido adn en el
protocolo utilizado en la mayoria de las transacciones.

>

DEBILIDAES DE SET
Requiere un software especial en ambos
lados, cliente (aplicacion de monedero
electrénico).
Requiere servidor (aplicacion POST o
Terminal de Punto de Venta), lo cual trae
consigo un aumento de los costos de
transaccion
Las transacciones consumen mas tiempo
que con otros protocolos como SSL
Aunque varios productos cumplan con el
estandar SET, esto no significa
necesariamente que sean compatibles
Exige mayores esfuerzos de coordinacién y
mas pruebas a escala mundial para
asegurar la interoperabilidad

FUERTALEZAS DE SET
» La autenticacion de todas las

partes exige rigidas
jerarquias de certificacion
> Los clientes como

comerciantes deben adquirir
certificados distintos para
cada tipo de tarjeta de
crédito

9.4.2.2. Agentes del Comercio Electronico de SET

En SET se definen 5 agentes que pueden intervenir en transacciones comerciales:
1.

2,
3.
4,

5.

e Comprador. Adquiere un producto utilizando la tarjeta de crédito de su

propiedad.

¢ Banco o entidad financiera (Issuer). Emite la tarjeta de crédito del comprador.
e Comerciante (Merchant). Vende los productos.
e Banco del comerciante (Acquirer). Banco donde el comerciante tiene la

cuenta.

e Pasarela de pagos (Payment gateway). Gestiona la interaccion con los bancos.
(Puede ser una entidad independiente o el mismo banco del comerciante).
Dos agentes relacionados pero que no actlan directamente en las transacciones son:
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1. e Propietario de la marca de la tarjeta. Avalan las tarjetas: Visa, MasterCard,
American Expres, etc...

2. o Autoridad de certificacion. Crea los certificados que se utilizan en las
transacciones de la pasarela, el vendedor y el comprador. Pueden ser los
bancos, los propietarios de la marca de la tarjeta o entidades independientes.

Se relacionan entre ellos como muestra la figura a continuacion:

Comprador I‘ _—————— Vendedor I

7’

7/
7’

Pasarela de
Pago

o,
’0

Banco del ----------------------------------------------- Banco del
Comprador Vendedor

_____ Internet
................ Red Bancaria

Cuenta Corriente

SET requiere un certificado digital en cada paso de autenticacién y usa dos pares de
claves, una para el cifrado del sobre digital y otra para la firma, (SSL solo usa un par
de claves), actualmente SET usa la funcion hash SHA-1, DES y RSA de 1024 bits,
estos parametros fueron tomados para ser compatible con los certificados existentes,
aunque el piloto de SET uso6 el sistema asimétrico de cifrado con curvas elipticas y se
piensa que soporte también curvas elipticas en la proxima versidon de SET. Para
cumplir los requerimientos mencionados anteriormente, el protocolo SET utiliza la
criptografia para provee confidencialidad a la informacién, asegurar la integridad de los
pagos y autentificar tanto al comerciante como al poseedor de la tarjeta.

Con base a lo anterior, SET define los algoritmos y protocolos necesarios para ofrecer
los servicios requeridos de seguridad. La especificacion denota las siguientes
caracteristicas:

Inter operabilidad. SET utili
egur
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Mdédulos de programacion

Para poder utilizar el SET se deben incorporar unos médulos de software que adaptan
los programas existentes al protocolo. Se han definido 4 médulos:

1. Billetera (Wallet). Es una aplicacion que se instala en el navegador del
comprador como plug-in.

2. De venta (merchant). Se conecta a la Web del vendedor. Como se parece
mucho a los actuales terminales punto de venta para tarjetas se le llama
también TPV.

Pasarela de pagos (payment gateway). Cumple las funciones de este agente.

Autoridad de certificacion (CA). Crea certificados de clave publica adaptados
al estandar SET.

Los 4 mddulos se pueden homologar por separado en la entidad SETco, actualmente
ya hay varias empresas que ofrecen productos comerciales de alguno de los mddulos
con sello SET.

Las nuevas tecnologias en el terreno de la seguridad en sistemas de informacién
basados en infraestructuras de clave publica y en los protocolos SSL y SET son las
Unicas que permiten cubrir las carencias de seguridad de la red Internet que afectan a
la proteccién de la informacién que fluye a través de la red de redes.

La tecnologia PKI también se aplica a los sistemas de banca virtual sobre Internet
garantizando la seguridad de las operaciones bancarias tradicionales como 6rdenes de
compra/venta de valores, érdenes de transacciones interbancarias, gestién de cuentas,
etc.

SET utiliza la criptografia de llave privada y de llave publica para asegurar la
confidencialidad. La integridad y autentificacion son aseguradas mediante el uso de
firmas digitales. Combinada con los message digest, la encripcion utilizando la /lave
privada permite a los usuarios firmar digitalmente los mensajes. Un message digest es
un valor generado por un mensaje que es Unico a ese mensaje. SET utiliza un par de
llaves publicas y privadas para la encripcion y decripcidén de los mensajes y otro para la
creacion y verificacién de las firmas digitales.

Para garantizar la autentificacion es necesario una tercero de confianza para
autentificar la llave publica y es denominada Autoridad Certificadora (AC).

Analisis del protocolo SET

No se encontré evidencia de andlisis de la seguridad del protocolo que muestren
problemas. Sin embargo los comentarios son con relacidén a la eficiencia del algoritmo
o al marcadouso a los pagos electronicos sin proporcionar un marco completo del flujo
de las operaciones del comercio electronico. SET asegura la confidencialidad de la
informacion de la tarjeta en las comunicaciones entre cliente y comercio

Nota del autor:

Para lograr que una transaccién sea segura, deben cumplirse cuatro requisitos
fundamentales: privacidad, integridad, autenticacién y no repudio.

= Para que la informacidn viaje segura, debe ser encriptada.

= El problema fundamental de la criptografia de clave secreta es que debe
garantizarse el envio de la clave a través de un canal seguro de comunicacion.
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= La criptografia de clave publica es asimétrica y utiliza dos claves inversamente
relacionadas: una publica y una privada. La Infraestructura de Clave Publica

(PKI) agrega certificados digitales al proceso de autenticacién.

SSL

v' Es el protocolo mas utilizado para

realizar transacciones de comercio
electrénico

Utiliza tecnologia de clave publica y
certificados digitales para autenticar al
servidor en una transaccion y para
proteger la informacion privada
cuando pasa de una parte a otra a
través de Internet

Las transacciones con SSL no
requieren autenticaciéon del usuario o
comprador

SET

v' El protocolo SET utiliza certificados

digitales para autenticar cada parte
participante en una transaccion de
comercio electronico, incluyendo el
cliente, el comerciante y el banco del
comerciante.

El protocolo SET no se ha
estandarizado alun por los requisitos
adicionales que tiene con respecto a
otros protocolos como SSL, lo cual
encarece los costos de las
transacciones.
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Capitulo 10

Aspectos juridicos por Internet

i bien el C.E. es un concepto amplio que involucra cualquier transaccion

comercial efectuada a través de medios electronicos tales como el fax, el

telefax, el teléfono, el EDI (electronic data interchange) e Internet, en el

presente capitulo limitaremos su alcance considerando al C.E. como la parte del
comercio que se desarrolla a través de las redes.

10.1. Modalidades de contratacion electronica

En materia de contratacion electrénica, se presentan varias fases que comprenden, el
consentimiento en las redes y el lugar de celebracién.

Los efectos juridicos de dichas exteriorizaciones de voluntad son distintos si la
contratacién es entre empresas o entre éstas y los consumidores.

Siguiendo a Lorenzetti, (LORENZETTI) podemos decir que las modalidades de la
contratacién electrénica se dan de dos maneras:

1) con el proveedor de acceso a Internet y
2) con el proveedor de bienes y servicios a través de la red.

En el primer supuesto el consumidor celebra un contrato con el proveedor de acceso a
Internet quien, por un canon mensual, le asigna una direccién (dominio registrado) y
que es individualizado a través de algun signo o palabras suministradas por el usuario.
Con ello, tiene derecho a recibir y enviar informacién por correo electrénico con
caracter de exclusividad a través de una clave. Asimismo tiene acceso a una pagina
llamada de presentacidn donde suministra informacion en forma publica y sin
restricciones, recibiendo también comunicaciones electrénicas.

El segundo supuesto, una ve asignado el acceso a Internet, el usuario ingresa al
mismo libremente visitando distintos sitios, recabando informacién y pudiendo
contratar, configurandose de esta forma el contrato electrénico.

El contrato electrénico

El contrato en nuestro ordenamiento juridico se rige por el principio de la autonomia de
la voluntad (Arts. 1137, 1197 y concs del Cdédigo Civil). La voluntad humana sigue
siendo la base de todo acuerdo. Lo que se modifica por los avances tecnoldgicos son
las formas de manifestacion de la oferta y de la aceptacién. La problematica surge en
vista al grado de seguridad que brindan dichos recursos y la aceptacion juridica de los
mismos ante un supuesto de incumplimiento contractual.

En el derecho argentino la contratacion electrénica ha sido reconocida por la Ley 24240
de defensa del consumidor, que en su Art. 33, incluye la venta efectuada por medio de
las TICs, siendo la norma de orden publico.
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El contrato electrénico es el intercambio telematico de informacidén entre personas que
da lugar a una relacidon comercial, consistente en la entrega de bienes intangibles o en
un pedido electrénico de bienes tangibles. Al respecto podemos decir que el contrato a
través de Internet sin elemento extranacionales, se considera perfeccionado con el
intercambio de la oferta y la aceptacion, sin modificaciones de las mismas. La voluntad
de las partes de contratar va a ser exteriorizada a través de la computadora y de las
telecomunicaciones en combinacion.

Por lo tanto la contratacién electronica por medios digitales, es la que se lleva a cabo
desde la formacién del consentimiento hasta la ejecucion del contrato, mediante
dispositivos de enlaces electrénicos que se comunican interactivamente por canales de
red basados en el procesamiento y transmision de datos digitalizados, con el fin de
crear, modificar, transferir, conservar o aniquilar derechos.

El consentimiento online

Como regla general el contrato electrénico es un contrato a distancia. Por ello es
necesario dilucidar si se trata de un contrato celebrado entre personas fisicamente
presentes o entre ausentes.

En las contrataciones por via telefénica, la doctrina ha considerado separadamente el
momento y el lugar de celebracién. Con el uso del teléfono la comunicacion es
instantanea, por lo que se considera que es entre presentes. En cambio, con relacion al
lugar, como las personas estan fisicamente distantes, el contrato es regido por las
normas relativas a la contratacién entre ausentes.

En este Ultimo caso hay una distancia geografica que se traduce en un tiempo de
comunicacion juridicamente relevante, pero el medio utilizado neutraliza la geografia,
ya que la comunicacion es instantanea.

En el contrato electrénico las relaciones son mas complejas y diversas, por lo que
debemos distinguir: 1) cuando un contrato es celebrado entre presentes y ausentes 2)
criterios de distribucion del riesgo entre ausentes 3) la aplicacién de estos criterios en
los contratos electrénicos.

10.2. Criterio de celebrado entre ausentes o entre presentes
Segun el autor Lorenzetti sefiala cuatro criterios:

1. Presencia fisica de los contrayentes: si las personas no estan fisicamente presentes
se requiere un tiempo para que el contrato se perfeccione. Se lo califica como
contrato a distancia, siendo la situacién similar a la comunicacién por fax o por
carta.

2. La celebracion instantdnea o discontinua: el consentimiento entre personas que no
estan fisicamente presentes pero que su comunicacion es instantanea. Se ha dicho
gue en los contratos entre ausentes, no importa tanto la presencia fisica sino su
declaracién, y que mas que la distancia fisica importa la juridica. Sobre esta base
se ha establecido:

a) dos personas distantes que emiten declaraciones instantaneas: vinculo entre
presentes;

b) si dichas personas estan en paises diferentes se aplican las reglas del derecho
internacional privado: vinculo entre ausentes;

c) respecto a la contratacion electrénica, cuando hay didlogos interactivos que
importan actos instantaneos, la celebracién es entre presentes.
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3. La distribucién de riesgos: la contratacién entre ausentes se caracteriza porque
entre la oferta y la aceptacion existe un tiempo relevante en cuanto a la posibilidad
de ocurrencia de riesgos que hay que distribuir. Los riesgos son: muerte,
incapacidad, quiebra o retractacion. Esto se puede resolver en cada caso en
particular; consignando las previsiones pertinentes en los contratos o por medio de
una ley.

4. El tiempo y el espacio como conceptos normativos: no se trata de averiguar si hay
presencia fisica o ausencia entre los contratantes, sino de distribuir el riesgo como
se haria en ausencia de costos de transaccién, conforme a algun criterio legislativo
razonable. Por ello el tiempo real y el espacio real son conceptos de base empirica
gue no pueden coincidir con el tiempo juridico y el espacio juridico, que son
espacios normativos y no empiricos. Por ejemplo en la contratacion electrénica, el
sujeto que contrata con una computadora en viaje no estd en un lugar real
determinado, pero el lugar juridico imputado es su dominio.

Relaciones de consumo - venta a distancia

Cuando se trata de contratos de consumo se considera que es una contratacién a
distancia. El articulo 33 de la ley 24240 prevé que es una venta por correspondencia la
gue se efectlua por medio electrénico o similar y la respuesta se realiza por iguales
medios, resultando aplicable el derecho a la revocacion (art. 34) y la prohibicion de
propuestas y envios no autorizados (art.35).

Aquellos contratos que no constituyen una relacién de consumo y que se celebran en
forma no instantdnea, son contratos entre ausente. En el derecho comparado y en el
proyecto de reformas del cédigo civil, se aplica la regla de la recepcién: el contrato se
perfecciona desde el momento en que el mensaje que contiene la aceptacion ingresa al
sistema informatico del oferente, siendo indiferente el conocimiento efectivo que este
pueda tener del mismo.

Lugar de celebracion del contrato electrénico

El lugar de celebracién del contrato tiene efectos importantes para fijar la
competencia; la ley aplicable; el caracter nacional o internacional del contrato y para
interpretarlo conforme los usos y costumbres.

En la mayoria de los casos que presentan conflictos hay lugar de celebracion y
cumplimiento fijados. Pero las relaciones virtuales tienden a ser auténomas por su
configuracion de sistema, lo que hace que en algunos sectores, el lugar sea virtual. Es
una evolucion hacia la abstraccién totalmente controlable: el domicilio de las personas
fisicas o juridicas, el lugar de los contratos en las relaciones globales es una cuestion
de atribucion de efectos juridicos y no de determinar quien vive en ese lugar o si
estuvo presente o no en la celebracidn o ejecucion del contrato.

El lugar juridico puede ser un nombre de dominio, que no coincida con el lugar real
donde efectivamente este el sujeto. La nocidén de lugar es un concepto normativo.

Principio general

Como regla general es el que fijen las partes (derecho dispositivo); en su defecto el
lugar del contrato se juzgara en donde lo diga el legislador y en este punto hay
diferencias importantes. Si se trata de una empresa: el domicilio del oferente debe ser
precisado, distinguiéndose entre domicilio principal y sucursales; y en la contratacién
electronica se agrega donde esta organizado el sistema informatico. La ley modelo de
UNCITRAL indica que el lugar de celebracién del contrato es donde el destinatario tiene
la sede principal; independientemente del lugar de instalacion del sistema informatico.
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Art. 15: "Un mensaje electréonico se considera expedido en el local donde el remitente
tenga su establecimiento y recibido en donde el destinatario tenga su establecimiento.

Por nuestra parte, proponemos como alternativa el lugar donde estd ubicado el
servidor con el cual se celebro el contrato de acceso.

Relaciones de consumo

Se acepta el domicilio del consumidor como lugar de celebracion; es una forma de
proteccion a la parte mas débil.

Respeto de las clausulas de prorroga de jurisdiccion; se distingue si las relaciones son
de consumo o entre empresas. En este Ultimo supuesto debe haber una causal o
justificacién razonable para aplicarlas a efectos de garantizar el derecho a la
jurisdiccidon. Si las relaciones son de consumo o en contratos por adhesién deben ser
interpretadas contra el estipulante considerandolas abusivas.

10.3. Condiciones de la oferta y de la venta

El Art. 7 de la ley de defensa del consumidor dispone expresamente que la oferta
dirigida al publico en general (consumidores potenciales indeterminados) obliga a
guien la emite. Esta disposicidon, sélo aplicable a las relaciones de consumo, modifica el
Art.1148 del Cddigo Civil que establece que la oferta debe realizarse a persona
determinada. Asimismo, dicho articulo deroga tacitamente el Art. 454 del Cddigo de
Comercio que establece que "Las ofertas indeterminadas contenidas en un prospecto o
en una circular, no obliga al que las hizo".

Debido a que los ofertantes en Internet no saben ni pueden saber el numero de
usuarios que responderan a sus ofrecimientos comerciales, se configuraria la propuesta
de ofertas a personas indeterminadas que obligan al oferente ante la eventual
aceptacion por parte del consumidor. Por lo que inferimos que la aceptacién de las
ofertas virtuales deben regirse por la ley 24240, seglin la cual en caso de duda, se
estard siempre a la interpretacion mas favorable al consumidor (Art. 3).

Relacionado con el tema, la ley 24240, en su Art. 8, hace referencia a los efectos de la
publicidad prescribiendo textualmente que "Las precisiones formuladas en la publicidad
0 en anuncios, prospectos, circulares u otros medios de difusidon obligan al oferente y
se tienen por incluidas en el contrato con el consumidor".

El derecho a la informacién del consumidor ha sido calificado como un subprincipio del
ordenamiento juridico, convirtiéndose en una nota caracteristica del objeto de los
contratos a la par de su licitud, su determinacion y su posibilidad de realizacidn.

En cuanto al contenido de la informacion, ha de ser cierta y objetiva, veraz, eficaz,
detallada y suficiente, y recaer sobre las cosas y servicios ofrecidos.

La obligacion de informar por parte del oferente comienza en la etapa precontractual, e
incluso antes a través de la oferta publica del bien o servicio.

La aceptacion de la oferta

La exteriorizacion de la voluntad a través de Internet se produce como sefales
electromagnéticas representadas por una cadena de decodificaciones y conversiones
en lenguaje legible, siendo de gran importancia, determinar el momento de
perfeccionamiento de dicha voluntad negocial.

Asi el contrato puede perfeccionarse en el momento de la recepciéon de los pulsos
electromagnéticos o por el contrario en el momento en que el destinatario puede
percibir sensorialmente la declaracion.
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El instante de perfeccionamiento va a depender de la herramienta de comunicacién
gue empleen las partes en Internet, como también si lo consideramos un contrato
entre presentes o entre ausentes, conforme a las pautas antes establecidas.

Segun el articulo 1155 del codigo civil, la aceptacion efectuada entre ausentes puede
retractarse antes de que llegue al oferente. Pero en los contratos electrénicos ello es
imposible atento a la velocidad de la informacién. Cuando el contrato se considera
celebrado, se pasa de la etapa de la gestacion a la de cumplimiento y no caben
arrepentimientos ni desistimientos validos. Acudir entonces a una retractacién
configura una inexactitud, un error juridico, correspondiendo satisfacer los dafios
emergentes y el lucro cesante.

Entrega del producto

Otro de los aspectos a dilucidar cuando se realizan las transacciones por Internet, es el
que se refiere a la entrega del producto comprado. Si las partes se domicilian dentro
de nuestro pais rige el articulo 1409 y concordantes del cddigo civil en cuanto a la
forma de entrega, lugar, domicilio de pago y demas aspectos de la transaccion.

El problema se presenta cuando el proveedor con el cual se contrata es de otro pais.
Segun el derecho internacional privado argentino, un contrato es internacional cuando
estd destinado a cumplirse en una jurisdiccidn distinta a la de su celebracién; o si su
celebracion se vincula a varios sistemas juridicos en razén de que los domicilios de las
partes estan en paises diferentes. En éste ultimo caso sera de aplicacion la convencion
de la haya de 1986 (ratificada por nuestro pais) segun la cual, el vendedor es quien
asume a su cargo el cumplimiento de la obligacién, de la entrega de la cosa y de la
transferencia de la propiedad; pero si no se determiné un lugar determinado de
entrega, el vendedor se libera poniendo a disposicion del comprador la mercaderia.

Cuando es de aplicacién la ley 24240, su articulo 34 prevé la posibilidad de que el
consumidor rechace la compra efectuada, para lo cual deben darse 2 requisitos: A)que
la devolucion se produzca dentro de los 5 dias corridos a partir de que se entrego la
cosa o se celebre el contrato. B )devolver el producto en idénticas condiciones y correr
con los gastos de la devolucién.

Esta facultad no puede ser dispensada ni renunciada y el vendedor debe informar por
escrito de esta facultad al comprador en todo documento que le envie con motivo de la
operacién realizada. Pero esto no es de aplicacién cuando se trata de bienes bajo
forma digital, porque el consumidor puede copiar todo el contenido y luego ejercitar su
derecho de receso; coincidimos asi con Lorenzetti cuando dice que seria antifuncional y
que no puede aplicarse por ausencia de norma expresa al respecto.

10.4. Forma de los contratos

Los Arts. 1180 y 1181 del Cddigo Civil disponen que la forma de los contratos entre
presentes sera jugada por las leyes y usos en que se han concluido; en el supuesto de
contratos entre ausentes hay que distinguir si fueron hechos por instrumento particular
firmados por alguna de las partes, entones la forma serd juzgada por las leyes del
lugar indicado junto a la fecha del instrumento. Si fueron hechos por instrumentos
privados firmados en varios lugares o por medio de agentes, o por correspondencia, su
forma sera jugada por las leyes que sean mas favorables a la validez del contrato.

Asimismo, debemos resaltar lo expresado por el art. 1182 del cdédigo civil que se
refiere a la forma de los contratos remitiendo a lo dispuesto para la forma de los actos
juridicos, por lo que son plenamente aplicables los articulos 973 a 978 del mismo
cuerpo legal.
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Por lo expuesto, la legislacién nacional tiende a favorecer la libertad de formas para la
celebracién de los contratos. Sin embargo, por nuestra parte, entendemos que existe
la necesidad de dictar normas relativas al valor probatorio y a la admisibilidad en juicio
del documento electroénico.

Clausulas abusivas

Al utilizarse clausulas generales en los contratos online, estos pueden ser calificados
como contratos de adhesidén a condiciones generales de contratacion.

Las condiciones generales y su aceptacion constituyen un documento electrénico. Estas
condiciones fuerzan de manera inevitable al usuario a comprobar que las tuvo que leer
antes de aceptar. En esta linea, la corte del estado de California (EEUU) considerd que
el usuario queda vinculado al pulsar el botén que dice "aceptar" después de haber
tenido la oportunidad de leer las condiciones de contratacion.

El decreto reglamentario 1794/98 de la ley de defensa del consumidor, establece que
se consideran términos o clausulas abusivas las que afecten inequitativamente al
consumidor o usuario en el cotejo entre los derechos y obligaciones de ambas partes.
Esta norma es de orden publico y, por tanto, plenamente aplicable a los contratos de
adhesion.

En materia de contratacion electrénica se han considerado abusivas las clausulas que
prorrogan la jurisdiccidn, las que invierten la carga de la prueba, las que limitan los
derechos del consumidor, entre otras.

10.5. Proyecto de ley de comercio electrénico

El proyecto de ley de C.E. dilucida de alguna manera los aspectos mas relevantes de la
tematica objeto del siguiente trabajo: el mismo se ha originado en la Subsecretaria de
Relaciones Institucionales de la Jefatura de Gabinete.

Fuentes: la ley modelo de la CNUDMI vy directivas de la Unién Europea, en segundo
término la normativa de los Estados Unidos, Singapur, Chile y proyecto de Brasil. En
forma sintética diremos que sus aspectos mas importantes son los siguientes:

Ambito de aplicacidn: aplicacion de la norma argentina a todos los actos juridicos que
produzcan efectos en el territorio nacional, sin importar (por ejemplo) la jurisdiccién en
que se celebraron tales actos.

Idioma: se otorga la preeminencia a la version espanola de los actos juridicos,
cualquiera haya sido el idioma en que se celebraron. Si existiera discrepancia, se
estard "... a la tradicion certificada por el consulado correspondiente".

Validez del documento digital: se equipara el documento digital al documento
tradicional. El Art. 12 admite la celebracidn mediante documento digital de actos
juridicos que deban otorgarse por escritura publica.

Intimaciones: se prevé la validez de las intimaciones que deban efectuarse por medio
fehaciente cuando medie acuse de recibo en forma de documento digital con firma
digital del destinatario.

Contratos digitales y defensa del consumidor: los contratos civiles como los
comerciales podran celebrarse en forma digital. Las ofertas que se efectlen por medios
digitales deberdn contener nombre completo o razén social del oferente, datos de
inscripcion, domicilio legal del iniciador en el que seran validas las notificaciones
legales, medios alternativos del contacto, condiciones generales del contrato y
procedimiento de celebracién, medios técnicos para corregir errores antes de efectuar
el pedido, codigos de conducta del iniciador y procedimientos para que el adquirente
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reciba la correspondiente factura. En las operaciones que diariamente efectlen los
consumidores, ésta modalidad no sera de aplicacién inmediata.

En caso de oferta publica e indeterminada de inmuebles nuevos destinados a vivienda
o de lotes de terreno adquiridos con el mismo fin, y siempre y cuando el producto o
servicio se destine a consumo final o beneficio propio del adquirente se exige la previa
conformidad del adquirente para la utilizacion de un contrato digital. Antes de dicha
conformidad el oferente debera informar al destinatario su derecho de obtener una
copia en papel del contrato, su derecho a revocar el consentimiento y el modo de
hacerlo, el alcance del consentimiento e informacién relativa a los requerimientos
técnicos para acceder a la informacion y conservarla.

Obligaciones para el oferente en cuanto a la privacidad y confidencialidad de los datos
gue les suministren sus clientes: no podran cederse datos a terceros sin que medie
consentimiento expreso del cliente.

Resolucién de conflictos: los conflictos deberdn ser sometidos a arbitraje, y en forma
supletoria, dirimidos judicialmente.

Tributacion del e-commerce: queda sujeta a toda la legislacion fiscal vigente hasta
tanto se dicten normas especificas.

Firma digital: da plena valide a esa modalidad de signatura, con la condicién de que
pertenezca a un Unico titular, que tenga su absoluto y Unico control, que sea
verificable y su plena vinculaciéon con el documento digital al que corresponda. Se
presume la autenticidad de la firma digital salvo prueba en contrario.

10.6. La digitalizacion en el proyecto de unificacion de 1998

De los Hechos y Actos Juridicos.

ART.42- Donde se prevén importantes modificaciones es en el tratamiento de los
instrumentos. Se mantiene la regla de libertad de formas y se prevé la forma
convenida que es obligatoria para las partes bajo pena de invalidez del negocio
juridico. Se reconocen los instrumentos publicos, los instrumentos privados y los
instrumentos particulares que son los no firmados.

Lo relevante es:

I. Se amplia la nocion de escrito, de modo que puede considerarse expresion
escrita la que se produce, consta o lee a través de medios electrénicos.

II. Se define la firma y se considera satisfecho el requisito de la firma cuando en
los documentos electrénicos se sigue un método que asegure razonablemente
la autoria e inalterabilidad del documento.

III. Se prevé expresamente la posibilidad de que existan instrumentos publicos
digitales. En este sentido el Cddigo se abre a la realidad abrumadora de los
documentos electronicos, aunque con férmulas abiertas y flexibles y sin
vinculacién a la tecnologia actual, de modo de evitar su rapido envejecimiento
que se produciria por la previsible permanente superacién de esas tecnologias.

ART.43- En las escrituras publicas se incorporan dos reglas novedosas. La primera
relativa a la justificacion de la identidad, que sustituye a la fe de conocimiento; se
prevé incluso la posibilidad de insertar la impresidon digital del compareciente no
conocido por el notario. La segunda es la reglamentacion de las actas, a las que sdélo se
asigna valor probatorio cuando son protocolares.

ART.44- En materia de instrumentos privados, se elimina el requisito del doble
ejemplar. Con ello se sigue el criterio definido por el Proyecto de Cddigo Unico de
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1987, que habia contado con el aval de la doctrina que lo comentd. Y se regula
expresamente el valor probatorio del documento electrénico, que se vincula a los usos,
a las relaciones preexistentes de las partes y a la confiabilidad de los métodos usados
para asegurar la inalterabilidad del texto. Cabe apuntar que en cuanto a la nocién de
firma y de valor probatorio, se han tenido especialmente en consideraciéon la ley
modelo de comercio electronico elaborada por UNCITRAL, el Cédigo de Quebec vy las
tentativas de reforma del Coédigo Civil francés en materia de prueba.

ART.46- La contabilidad y estados contables tienen un tratamiento con numerosas
novedades.

En esta materia se siguen las aguas de los Proyectos de Cddigo Unico de 1987 y los de
1993 (el de la Comisién Federal y el de la Comisién designada por decreto 468/92). El
sistema propuesto prevé que el interesado pueda llevar el sistema de registracion
mediante métodos mecanicos, electrénicos o libros.

Forma y prueba de los actos juridicos.

ART. 260. - Libertad de formas. Si la ley no designa una forma determinada para un
acto juridico, las partes pueden usar las formas que juzguen convenientes

ART. 261. - Forma impuesta. Sancion. Si la ley impone una forma para la validez
del acto éste es invalido si la forma exigida no ha sido satisfecha.

Si la ley no impone una forma determinada, ésta constituye sélo un medio de prueba
del otorgamiento del acto.

ART. 262. - Forma convenida. Si las partes convienen por escrito la forma a que
han de sujetar la conclusion de un acto juridico futuro, entiéndese que sélo quedaran
vinculadas por la forma convenida.

ART. 263. - Expresion escrita. La expresion escrita puede tener lugar por
instrumentos publicos o por instrumentos particulares firmados o no firmado, salvo los
casos en que determinada forma de instrumento sea exclusivamente impuesta. Puede
hacerse constar en cualquier soporte siempre que su contenido pueda ser
representado como texto inteligible aunque para su lectura se requiera la intervencion
de medios técnicos.

ART. 264. - Instrumentos particulares. Son instrumentos particulares, si no estan
firmados, los impresos, los registros visuales o auditivos de cosas o hechos v,
cualquiera que sea el medio empleado, los registros de la palabra y de informacion, y
en general todo escrito no firmado.

ART. 265. - Instrumentos privados. Son instrumentos privados los instrumentos
particulares firmados.

ART.266.- Firma. La firma prueba la declaracién de voluntad expresada en el texto al
cual corresponde. Debe ser manuscrita y consistir en el nombre del firmante, o en un
signo, escritos del modo en que habitualmente lo hace a tal efecto.

En los instrumentos generados por medios electrénicos, el requisito de la firma de una
persona queda satisfecho si se utiliza un método para identificarla; y ese método
asegura razonablemente la autoria e inalterabilidad del instrumento.

ART. 268. - Requisitos. Son recaudos de validez del instrumento publico:

e) Que el instrumento conste en el soporte exigido por la ley o las reglamentaciones.
Los instrumentos generados por medios electronicos deben asegurar la autenticidad,
integridad e inalterabilidad del contenido del instrumento y la identificacion del oficial
publico.
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ART.269.- Validez como instrumento privado. El instrumento que no relne los
recaudos del articulo precedente, vale como instrumento privado si lo han firmado los
comparecientes

Escrituras publicas y actas.

ART.277.- Requisitos. El escribano debe recibir por si mismo las declaraciones de los
comparecientes. Las escrituras publicas, que deben extenderse en un Unico acto,
pueden ser manuscritas 0 mecanografiadas, pudiendo utilizarse mecanismos
electronicos de procesamiento de textos, siempre que en definitiva el texto resulte
estampado en el soporte exigido por las reglamentaciones, con caracteres facilmente
legibles.

En los casos de pluralidad de otorgantes en los que no haya entrega de dinero, titulos
valores o cosas en presencia del escribano, los interesados pueden suscribir la
escritura en distintas horas del mismo dia de su otorgamiento, dejandose constancia
de ello en el protocolo. Este procedimiento puede usarse siempre que no se modifique
el texto definitivo después de la primera firma.

Instrumentos particulares y privados.

ART. 289. - Instrumentos privados. Requisito. El Unico requisito de validez de los
instrumentos privados es la firma del o de los otorgantes.

ART. 290. - Reconocimiento de la firma. Todo aquél contra quien se presente un
instrumento cuya firma se le atribuye, debe manifestar si ésta le pertenece. Los
herederos pueden limitarse a manifestar que ignoran si la firma es o no de su
causante. La autenticidad de la firma puede ser probada por cualquier medio.

ART. 294. - Fecha cierta. La eficacia probatoria de los instrumentos privados
reconocidos se extiende a los terceros desde que adquieren fecha cierta. Adquieren
fecha cierta el dia en que acontece un hecho del que resulta como consecuencia
ineludible que el documento ya estaba firmado o no pudo ser firmado después. La
prueba puede producirse por cualquier medio, y debe ser apreciada rigurosamente por
el tribunal.

ART. 296. - Instrumentos particulares. El valor probatorio de los instrumentos
particulares debe ser apreciado por el tribunal ponderando, entre otras pautas, los
usos del trafico, las relaciones precedentes de las partes si las hubiere habido, y la
razonable conviccion que pueda alcanzarse sobre su autoria, legibilidad e
inalterabilidad de acuerdo a los métodos utilizados para su creacion y transmision a
terceros.
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Anexo No. 2: Fig 9.6: Figura 9.6: Protocolo SSL
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